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1 Manazérske zhrnutie

Experimentalny pristup
V rdmci pripravy pre zavedenie sluzby Moje data sme doteraz navrhli:

m  Koncept manazmentu osobnych Udajov vo verejnej sprave, ktory urcuje zakladny ramec pre
zavedenie sluzby Moje data, ako i prirucku pre jej implementaciu,

m Standard Open API pre Moje data.

Aby bolo mozné navrhnuté rieSenie ¢o najlepsie overit v praxi, rozhranie pre sluzbu Moje data bude
implementované a overené na zdklade jednoduchého testu v ramci testovacieho prostredia centrdlnej
integracnom platformy. Ciefom tohto dokumentu je zadanie pre implementdaciu navrhnutého standardu
APl pre Moje data a overenie jeho vhodnosti pre vybrané realne objekty evidencie (dostupné cez
platformu integracie udajov). Dokument tak navrhuje pilotné riesenie sluzby Moje data. Tato sluzba
bude otestovana na potvrdeni o studiu pre stredosSkolskych Studentov starSich ako 16 rokov
a vysokoskolskych studentov. Studenti ziskaju pristup k potvrdeniu o navsteve $koly a budi moct zdielat
svoje potvrdenie o Studiu tretim strandm, ktoré na neho nemaju automaticky zakonny narok, ale
vyuzivaju ho v poskytovani svojich sluZieb. Overia sa tak aj nové technoldgie, ktoré su so sluzbou Moje
data spojené, ako je mobilny e-Government, Open API pre tretie strany, bezpe¢ny manazment osobnych
Udajov a koncept adresnych sluZieb. RieSenie tak pomézZe implementovat GDPR a Zdkon o ochrane
osobnych Udajov v praxi, najma § 15Podmienky poskytnutia sthlasu v stvislosti so sluzbami informacne;j
spoloc¢nosti, kde prevadzkovatel v suvislosti s ponukou sluzieb informacnej spolo¢nosti spracuva osobné
Udaje na zdklade suhlasu dotknutej osoby zdkonne, ak dotknutd osoba dovrSila 16 rokov veku. Ak ma
dotknutd osoba menej ako 16 rokov, takéto spracuvanie osobnych udajov je zakonné iba za podmienky
a v rozsahu, v akom takyto suhlas poskytol alebo schvdlil jej zakonny zastupca.

Rozsah pilotného overenia: "Minimum Viable Product"

V prvej €asti dokumentu je uvedena motivacia zavedenia rieSenia, predstavené, ¢o by malo rieenie
splniat a hlavne, kedy bude projekt vyhodnoteny ako Uspesny.

Dalej je rozpracovany spdsob poufitia aplikacie. Je nacrtnuty zakladny koncept riesenia, st zanalyzovani
pouzivatelia rieSenia a tieZ zainteresované strany. V modeli scendrov pouZitia su vysvetlené pripady
pouzitia, na ktorych bude rieSenie overené. Tieto zahffaju:

m Stiahnutie aplikacie a personalizacia aplikacie
m Zabezpecenie pristupu k Udajom a zobrazenie potvrdenia
m Zdielanie Udajov
— Funkcionalita implementovana do 1.9.2019
= Zdielanie emailom
= Zobrazenie udajov cez PIN kod
— Funkcionalita implementovana po 1.9.2019
= Zobrazenie Udajov cez QR kéd
= Na zdklade dlhodobého suhlasu
m  ManaZment suhlasov
m Log pristupov k datam

Po scenaroch pouzitia su uvedené poziadavky, ktoré musi rieSenie splnat.

4
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Architektara pilotného overenia: pouiZitie najmodernejsSich dostupnych technoldgii v komunite
MyData

Architektura rieSenia je navrhnuta v samostatnej kapitole. Je tu predstaveny navrh alternativ, z ktorych
je mozné vybrat pri budicom rieseni. Jedna zahfra vyvoj vlastného riesenia, druha predstavuje vyuzitie
funkéného rieSenia Digi.me. Digi.me predstavuje momentalneho lidra v rieSeniach postavenych na
MyData. Dalej je v kapitole spracovana aplika¢nd a datovad architektura.

Koncept rieSenia tiez obsahuje navrh krokov, ktoré je potrebné realizovat pre Uspe$nd implementaciu
od prvotnych ndvrhov ddatovych prepojeni po nasadenie rieSenia do pilotnej prevadzky a jej
vyhodnotenie. Kazda aktivita md uvedenu organizaciu, ktora je zodpovedna za jej realizaciu.

\\

N
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2 Uvod

Jednou z vizii Slovenska, kam sa posunut dalej v eGovernmente a digitalnych sluzbach, je praca s datami
a vyuzivanie moznosti, ktoré nam data ponukaju. Zavedenie Manazmentu osobnych udajov a sluzba
Moje data, su aktivity realizované s ciefom podpory tohto posunu. Vdaka nim budi mat ludia pristup k
svojim udajom a budu ich méct spravovat. Moznosti, ktoré im sluzba poskytne zahffiaju prezeranie
udajov, videnie, kto k ich idajom pristupoval, moznost reklamécie a tiez zdielania Gdajov. Ob¢anom to
prinesie vacsiu kontrolu nad ich datami a tieZ zjednodusSenie Zivota vdaka mozZnosti zdielania Udajov s
dalSimi subjektami.

V ramci realizacie aktivity bol spracovany koncept, ako by sluzba Moje data mala fungovat a na jeho
zaklade navrhnuté $tandardy, aby sluzba mohla byt vyuZivana v praxi. Dal$im krokom je otestovanie
navrhnutého riesenia. Ako vhodnd sluzba na tento Ucel sa vybralo potvrdenie o navsteve Skoly.
Navrhovany pilot vyvinie rieSenie, ktoré umozni Studentom jednoducho a v bezpapierovej podobe
zdielat svoje potvrdenie o studiu s tretimi organizaciami, ktoré nie su Statnymi organmi, alebo su
Statnymi organmi, ale nemaju zakonny narok na ziskavanie tychto dokumentov bez suhlasu Studenta.
Ziskavanie potvrdeni o studiu pre stdtne organy, ktoré maju na tieto dokumenty zdkonny narok, je
rieSené v rdmci iného projektu.

2.1 Zadanie

Podrobnejsie zadanie projektu je v nasledujucej tabulke.

Tabulka 1: Zadanie projektu

Poziadavka Zadanie

Vytvorenie , Proof of Concept" pre sluzbu Moje | Sluzba Moje data bude overenad na pripade
data. Potvrdenia o navsteve skoly

Student bude moct vidiet tretie strany, ktoré
pristupovali k jeho potvrdeniu o Studiu cez
sluzby Moje data

Overi sa tieZz zdujem tretich stran vyuZit
rozhranie Moje ddta pre ponuku adresnych
sluzieb.

Aby bolo moZné navrhnuté rieSenie ¢o najlepsie | RieSenie bude overené vpraxi aredlne
overit v praxi, rozhranie bude implementované a | nasadené do produkcie v ramci aktivit druhého
overené na zdklade jednoduchého testu v ramci | balicka boja proti byrokracii (ktorého je
testovacieho prostredia centrdlnej integracnej | potvrdenie o navsteve skoly suéastou).

platformy. RieSsenie tak musi umoZinit zapojenym

Studentom deklarovat, Ze navstevuju Skolu,
a instituciam overit takdto deklaraciu (cez
takzvany komercény portél a API).

Cielom je implementacia navrhnutého Standardu | RieSenie bude postavené vramci Centrdlnej
API| pre Moje data a overenie jeho vhodnosti pre | integracnej platformy.
vybrané redlne objekty evidencie (dostupné cez

) A Objekt evidencie: Potvrdenie o ndvsteve skoly
platformu integracie udajov).

Vystup: Aplikacné programové vybavenie v | Aplikacné programové vybavenie bude
otvorenom formate (rozhranie sluzby Moje data) | dostupné cez platformu github.
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2.2 Definicia uspechu

Splnenie nasledovnych cielov bude znamenat Gspesnu realizaciu projektu:

RieSenie bude funkcéné
m Student bude moct zdielat svoje potvrdenie o $tudiu s tretimi stranami
m Tretie strany budl schopné ziskat potvrdenie o studiu

m Riedenie bude obsahovat informacie o vsetkych studentoch strednych $kél na Uzemi SR od veku 16
rokov a Studentoch vysokych $kol na tzemi SR

m Riesenie bude otestované na redlnych datach z RIS 1.9.2019
m Riesenie bude mozZné pouZivat pouzivatelmi v testovacej prevadzke od 1.9.2019
m Riesenie bude nasadené do produktivnej prevadzky od 1.11.2019

Riesenie bude vyuzivané

Tabulka 2: Meratelné ukazovatele

Meratelny ukazovatel Hodnota k 1.1.2020 Hodnota k 1.1.2020

Stredné Skoly Vysoké skoly

Pocet uspesne stiahnutych > 5,000 > 15,000
aplikdcii pre Android a iOS

Pocet realizovanych overeni cez > 20,000 > 80,000
sluzbu Moje data

Po spusteni rieSenia (1.9.2019) budu meratelné ukazovatele transparentne zverejiiované.

2.3 Pribeh zavadzania

Zdielanie potvrdenia o Studiu tretim strandm bude realizované spolocne s projektom zdielania
potvrdenia o Studiu medzi Statnymi orgdnmi, ktoré maju na tuto informaciu zdkonny narok. Projekt
zdielania medzi statnymi orgdnmi bude pracovat s potvrdeniami o $tudiu na zakladnych, strednych
a vysokych skolach. Bude v rdmci neho nastavena infrastruktira na ziskavanie tychto informacii
z Rezortného informacného systému Ministerstva Skolstva.

Zabezpecenie zdielania potvrdeni tretim stranam opisovany v tomto zadani vyuZije spolo¢nu
infrastruktiru na ziskavanie vstupnych dat cez Centralnu integracnd platformu. V rdmci pilotného
projektu bude vybudované rozhranie a infrastruktura na zdielanie s tretimi stranami. Pilotné rieSenie
bude urcené pre Studentov starsich ako 16 rokov, pretoZe tito mozu realizovat pravne Ukony a zdielanie
dat tretej strane takito opravnenost vyzaduje. Ziaci do 16 rokov zaroveri spadaji do povinnej $kolskej
dochadzky a potvrdenie o navsteve skoly nie je potrebné. Pilot ale navrhne podobu tohto rozhrania.
Pilot bude spusteny k 1.9.2019, tak aby ho Studenti mohli zacat vyuzivat od nového $kolského roku.

Benefity rieSenia

m  Zvysenie uzivatelského komfortu a kontroly nad spracovanim dat pre Studentov a rodicov z RIS,
moznost aktivne pracovat s tymito Udajmi a pouzivat ich v konaniach (napriklad pri cezhrani¢nych
Zivotnych situdciach)

m ZniZenie rizik pri nasadzovani rieSeni zniZzovania byrokracie do praxe (vdaka zapojeniu ob¢anov)

m ZniZenie rizik problémov pri spracovani osobnych udajov, nesuladu s GDPR a podobne
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Usetrenie ¢asu pri spracovani potvrdeni o navsteve skoly pre konzumentov, moznost automatizacie
procesov

Overenie konceptu mobilnej identity
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3 Pripad pouzitia

3.1 Koncept rieSenia

Riesenie spristupnenia potvrdenia o navsteve Skoly cez sluzbu Moje data bude realizované
prostrednictvom mobilnej aplikacie. Student bude méct v tejto aplikdcii realizovat vietky navrhované
funkcionality, ako prezeranie potvrdenia, jeho zdielanie a sledovanie, kto k potvrdeniu vo verejnej
sprave pristupoval a pre¢o. Udaje do aplikacie budi zabezpeéené sucasne realizovanym projektom pre
zdielanie potvrdeni o navsteve Skoly v ramci institlcii verejnej spravy. lde o stuéast programu
Manazment Udajov, ktorého zamerom je zavedenie principu ,jeden-krat a dost” Upravou legislativy
a technickymi prostriedkami (datova integracia s Centralnou integracnou platformou). Tymto sp6sobom
bude na Centralnu integraénu platformu pripojeny aj Rezortny informacny systém Ministerstva Skolstva
SR (RIS), ktory eviduje informacie o studiu na skolach v ramci SR a ziskava ich z jednotlivych skolskych
informacénych systémov. Pouzivatel z verejnej spravy ziska pristup k potvrdeniu o ndvsteve skoly cez
portal over.si alebo si ho zobrazi priamo vo svojom informacnom systéme (ak bola realizovana datova
integracia). Tieto pristupy k potvrdeniu o navsteve Skoly budu evidované v ramci logu a dostupné cez
sluzbu Moje data.

Sluzba Moje ddta umoini systematicky manazment osobnych udajov, ktoré su evidované
v informacnych systémoch verejnej spravy. Znamena to, ze pouzivatel bude moct ziskat aktualnu verziu
dat, ktoré si o nom evidované, zdielat Gdaje a udelovat suhlas tretim strandm pre pristup k ddajom
(tretie strany, ktoré nemaju pristup k idajom zo zdkona).

Student sa bude musiet do aplikdcie Moje data prihlasit, aby bolo zabezpetené, e aktivity s datami
vykondva opravnena osoba. Zdielanie potvrdenia o $tudiu bude prebiehat prostrednictvom zaslania
emailu alebo prostrednictvom docasného suhlasu (vygenerovaného PIN kdédu). Pouzivatel mimo
verejnej spravy (napriklad zamestnanec banky, ¢o udeluje zvyhodnené produkty pre Studentov;
zamestnanec dopravného podniku) bude méct pristupovat k potvrdeniu o navsteve skoly cez takzvany
Komercny portal (KP).

Jednad sa o webové rozhranie, ktoré zobrazi potvrdenie o Studiu po vloZeni PIN kddu spojeného
s docasnym suhlasom, ktory udeli Student pracovnikovi prostrednictvom aplikdcie priamo na mieste
pocas spolocnej interakcie. Treti sposob zdielania bude prebiehat na zaklade suhlasu udeleného
Studentom na pozadi cez APl. V rdmci pilotného overenia bude vypracovany navrh rieSenia tohto
tretieho sp6sobu zdielania.

3.2 Pouzivatelia rieSenia

Navrh zoznamu opravnenych pouZivatelov a konzumentov dat:

m Student strednej a vysokej skoly od 16 rokov - bude vyuZivat funkcionalitu riedenia uréent pre
$tudenta. Pre vyuzivanie rieSenia bude Student bude musiet byt autentifikovany.

m Tretie strany - Budu ziskavat prostrednictvom rieSenia potrebné potvrdenia o Stidiu. MézZe sa jednat
o dopravcov, banky alebo iné spolo¢nosti, zohladnujuce Statut Studenta v svojich sluzbach. Tretie
strany nemusia byt v pilotnom rieseni autentifikované.

Sucastou rieSenia bude vytvorenie konceptu identity, autentifikdcie a autorizacie.
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3.3 Zainteresované strany

Tabulka 3: Zoznam zainteresovanych stran

Kategdria Zainteresovana strana Postavenie podla GDPR ‘
Poskytovatel dat stredné skoly a vysoké Skoly budi vydavat | Prevadzkovatel
potvrdenia o Studiu pre svojich Studentov
dadta zo vsetkych 3$kol su konsolidované v
Rezortnom informaénom systéme
Konzument dat tretie strany, ktoré potrebuju ziskat potvrdenie o | Prevadzkovatel
studiu
Spravca dat Ministerstvo Skolstva, vedy, vyskumu a Sportu SR | Prevadzkovatel
(MS SR)
Rezortny informacny systém
Operator Urad podpredsedu vlady SR pre investicie a | Sprostredkovatel

informatizaciu (UPVII)

prevadzkovatel rieSenia Centralnej integracnej
platformy (starsi nazov je CSRU — Centralna sprava
referencnych Udajov)

prevadzkovatel pilotného rieSenia pre
ManaZment osobnych udajov (MOU), ktoré
zabezpeCuje  autentifikdciu, autorizdciu a
funkénost rieSenia, ako napriklad moZnost
zasielania potvrdeni rieSenia o studiu emailom. V
pilothnom rieSeni bude tuto ulohu plnit sluzba
Digi.me

3.4 Model scendrov pouzitia

Navrh scendrov poufzitia potvrdenia o navsteve Skoly v praxi, vratane sekvenénych diagramov pre
pristup k ddtam a spracovanie dat.

Scendre pouzitia pre Studenta su uvedené v nasledujicej tabulke.

Tabulka 4: Podporované scenare pouZitia v pilotnom rieseni

ID Scénar poufzitia

Dolezitost

Realizované do 1.9.2019

kéd)

1. Stiahnutie aplikacie (a personalizacia) Klticova sucast PoC
2 Zobrazenie udajov Klticova sucast PoC
3. Zdielanie udajov emailom Klticova sucast PoC
4 Zdielanie Udajov na zaklade jednorazového suhlasu (cez PIN | KlUéova sucast PoC

Implementované po 1.9.2019

5. Logovanie pristupov

Kltéova sucast PoC
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DéleZitost

6. Zdielanie udajov cez QR kéd Doplnkova funkcionalita

7. Automatické zdiefanie Udajov na zdklade dlhodobého | Doplinkova funkcionalita
suhlasu

8. ManaZment suhlasov Doplnkova funkcionalita

9. Reklamacia spravnosti udajov Nie je sucast PoC

Scenare pouZitia pre pouZivatela dat (tretiu stranu):

m Spracovanie potvrdenia o navsteve skoly (email)

m Spracovanie potvrdenia o ndvsteve skoly cez komercny portal
m Overenie platnosti potvrdenia o navstevy skoly

m Evidencia potvrdenia o navsteve Skoly

3.4.1 Stiahnutie aplikacie

Student mé zaujem zdielat svoje potvrdenie o $tudiu. Ked%e navrhované pilotné riedenie je postavené
na aplikacii, Student si ju musi stiahnut a nainstalovat. Aplikacia preto bude dostupna na Google Play
pre mobilnd platformu Android. Na prihldsenie do aplikdcie bude potrebné, aby zadal svoje
identifikacné udaje a autentifikacné udaje. Vhodny sp6sob mobilnej identifikacie a autentifikacie bude
predmetom overenia rieSenia. Ak je pouzivatel aplikdcie studentom, do jeho osobného Sifrovaného
Uloziska sa mu stiahne aktudlna verzia potvrdenia o navsteve Skoly, s ktorou méze dalej pracovat.

3.4.2 Zobrazenie potvrdenia

Student si mdze v aplikécii zobrazit pre neho aktualne platné potvrdenie o naviteve koly.

3.4.3 Zdielanie udajov

Moinost bezpeéne zdielat Udaje je kii¢ova funkcionalita Mojich dat. Student ma viacero moznosti ako
zdielat svoje potvrdenie o navsteve skoly:

m  Prvou je zaslat potvrdenie na emailovu adresu (alebo zdielat cez aplikacie dostupné na mobilnom
teleféne, ako su napriklad whatsapp, messenger, threema).

m Druhou je moZnost priamo pocas interakcie, pocas ktorej je vyZzadované potvrdenie o navsteve
Skoly, povolit v aplikacii pristup k potvrdeniu. Sthlas bude spojeny s PIN kddom, na zaklade ktorého
si mdZe tretia strana zobrazit a uloZit poZzadované potvrdenie.

m Tretia moznost, ktord bude realizovana az v dalSej faze, umozni Studentovi dat sluzbe tretej strany
sthlas s pristupom k jeho potvrdeniu o Studiu. Zistenie informacii bude potom prebiehat
prostrednictvom API bez interakcie Studenta.

Vsetky navrhované formy zdielania Udajov je nutné pred zacatim implementacie otestovat na vzorke
buducich pouzivatelov (Studenti, sluzby tretich stran), aby sa potvrdilo, Ze navrhovana forma splna
ocakavania a bude pouzivana v praxi.
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3.4.3.1 Zdielanie udajov emailom

Student méze potvrdenie, ktoré si zobrazi na obrazovke zdielat emailom, alebo inou dostupnou
komunikacnou platformou (napriklad whatsapp, messenger, threema, signal). Potvrdenie bude zaslané
v pdf formate a bude obsahovat zaru¢eny podpis vydavajlcej organizacie (poskytovatel dat - RIS).

3.43.2 Zdielanie udajov na zdklade jednorazového suhlasu (cez PIN kdd)

Student méze tuto funkcionalitu vyuZivat v situdcii, ked potrebuje v dany moment preukdzat, 7e je
skutocne Studentom a je k potvrdeniu tohto faktu od neho vyZzadované potvrdenie o studiu. Aplikdcia
mu umozni vygenerovat PIN kdd, na zaklade ktorého si mdze druhd strana (konzument Udajov) pozriet
jeho potvrdenie o studiu cez Komercny portal. To bude prebiehat tak, ze konzument Gdajov zada ziskany
PIN kéd do Specidlnej stranky Komeréného portdlu, kde sa mu nasledne zobrazi potvrdenie o navsteve
Skoly. Z tohto rozhrania bude mat moznost si ho stiahnut a dalej s potvrdenim pracovat. Platnost PIN
kodu bude ¢asovo obmedzena (sucasny odhad je 1 hodina).

Jedna sa o rieSenie uréené $peciadlne pre pilotné overenie, kedZe neumoznuje zistit, kto a kedy k danej
informdcii pristupil.

3.43.3  Zdielanie udajov cez QR kéd - Implementované po 1.9.2019

Informacie, ktoré st obsiahnuté v potvrdeni o navsteve skoly, bude mozné vioZit do QR kddu, ktory bude
mozné Citat a interpretovat. Aplikacia umozni jednoduchym spésobom tento QR kdd vygenerovat.

3.4.3.4  Automatické zdielanie udajov na zaklade dlhodobého suhlasu - Implementované po 1.9.2019

Treti spbsob zdielania nebude stcastou pilotného overenia, bude implementovany v dalsej faze. Umozni
Studentovi vybrat organizacie a dat im suhlas k pristupu k svojmu potvrdeniu o $tudiu. Sthlas bude
udelovany prostrednictvom rozhrania v aplikacii. Suhlas bude obsahovat viaceré parametre, ako
napriklad Gcel pristupu k Udajom alebo casovu platnost. Bude mozné poskytnut konzumentom dat
jednorazovy ale aj ¢asovo neobmedzeny suhlas, ktory im umozni, na zdklade notifikacii ziskavat
informacie o zmenach, ktoré sa udeju. Tretia strana tak bude vediet ziskat informaciu, Ze Student je v
dalsom rocniku, pripadne zZe ukondil studium. Ziskavanie informacii bude prebiehat prostrednictvom
Open API. RieSenie musi byt jednoduché a jedina nutna interakcia Studenta bude pri udelovani sthlasu.
Na jeho zaklade bude poskytovatelovi a konzumentovi dat zaslany token, ktory umozni konzumentovi
dat za splneni podmienok v sdhlase pristipit k odsuhlasenému datasetu. Tretia strana tak ziska
potvrdenie o studiu.

Aby tretie strany (konzumenti dat) mohli vyuZivat tito formu ziskavania informacii, budd sa musiet
zaregistrovat v Centrdlnom registri sluzieb (planovand stucast Modulu MOU). Poskytnu tu informécie
napriklad o svojich komunikaénych rozhraniach.

V pripade, ak chce tretia strana pristupovat k idajom a nema udeleny suhlas, pouZivatel bude v aplikacii
notifikovany o poZziadavke na pristup, ktora moze byt povolend, alebo zamietnuta.

3.4.4 Manazment suhlasov - Implementované po 1.9.2019

Tato funkcionalita umozni pouzivatelovi spravovat svoje udelené dlhodobé suhlasy. Umozni mu
prezerat udelené suhlasy, vratane detailnych informacii, ako kedy alebo komu boli udelené a ako boli
tieto suhlasy vyuzivané. Bude tu moct vytvarat a udelovat nové suhlasy, menit podmienky aktualne
platnych alebo pozastavovat a rusit ich platnost.
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3.4.5 Logovanie pristupov

Pouzivatel bude vidiet informacie, kto pristupil k jeho idajom na zéklade zakonného naroku (plati pre
pristup cez Centralnu integracnu platformu) a na zaklade suhlasu. Pri zdielani emailom nebude mozné
zistit, ¢i a kym bolo toto potvrdenie zobrazené. Pri zobrazeni PIN kédom bude vytvoreny zaznam o tejto
udalosti.

3.4.6 Reklamadcia spravnosti Udajov - nebude sudast pilotu

V sluzbe sa moOzZu objavovat data, ktoré nebudud suhlasit so skutoénostou. Je preto ddlezité, aby mal
pouzivatel moznost reklamovat tieto data. Aplikacia umozni jednoduchym spdsobom zaslat informaciu,
Ze zobrazené potvrdenie o Studiu nesuhlasi so skuto¢nostou. Operator nasledne sluzbe poskytujlcej
potvrdenia poskytne reklamdaciu, ktord k nej zaujme stanovisko. Informacia o stave rieSenia a jeho
vysledku bude poskytovana pouzivatelovi.

Tato funkcionalita je nutnd, aby sa v systéme odstrafiovali chyby a zabezpecovala sa tym jeho
doveryhodnost.

Funkcionalita reklamacie spravnosti idajov nebude sucastou pilotného overenia.

3.5 PoZiadavky na riesSenie

ID Kategoria Poziadavka
1. Mobilna Mobilnd aplikdcia Moje data je dostupna pre platformy: Android
2. aplikacia Mobilna aplikacia Moje ddta umoziuje doveryhodnu personalizéciu (cez
vybrané sp6soby autentifikacie)
3. Pouzitie Potvrdenie o navsteve skoly je mozné zobrazit a bezpec¢ne uloZit v mobilnej
potvrdenia aplikacii

o navsteve Skoly

4. Potvrdenie o navsteve Skoly bude mozné zdielat cez email (vo formate
podpisaného PDF)

5. Pre pristup k potvrdeniu cez komercny portal bude generovany docasny
sthlas spojeny sPIN kédom: rieSenie musi zabezpecit overenie PIN
a zaslanie suhlasu pre tretiu stranu

6. Pre KP bude navrhnuté Specidlne API, ktoré umoini zdielat potvrdenie
o navsteve Skoly na zaklade suhlasu

7. Navrh funkéného spdsobu ako potvrdenie o navsteve skoly zobrazit ako QR
kéd

8. API Potvrdenie o navsteve Skoly bude dostupné prostrednictvom APl na zaklade

manazmentu suhlasov

Log V ramci mobilnej aplikacie pouzivatel uvidi, kto pristupoval k jeho Uudajom
(v rdmci Centralnej integracnej platformy)
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4 Architektura riesenia

Obrazok 1: Architektonické principy rieSenia

Principy riesenia

Rezortny
informacny
systém
Manazovanie dat vo .
verejnej sprave

Centralna sprava
referencnych
udajov
API Moje data
Pravo obcana na
certifikovanu képiu

Manazovanie dat |/ |T| — | manament Najbezpecnejsia moinovs-t'fpr’akt?cky

dotknu‘tou Osobou osobnych nemozna zmena a zneuzitie Uda]OV
Papierovd  E-mail Sdbor z el
képia datovej
schrénky Udaje st zdiel'ané prostrednictvom

Aplikacia tretej
strany

informovaného explicitného sdhlasu,
s jasnymi podmienkami a G¢elom

4.1 Vyber alternativ

Alternativa 1: Vyvoj nového riesenia

Vyvoj nového riesenia postaveného na principoch Moje data mdze implementovat APl zo Standardu
MyData.org. Znamena to, Ze sa vytvori pilotna aplikacia (prototyp), ktory dokaze pokryt definované
pripady pouZitia.

Alternativa 2: Integrdcia s fungujicim systémom na manazment osobnych udajov (PIMS)

PouZitie digi.me

Digi.me je existujuce softwarové rieSenie pracujice na principoch Moje data. V ramci pilotnej prevadzky
Moje data bude jeho Uloha poskytovanie funkcionality sluzby Moje data, ako sprava osobnych uctov,
suhlasy, notifikacie a prenos potvrdeni o Studiu z platformy Talend do Komeréného portalu.

Digi.me obsahuje kluc¢ové komponenty potrebné na spustenie pilota. Bude potrebné vytvorit
pozadované prepojenia a prisposobit sicasnu funkcionalitu sluzby.

Digi.me je implementované spdsobom, aby umoznilo realizaciu prav vyplyvajucich GDPR a rieSenie je
budované sp6sobom, aby dokazalo realizovat inovécie v oblasti osobnych udajov a ich ochrany.

Digi.me ako software je v sucasnosti plne funkéné a zahrna:

m  Prepojenie na:

Zdravotnicke udaje, funkéné v USA, VB, na Islande a dalSie su vo vyvoji

Socialne siete

Financ¢né sluzby

Nositelné technolégie (wearables)

Medialne sluzby
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m Bezpecné individudlne ulozZisko dat na jednej zo sluzieb ako napriklad MS One Drive, Dropbox,
Google drive a iné. Pouzivatel si vybera, ktoru sluzbu chce pouZit. Osobné data sd na vybranom
Ulozisku Sifrované. Ich obsah nemozno editovat, len ho vidiet po zadani master hesla do mobilnej
aplikacie digi.me. Digi.me nikdy nevidi, nepouziva a nedrzi pouzivatelské data. Len ich Sifrovane
sprostredkovdva opravnenym tretim stranam.

m  Aplikaciu pre iOS a Android

m  Funkény proces prace so sthlasmi, ktory umoziuje zdielanie Udajov s tretimi stranami

m  Vysoku Uroven bezpecnosti:

Digi.me bolo bezpecnostne preverené na Uroven prace so zdravotnickymi ddajmi.

Preverené a schvalené verejnymi institUciami na ochranu dat

Podstupila analyzu, ktora preukazala schopnost sledovatelnosti Gdajov

PIne kompatibilné s GDPR

Tabulka 5: Vyber alternativ

ID | Kritérium Alt 1 Alt 2
X
X
X
X

1. | Dostupna funkcionalita

Naklady

Nezavislost X

2
3
4. | Bezpecnost
5 Stabilita

Na zadklade posudenia kli¢ovych parametrov sa ako najlepsia moznost, ktorou postupovat, ukazala
alternativa 2 - vyuZit koncept digi.me.

4.2 Aplika¢na architektura

s v

Tabulka 6: KI'i¢ové komponenty pilotného rieSenia

ID Komponent ‘
1. APl Moje data — Komercny portal

2 API pre mobilnu autentifikaciu

3. APl Moje data — CSRU (konektor na Centralnu spravu referenénych udajov)

4 Aplikacia Moje data
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Obrazok 2: Aplikacna architektura

API Moje data - KP

PIN

Moje data

A

/}W
Digi.me

Mobilné ID

API| Moje déata - CSRU

CSRU

RIS

4.2.1 APl Moje data - Komerény portal

Pouzivatelia:

— Aplikacia Moje data (AMyD) v roli Klientska aplikacia
— Server Moje data (SMyD) v roli Operator
— Komercny portal (KP) v roli Konzumenta dat

Scénar poutzitia:
1. Vygenerovanie suhlasu:

— PoutZivatel student v AMyD vygeneruje docasny suhlas na zdielanie Udajov, ktory je
spojeny s jedine¢nym {pin}. Na pristup k svojmu osobnému uctu prostrednictvom AMyD
vyuzije pouzivatel Externé APl pre osobny Ucet. Suhlas bude Operatorovi zasielany
prostrednictvom APl Ul Operatora.

2. Ziskanie suhlasu na strane KP:

— Pouzivatel KP vlozZi {pin} a vold APl SMyD pre konzumetov dat /consent/{pin}, ID
Indtancie KP, ID Uzivatela (nepovinné), ID Organizacie (nepovinné), Ucel

— APl mu vrati datovy objekt suhlasu s ID AMyD, vratane ID AMyD.

— KP si ulozi suhlas pre potreby volania dal3ej sluzby

3. Datovy prenos:
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— KP vold APl SMyD /confirmation_of_school_attendance/{consent}, pricom ako
vstupné parametre vyplni: ID InStancie KP, ID AMyD, ID UzZivatela ? (nepovinné), ID
Organizacie ? (nepovinné), Typ pozadovaného vystupu

— Ak je suhlas v poriadku, API vrati na zdklade typu pozadovaného vystupu:

= pdf,

= podpisany pdf kontajner,

= |ink na docasne platnu vizualizaciu pdf,
=  xml (ddtova Struktura potvrdenia).

— SMyD zaznamena informaciu o pristupe, generovanu automaticky, a o UspeSnom alebo
neuspesnom datovom prenose na zaklade suhlasu do transparentného logu AMyD

— Ak je datovy prenos uspesny a KP dokazal datovy objekt spracovat, KP vola API pre
notifikacie /notifications, ktorym oznamuje SMyD, Ze udaje boli Uspesné spracované
v danom ¢ase a danym sp6sobom.

— Tato notifikacia sa nasledne zapiSe do transparentného logu AMyD.

4.2.2 Rozhranie Moje data - Mobilné ID

Riesenie mobilnej autentifikdcie bude otestované pre sluzby dostupné k 15.7.2019. UvaZuje sa
s overenim nasledujucich sluzieb:

m  Sluzba DCOM (spolocnost POSAM)
Pocita sa s overenim rieSeni mobilnej identity, ktoré budu pristupné na pouzitie k 15.7.2019.

Rozhranie mobilnej autentifikdcie musi podporovat funkciu LOGIN svyuzitim IAM UPVS alebo
alternativny doéveryhodny sp6sob.

Pre samotné zavedenie rozhrania do praxe bude realizovany experiment v spolupraci s BRISK.

4.2.3 APl Moje data - CSRU
Rozhranie popisujice komunikaciu medzi aplikaciou Moje data (¢ast digi.me) a Centralnou integra¢nou
platformou bude findlne potvrdené na zaklade diskusie s digi.me.

PouZije sa ndvrh RESTFul API podla standardu OpenAPI 2.0.

Pouzivatelia:

— Aplikacia Moje data (AMyD) v roli Klientska aplikacia
— Server Moje data (SMyD) v roli Operator
—  Server CSRU v roli Poskytovatel dat

Scenare pouzitia:

Rozhranie pokryva nasledujiuce scenare:
m Spristupnenie udajov

m Aktualizacia udajov

m Notifikadcia o zmene Udajov

m Spristupnenie logu

Spristupnenie udajov

1. AMyD je spdrovana s identitou
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—  Vramci AMyD je ulozené $pecialne ID osoby (PCO) a autentifika¢ny token
2. AMyD cez SMyD vola sluzbu CSRU/confirmation_of_school_attendance/{ID osoby}

— D osoby a autentifika¢né Gdaje st odoslané na server CSRU

— Spojenie je potvrdené

—  CSRU vyhlada prislugné subory (pdf, podpisany kontajner) a za$le ich ako odpoved
— Prevod potvrdenia je zaznamenany

Aktualizacia udajov

1. AMyD je spustena acez SMyD vola sluzbu CSRU
/confirmation_of school_attendance/modification/{ID osoby}:

— sucastou volania je tieZ id posledného potvrdenia o navsteve skoly a datum poslednej
aktualizacie
— CSRU zisti, ¢i dodlo k zmene a vrati tuto informaciu

2. Ak doslo k zmene SMyD sa vola sluzbu /confirmation_of_school_attendance/{ID osoby} pre
potreby ziskania nového dokumentu a ten je nadsledne zaslany do AMyD

Spristupnenie logu
Struktura logu:
m  RCalebo PCO ak je na vstupe
m Orgdn verejnej moci
m  Pristup k mojim datam (Objekt evidencie)
m Datum vytvorenia/Datum nahliadnutia
m Ucel nahliadnutia
Scénar:
1. AMyD je spdrovana s identitou
—  V ramci AMyD je uloZené $pecidlne ID osoby (PCO) a autentifikagny token
2. AMyD cez SMyD vola sluzbu CSRU /log/{ID osoby}

— 1D osoby a autentifikaéné Udaje st odoslané na server CSRU

— Spojenie je potvrdené

— Sucastou volania je i dadtum, od kedy su Udaje pozadované

— CSRU vygenerujé tabulku pristupov k idajom (na zaklade interného logu)
—  CSRU vrati tabulku

Notifikacia o zmene udajov

1. CSRU oznamuje, Ze doslo k zmene tdajov pre dané ID osoby a objekt evidencie
2. AMyD Ziada novy objekt evidencie

4.3 Aplikacné komponenty

Tabulka 7: Prehl'ad aplikacnych komponentov

Aplika¢ny komponent Popis

1 Moje data - Digi.me Aplikacia a serverova Cast PIMS, Standardné riesenie digi.me
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ID  Aplikacny komponent Popis

2 Moje data- PONS Specialne vyvinuta aplikacia nad SDK digi.me, ktora obsahuje
Specificku funkcionalitu potrebnu na riesenie

3 Komerény portal Webové portdl, ktory umozini pouZivatelom mimo verejného
sektora overovat potvrdenia o navsteve skoly. Na Gvod pdjde
0 anonymné rieSenie, ktoré zobrazi pdf potvrdenia o navsteve
Skoly na zaklade zadaného PIN.

4 CSRU Centralna integracna platforma postavena na technoldgii Talend.
Zabezpecuje datovu integraciu medzi informacnymi systémami
VO verejnej sprave na principe vymeny objektov evidencie. CSRU
bude sprostredkovavat integraciu medzi RIS a praktickymi
aplikaciami.

5 RIS Rezortny informacny systém - eviduje informacie o Studiu pre
Skoly v ramci SR a je zdrojovym systémom pre potvrdenia
0 navsteve Skoly

6 Mobilné ID RieSenie, ktoré umoznuje déveryhodnu identifikaciu
a autentifikdciu Studentov

4.4 Ddatova architektura

PouZité datové objekty:

m  Osobny ucet osoby

m Potvrdenie o navsteve skoly
m  Zdaznam suhlasu

m Zaznam stavu suhlasu

m Autorizacny token

m Notifikacia

4.4.1 Osobny ucet osoby

Informdcie nachadzajuce sa v osobnom ucte:

m Prihlasovacie udaje

m Zakladné osobné udaje

m  Kontaktné udaje

m  Kryptografické kltce vlastnika Uctu (minimalne verejné)

m Pripojené sluzby a suhlasy spolu s ich stavmi

4.4.2 Potvrdenie o navsteve Skoly

Datovy objekt obsahujuci potvrdenie o navsteve skoly.
Vstup do systému

m Vo formate pdf v kontajneri obsahujicom zaruceny podpis jednoznacne identifikujici vydavatela
potvrdenia o studiu

s ali 19
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Vystup zo systému

m pdf

m podpisany pdf kontajner

m link na docasne platnu vizualizaciu pdf

Pdf s potvrdenim o Studiu bude ziskavané zo systému RIS. Tento systém v poli Informdcia poskytuje
nasledné mozné odpovede:

m Fyzickd osoba je evidovana ako $tudent resp. Ziak. Podrobnosti st uvedené vid' nizsie v sekcii Studid
m Fyzickd osoba nie je evidovand ako Student resp. Ziak

m Fyzickd osoba sa nenasla

m Naslo sa viacero fyzickych os6b pre zadané vstupné udaje

Vzorové pdf je ukdzané na obrazku. Obsahuje informacie o:

m Datume a Case Ziadosti

m Udaje o osobe

m Udaje o §tudiu a jeho stave

m Udaje o Ziadatelovi
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Obrazok 3: Vzorové pdf potvrdenia o studiu

Potvrdenie o navsteve Skoly

Datum a cas Ziadosti 05.05.2004 02:01:01

Informacia Fyzickd osoba je evidovana
ako Student resp. Ziak.
Podrobnosti st uvedené vid
nizsie v sekcii Studia.

Udaje o osobe

Meno Jana
Priezvisko Novakova
Rodné priezvisko Sinakova
Datum narodenia 2009-07-08 Rodné &islo 095708/0157
1. Sttdium
EDUID Skoly 910000155
Nazov skoly Moja skola Martinova
Sidlo skoly Komenskeho 22/11/33,
Bardejov
Studium od 01.01.2018
Skolsky rok 2018/2019 Ro¢nik pripravny
Forma studia denna - poldenna
Metdda Studia riadne Studium
Prerusenie od 06.01.2018 Prerusenie do
Dévod prerusenia Iny
Datum platnosti 03.09.2018

aktualizacie danej Skoly

Platnost udajov k 31.10.2018

2. Stidium

EDUID §ko|y 910000193

Nazov skoly Zakladna skola Tibora teraz

Konzervatorium
Sidlo skoly Nova 1/1, Kechnec

Stadium od 02.01.2018
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4.4.3 Zaznam suhlasu

Datovy objekt suhlasu obsahuje nasledujuce informacie:

Tabulka 8: Technicky popis zaznamu suhlasu
Klac ‘Typ ‘Popis

Spoloéna ¢ast

Verzia Specifikdcie sluzby Moje ddata, podla ktorej bol sdhlas

version String Vytvoreny

cr_id String |ID zdznamu suhlasu jednoznacne ho identifikujuce
surrogate_id String | ID vlastnika osobného uctu

rs_description Object |Popis datovej zostavy

slr_id String |ID zdznamu pripojenia sluzby

service_description . . . . vt ,
- P String |Verzia popisu sluzby pouzitd pri udeleni sihlasu

_version
e
consent_proposal Object |url URL ad.resa navrhu suhlasu (t.j. To, ¢o sa pouzivatelovi
zobrazilo)
hash  |SHA-256 hash navrhu suhlasu
iat Integer |Cas vydania suhlasu
nbf Integer |Cas pred ktorym suhlas nie je platny, VOLITELNE
exp Integer |Cas po ktorom suhlas nie je platny, VOLITELNE
operator String |ID Operatora, u ktorého bol suhlas vytvoreny
subject_id String |ID sluzby, ktorej bol suhlas vydany
role String |Poskytovatel alebo konzument dat

Cast 3pecificka podla role sluzby

[IBA POSKYTOVATEL DAT]: Verejny klu¢ uZivatela tokenu (konzumenta dat)
pop_key JWK |ako JWK. PouZiva sa na overenie Ziadosti o udaje. Struktdra JWK MUSI|
obsahovat parameter ,kid”.

[IBA POSKYTOVATEL DAT]: Verejny klU¢ vydavatela tokenu (operatora).
token_issuer_key/WK  |PouZivany poskytovatelom dat na overenie tokenu autorizacie. Struktira
JWK MUSI obsahovat parameter ,kid“.

[IBA KONZUMENT DAT] Identifikuje d4tovu zostavu (potvrdenie o tudiu) u

source_cr_id Strin s
- - & poskytovatela dat

Array

usage_rules[1..n]|of
Objects|purposeld  [ID ucelu
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‘Typ ‘Popis

datasets Pole ID datovej zostavy

4.4.4 Zaznam stavu suhlasu

Datovy objekt suhlasu obsahuje nasledujice informacie:

Tabul'ka 9: Zdznam stavu suhlasu

Klaé Typ Popis

version String Verzia Specifikdcie sluzby Moje ddta, podla ktorej bol sihlas vytvoreny
record_id String Unikatne ID zaznamu stavu suhlasu

surrogate_id String ID vlastnika osobného uctu

cr_id String ID zdznamu suhlasu

consent_status |[String Stav suhlasu: Aktivny / Pozastaveny / Odvolany

iat Integer  |Cas vytvorenia zdznamu sthlasu

prev_record_id |[String Odkaz na ID predchadzajuceho zaznamu stavu suhlasu

4.4.5 Autorizacny token

Prenos dat prebieha na zdklade overenia podpisaného JSON Web tokenu(JWT). Jeho Struktira je
nasledujica:

Tabulka 10 Struktira autorizaéného tokenu

Klac Typ Popis
iss |String Unikatne ID autorizaného serveru, ktory vydal JWT
Klac Typ Popis
cnf  (Object id [string ID verejného kltca uzivatela tokenu (Konzument tdajov). PouZivané
na overenie datovej poziadavky
ud Array of Uplny zoznam vzorov URL adries, na ktoré st povolené datové poZiadavky s danym
Strings tokenom.
exp |[Integer Cas exspiracie tokenu alebo ¢as po ktorom token NESMIE byt akceptovany.
nbf (Integer Cas pred ktorym token NESMIE byt akceptovany.
iat |Integer Cas vydania JWT.
jti  |String JWT ID(jti) - unikatny identifikator JWT
cr_id[String ID zaznamu suhlasu viaZzuceho sa k tokenu
>'< alistiq 23
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4.4.6 Notifikacia

Informacie obsiahnuté v datovom objekte notifikacie:

Tabulka 11 Struktura notifikacie

Klac Typ Popis
iat string Cas vytvorenia notifikacie
service_id [string ID sluzby, ktora vydala notifikaciu
sub string Id pouzivatela
subject [string Predmet notifikacie
id string ID notifikacie
messages|[]|Array of objects
message |[string Text notifikacie
url string URL pre dalsie informacie
>\/< alistiq 24
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5 Implementacia

5.1 Aktivity a ulohy

V tomto dokumente su realizované nasledujuce predpoklady implementdcie:
m  Navrh konceptu riesSenia spristupnenia potvrdenia o navsteve skoly cez sluzbu Moje data,

m  Navrh scendrov pouZitia potvrdenia o navsteve sSkoly v praxi, vratane sekvenénych diagramov pre
pristup k ddtam a spracovanie dat,

m  Navrh Open API rozhrania pre ziskanie potvrdenia o navsteve Skoly na zdklade Standardu
mydata.org,

m  Navrh ddtového modelu a objektu evidencie potvrdenia o navsteve skoly.

Tabulka 12: Dalsie potrebné aktivity a harmonogram
ID ‘ Aktivita ‘ Termin ‘
1 Vytvorenie konceptu identity a autentifikacie pre pristup k ddtam o 15.7.2019

navsteve Skoly, ndvrh zoznamu opravnenych pouzivatelov a
konzumentov dat (aj v rdmci CSRU)

2 Vyber vhodného PIMS (Personal Information Management System) a 15.7.2019
zabezpecenie licencii pre ob¢anov SR

3 Implementacia API rozhrania pre ziskania potvrdenia o navsteve Skoly 1.8.2019
v rdmci Centralnej integracnej platformy

4 Navrh a nastavenie systému synchronizacie dat a off-line rezim 1.8.2019
5 Navrh a vyvoj procesu autentifikacie aplikacie (cez elD respektive 1.8.2019
koncept mobile ID)
6 Nastavenie pilotného PIMS pre pracu s potvrdeniami o navsteve Skoly 31.8.2019
7 Implementacia vizualizacie potvrdenia o navsteve skoly 31.8.2019
8 Navrh a vyvoj konektoru medzi digi.me a Talend 31.8.2019
9 Overenie ndvrhu konceptu rieSenia na skupine buducich pouZivatelov 1.10.2019
10 | Testovanie rieSenia v praxi 1.10.2019
11 | Nasadenie rieSenia do produktivnej prevadzky a vyhodnotenie pilotnej 1.11.2019
prevadzky

Nasleduje $pecifikdcia poZiadaviek na jednotlivé aktivity.

5.1.1 Vytvorenie konceptu identity a autentifikacie pre pristup k datam o navsteve Skoly, navrh
zoznamu opravnenych pouZzivatelov a konzumentov dat (aj v ramci CSRU)

m Potvrdenie o Studiu moze spracovat osoba, ktora ma na to pravo

m Vytvoreny zoznam konzumentov dat

m Vytvoreny centralny register sluZieb a vytvorena moznost registracie konzumentov dat do neho
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5.1.2 Vyber vhodného PIMS (Personal Information Management System) a zabezpecenie licencii pre

obcanov SR

Vybrany PIMS (m6ze byt aj viacero), spolupracujici s implementovanym rieSenim
PouZivatelia mdzu prostrednictvom PIMS spravovat svoje data

Aspon jeden PIMS dostupny pre pouZzivatelov zdarma

5.1.3 Implementdcia API rozhrania pre ziskania potvrdenia o navsteve Skoly v ramci Centralnej

integracnej platformy
Nasadené funkéné APl na Centralnej integracnej platforme, schopné ziskavat potvrdenia o stadiu z
RIS

Moznosti datového prenosu dostatocné na zvladnutie ndporu prenosu potvrdeni o Studiu v Spickach
Skolského roku

API v podobe, ktorda umozriuje s RIS komunikovat a bude RISom vyuzivana

5.1.4 Ndvrh a nastavenie systému synchronizacie dat a off-line rezim

Navrhnuté a funkénd synchronizacia dat a off-line rezim
Systém je schopny ziskavat potrebné data z RIS
Riesenie zobrazuje data kone¢nému pouZivatelovi

Synchronizacia je dostatocne rychla, aby bolo pouzivanie komfortné

5.1.5 Navrh a vyvoj procesu autentifikacie aplikacie (cez elD respektive koncept mobile ID)

Navrh autentifikacie
Dostupny pre vsetkych moznych pouzivatelov
Implementovana autentifikacia

MozZné overovat vsetkych pouzivatelov aplikacie

5.1.6 Nastavenie pilotného PIMS pre pracu s potvrdeniami o navsteve Skoly

aspon jeden PIMS dostupny zdarma nastaveny do podoby, ktord umozriuje pouzivatelom spravovat
svoje potvrdenie o Studiu

Nastavenie PIMS zohladruje o¢akavania pouZivatelov zistené pri overovani ndvrhu konceptu

5.1.7 Implementdcia vizualizacie potvrdenia o ndvsteve Skoly

RieSenie bude zobrazovat relevantné potvrdenie o navsteve skoly podla poZiadavky pouZivatela

5.1.8 Navrh a vyvoj konektoru medzi digi.me a Talend

Technicka Specifikacia ako podklad pre implementaciu
Vyvinuty funkény konektor
Schopnost ziskat konektorom potvrdenie o $tudiu o kazdom Studentovi, ktory by mohol byt

pouzivatelom sluzby Moje data
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m Dostatoc¢na rychlost ziskavania informécii pre pohodIné pouZivanie

5.1.9 Overenie navrhu konceptu rieSenia na skupine budducich pouzivatelov

m Uskutocnené viaceré focus group s buducimi pouzivatelmi - Studentami a tretimi stranami na
zistenie ocakavani a preferencii pri vyuzivani

m Vystupy z overenia ndvrhu zohladnené a zahrnuté v dizajne riesenia

m  Potvrdené, Ze rieSenie bude v navrhovanej podobe vyuzivané buduicimi pouZivatelmi
5.1.10 Testovanie rieSenia v praxi
m  Otestovanie celého rieSenia v praxi

m Pouzivatel je schopny zdielat svoje potvrdenie o Studiu

m Tretia strana je schopna nazdielané potvrdenie o $tudiu ziskat

5.1.11 Nasadenie rieSenia do produktivnej prevadzky a vyhodnotenie pilotnej prevadzky

m Spustenie prevadzky, ktora umozriuje kazdému z cielovych pouzivatelov vyuzivat rieSenie
m Zadefinované kritéria UspeSnosti projektu

m Vyhodnotenie pilotnej prevadzky a splnenia definovanych kritérii Uspesnosti

m Zber podnetov na zlepSenie

m Vytvorenie planu dalSich krokov

5.2 Prehlad dostupnosti funkcionalit

Dostupnost jednotlivych funkcionalit rieSenia k 1. 9.2019 a k 1.11.2019 je uvedend v Tabulka 13.

Tabulka 13: Prehl'ad dostupnosti funkcionalit v ramci pilotného riesenia pre jednotlivé milniky

Riesenie 1.9.2019 1.11.2019
Data Data zo skolského roku 2018/19 Data zo skolského roku 2019/20
e SSSR(RIS) e SSSR(RIS)
e VSSR e VSSR
eSS policia a hasi¢i
Format e PDF e PDF
° XML
Dostupnost e Komerény portal (MSVVaS) e Komerény portal (MSVVa$)

e  Open API pre 3.strany

e Integracia mobilnych aplikacii
3.stran
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Riesenie

1.9.2019

1.11.2019

mobilnej aplikacie

personalizacia)
e  Zobrazenie udajov

e  Zdielanie potvrdenia o navsteve
Skoly cez PIN

e  Zdielanie potvrdenia o ndvsteve
skoly cez email

Zabezpelenie e  SSL protokol? e  SSL protokol

Komerény portal e  PK?

— MyData

Mobilna identita DEUS DEUS

Platforma Android Android

Dostupnost v | Ano Ano

,obchode”

Nové funkcie | ®  Stiahnutie aplikacie (a e  Logovanie pristupov cez CSRU

“ Y

,Preukaz” studenta

Automatické zdielanie na zaklade

dlhodobého suhlasu

Zdielanie udajov cez QR kéd

(do 100 Studentov)

Komerény e N/A e Tatrabanka
FEIEUE e  Vybrany dopravca (TBC)
e ISIC(TBC)
Uzivatelia e  Obmedzena testovacia skupina e  Vsetci SS a VS $tudenti, ktori si

stiahnu aplikdciu

Komunikacia

e Tlacova sprava

e  Pracovna skupina

Nadlinkova komunikacia v
spoluprdci s partnermi

Online kampan

5.3 Otvorené otazky

Otvorena otazka

1 Presna Specifikacia APl medzi digi.me a Talend

Riesenie

2 Nasadenie riesenia do vladneho cloudu

Vyuzitie hybridného modelu vladneho
cloudu

3 Vyber

spésobu mobilnej
personalizaciu aplikacie

autentifikacie pre | Na

zaklade

4 Vytvori
digi.me?

sa Specifickd nadstavba nad PIMS

Ano, pre generovanie PIN

1 SSL protokol: zakladny sietovy protokol, ktory zabezpeéuje Sifrovanie medzi webovym klientom a webovym serverom

2 PKI Infrastruktira: systém asymetrickych klticov, ktory zabezpedi Ze Sifrovany bude samotny obsah webovej stranky
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6 Aplikacné programové vybavenie

Aplikacné programové vybavenie bude dostupné v ramci platformy github.

6.1 RieSenie prepojenia medzi komerénym portalom a aplikdciou Moje data

PouZije sa navrh RESTFul API podla standardu OpenAPI 2.0.

Externé APl pre SMyD

Prikaz

Auth

Cesta

‘ Popis

GET

/consent/{pin}

Vrati objekt stihlasu na zaklade zadaného pin, vratane
identifikacie osobného uctu aplikacie Moje data (koho
sa suhlas tyka).

Vstup:

Vstup: pin (nepovinné), ID InStancie KP, ID UZivatela
(nepovinné), ID Organizacie (nepovinné), Ucel

Vystup: consent

GET

/confirmation_of_school_attendance/{
cr_id}

Na zaklade suhlasu a vstupnych parametrov APl vrati
PDF potvrdenia o navsteve Skoly
Vstup: ID AMyD, ID InStancie KP ? (nepovinné), ID
UZivatela? (nepovinné), ID Organizacie ? (nepovinné),
Typ pozadovaného vystupu (nepovinné)
Vystup:
na zaklade typu poZadovaného vystupu:

- pdf,

— podpisany pdf kontajner,

— link na docasne platnu vizualizaciu pdf (v pilote

nebude dostupné),
- xml.

POST

/notifications/{surrogate_id}

Zaslanie  notifikdcii  pouZivatelovi o spracovani
potvrdenia o navsteve Skoly

Vstup: surrogate_id: transakcia

6.2 Mock sluzby

GET /consent/{pin}

https://7c7qogbe86.execute-api.eu-central-1.amazonaws.com/dev/consent/1234

OKreturn:

{
"success': true,
"pin":"1234",
"consent": {

"version": "1.0.0",
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"cr_id": "SDAF123456789",
"surrogate_id": "33SDA4",
"rs_description": {

"resource_set": {

"rs_id": "String",
"dataset": [
{

"dataset_id": "PONS_ID",
"distribution_id": "String",

"distribution_url": "https://7c7qogbe86.execute-api.eu-central-
1.amazonaws.com/dev/confirmation-of-school-attendance"

}

1
"slr_id": "122314",
"“service_description_version": "213",
“consent_proposal": {
"url": ",
"hash": ""
L
"jat": 1562868000,
"nbf": 1562871600,
"operator_id": "1",
"subject_id": "1.1.1.1",

"role":

"usage_rules": [

{
"purposeld": "String",
"datasets": [
"String"
]
}
]
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NOT OK return:
{
"success": false,

"message": "Incorrect PIN"

GET /confirmation_of _school_attendance/{ cr_id}

https://7c7qogbe86.execute-api.eu-central-1.amazonaws.com/dev/confirmation-of-school-
attendance/SDAF123456789

OK return:
{
"success": true,
"surrogate_id": "SDAF123456789",

"data":
"JVBERiOXLjYNJeLjzOMNCjEyIDAgh2)gDTw8LOxpbmVhcml6ZWQgMSIMIDUxMzg5L08gMTQVRSAOM]Q,
5Ny90IDIVWCAIMTA4MCOIIFsgNDkwIDIwNIO+PgllbmRvYmoNICAgICAgICAgICAgICAgICAgDQozMSAwI
G9iag08PCIEZWNVZGVQYXJtczw8LONVbHVtbnMgNC9QecmVkaWNOb3IgMTI+Pi9GaWx0ZXIVRmxhdGVE
ZWNvZGUvSURbPDRCQUY3NkY40TQwQjgzNTQwMzIOMjhCRTNDRDBEQkM2PjwyOTUzOTgwRUNGMO
E1MzQ3QTAXxNzEAMDMA4R ... "

}

NOT OK return:
{

"success': false,

"message": "Incorect ID"

POST /notifications/{surrogate_id}
https://7c7qogbe86.execute-api.eu-central-1.amazonaws.com/dev/notifications/33SDA4/

OK return:

{

"success': true,

"surrogate_id": "33SDA4",
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6.3 Ukazka integracie s digi.mi

Component Diagram
This component diagram depicts components used within the solution.

System 2]

System em
myData mabile _____>O_ myData server

interface
Interface::digi.me

authari

System g]

Talend

winterface«
Interface :digi me jssdk

System +: ushToPostbox (DigiMePostboxParam, IPushedFileMeta, DigiMeSDKConfiguration: void
di‘gi%me El -

Component name Component description

myData mobile mobile application used by end users

used to provide my account functionality

myData server used as MyData proxy service according to the MyData
architecture

it will be providing MyData functionality to the services which are
not MyData compliant.

digi.me personal data storage and digital consent management
Talend integration platform for Slovak Government services
KP anonymous commercial portal

TODO: add mID system, used for user (Slovak citizen) authentication
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Sequence Diagram

Following diagrams show the communication flow between systems

Pushing data to personal data storage

1

o SR
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Sharing data from personal data storage

digi.me andraid

digi mejssdk

(fram Inferfaze

DigiMeClient

authorizel

L

Object used within the solution

DigiMePosthoxParam

sinterfaces
digi me android

get.

gatFilel

DigiMeAsset

sinterfacas
digi.me jssdk

pushToPosthox(DigiMePost b,

wParam, IPushedFilaMeta, Digite

nfigurati

User

ResourcesetiMeta

ainterface.
UserAsset

«interfaces

UserPosthox

+

push{DigiMePostboxParam, User, Resour
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Consent Record description

Following table describes the consent record from the MyData architecture perspective.

Key Type Description

ersion String ersion number
cr_id String Unique ID of consent record
surrogate_id String Surrogate ID - owner of the account
rs_description Object Record set description
slr_id String Record ID for connected service
service_description String \Version of the description used for consent
| version
consent_proposal Object

Key [Description

url URL address of the consent proposal (it means
what was displayed to the user)

hash [SHA-256 hash consent proposal

iat Integer Date and time of consent issue
nbf Integer Consent valid From
exp Integer Consent valid To
operator String Operator ID, who has issued the consent
subject_id String Service ID, to which the consent has been issued
usage_rules[1..n] IArray of

Objects Key Description

purposeld  [Purpose ID

datasets Array of data set IDs

MyData authorisation concept and consent based approach

Authorisation is initiated by the Account Owner and it consists of five steps as shown in Figure:

1. Fetch service’s Data Description and Resource Description (Source)

2. Information about the service is presented to Account Owner including what information the
Sink would like to have and for what purpose. Account Owner then defines data processing
rules and constraints, which must meet the Sink’s minimum requirements for the Consent to
be actionable.
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3. Consent Record is stored in Account Owner’s MyData Account
4. Consent Record is delivered to the Service.
5. Authorisation token is delivered to the Sink service.

MyData
Operator
Register Consent to
MyData Account
r_Consenl Record_]_-"

Give Consent
(define data p i

rules and consn'aints)-

Service
% (Sink /| Source)
2

—
{( User interface API

Account [ MyData
Management 2. Account Owner
Fetch service's
1) Data Description
and 2) Resource ()
Description Deliver Consent Record %
(Source Only) e E
Ser\_fice _____ Authorisation ‘ § Authorisation
Registry 5, 5 "
Deliver authorisation token |5
(Sink only) g
Audit L Bl e
9 5 r_Copy of Consent !
£ Record
=4 RIS Ek A e S

Resource

Registration
(Source only)

Set

Audit Log

r Authorisation 1
token

_JL (Sink only) 3
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Implementation details

Push to Postbox Implementation (digi.me)

const pushToPostbox = async (
sessionKey: string,
postboxId: string,
publicKey: string,
data: IFileMeta<IPushedFileMeta>,
options: DigiMeSDKConfiguration,
): Promise<any> => {
const key: string = getRandomHex(64);
const rsa: NodeRSA = new NodeRSA(Buffer.from(publicKey, "utf8"),
"pkcsl-public");
const encryptedKey: Buffer = rsa.encrypt(Buffer.from(key, "hex"));
const ivString: string = getRandomHex(32);
const iv: Buffer = Buffer.from(ivString, "hex");
const encryptedData: Buffer = encryptData(
iv,
Buffer.from(key, "hex"),
Buffer.from(data.fileData, "base64"),

)
const encryptedMeta: Buffer = encryptData(
iv,
Buffer.from(key, "hex"),
Buffer.from(JSON.stringify(data.fileDescriptor), "utfg8"),
)s

const url: string =
“https://${options.host}/${options.version}/permission-access/postbox/${postboxI
i

const form: FormData = new FormData();

form.append("file", encryptedData, data.fileName);

const headers = {
accept: "application/json",
contentType: "multipart/form-data",
sessionKey,
metadata: encryptedMeta.toString("base64"),
symmetricalKey: encryptedKey.toString("base64"),
iv: ivString,

s
try {
const response = await net.post(url, {
headers,
body: form,
1
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return response.body;
} catch (error) {

if (!(error instanceof HTTPError)) {
throw error;

const errorCode = get(error, "body.error.code");

if (errorCode === "SDKInvalid") {
throw new SDKInvalidError(get(error, "body.error.message"));
}
if (errorCode === "SDKVersionInvalid") {
throw new SDKVersionInvalidError(get(error, "body.error.message"));
}

throw error;

b

Complete source can be found:
https://github.com/digime/digime-js-sdk/blob/v0.3.0-postbox. 6/src/postbox.ts

Sample Client implementation

app.get('/push', function(req, res) {
const postboxId = req.query.postboxId;
const buff = new Buffer(req.query.postboxPublicKey, 'base64');
const postboxPublicKey = buff.toString('utf8');
const postboxSessionKey = req.query.postboxSessionId;
console.log( Triggered push to postbox ${postboxId} ${postboxPublicKey} );
// First thing to do is to establish a session by using our Application ID and
Contract ID
establishSession(APP.appId, APP.contractId).then(async (session) => {
console.log( Session key: ${postboxSessionKey} );
try {
const pdfData = await readFileAsync('./samplePONS.pdf', 'base64');
const pushedData = {
fileData: pdfData,
fileName: "samplePONS.pdf",
fileDescriptor: {
mimeType: "application/pdf",
tags: ["samplePONS.pdf", "PONS test"],
reference: ["samplePONS.pdf"],
accounts: []
¥
}
console.log(JSON.stringify(pushedData));
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const result = await pushDataToPostbox(postboxSessionKey, postboxId,
postboxPublicKey, pushedData);
console.log( Successfully pushed data to postbox ${postboxId} );
res.json({
success: true,
message: ~Successfully pushed data to postbox ${postboxId}",
pushCompleteURL: getPushCompleteURL(postboxSessionKey, postboxId),
response: result
1
} catch (error) {
console.log(error);
res.status(500).json({
success: false,
message: error.message,
1
}
s
1
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