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1 Manazérske zhrnutie

Slovensko sa rozhodlo spustit sluzbu Moje data a manaZment osobnych Udajov. Vznikol koncepény
dokument, ktory je v tento moment potrebné rozpracovat do konkrétnej technickej podoby. Sluzba
Moje data je postaveny na Open API infrastruktire, a preto je technicky dokument zaloZeny na
navrhnuti Standardu tejto sluzby, jej rozhrani a pouzitia. Aby bola splnené kladené poZiadavky, je
$tandard nutné definovat tak, aby bolo mozné mat pristup k:

m objektom evidencie

m rozhodnutiam tykajlcich sa subjektu

m osobnym preferenciam

m Udajom o notifikdcidch a spravach od institucii verejnej spravy

m transparentnému pohladu na pristup k tdajom subjektu (kto pristupoval k idajom, za akym tGcelom)
a manipuldciu s udajmi subjektu

m prehladu stuhlasov a definovaniu splnomocneni (pre kazdy objekt evidencie bude mozné nastavit
splnomocnenia a suhlasy subjektu pre manipulaciu a pristupovanie k idajom — ak to ma vyznam)

Zaroven je potrené nastavit standard pre manazment suhlasov (definicia Struktiry suhlasu, sluzby,
pouzitie), navrhnut pravidla pre pouzivanie Open API pre oblast moje data, ktoré budu popisovat kedy
a za akych okolnosti bude mozné pouzivat Open APl v pripade sluzby Moje data. Navrh tychto pravidiel
bude musiet zohladriovat principy GDPR a ostatné legislativhe normy suvisiace s oblastou manazmentu
osobnych udajov.

Dokument Standard Open API pre Moje data na Slovensku, vznikol s ciefom splnenia uvedenych potrieb.
Pristup bol zvoleny taky, Ze Standard nie je definovany od zdkladov, ale vychadza z uz vytvorenych a
odskusanych Standardov:

m  MyData Architecture Framework - definicia architektlry sluzby Moje data podla organizacie
Mydata.org

m  OpenlD Connect - vyuZité pre identifikaciu
m  UMA — User Managed Access - pouZité pre spravu autorizacie
m  Oauth 2.0. - pristup k APl rozhraniam

Dokument po prehlade pouZitych Standardov uvddza prehlad pouZitej terminoldgie. Text nadvazuje na
Koncept manaZzmentu osobnych udajov vo verejnej sprave a v terminolégii si uvedené zakladné dolezité
pojmy z tohto dokumentu.

Dalej dokument pokracuje definiciou $pecifickych prvkov vyuZivanych v rozhraniach API. Definované
prvky zahfiiaju osobny ucet, suhlas, datovy prenos, notifikdciu, namietanie, popis sluzby a pripojenie
sluzieb. Specifikacia prvkov zahffia $pecifickl terminoldgiu, vysvetlenie pojmu vo vztahu k sluzbe Moje
data, popis transakcii stvisiacich s pojmom v sluzbe Moje data, technicky popis a suvisiace API.

Samotné Open API su definované v Casti 5. Dokument pokryva rozhrania od klientskej aplikacie, cez
Middleware, operatora, registre sluzieb aZ po sluzby poskytujlice a konzumujuce data. V dokumente sa
nachdadza zakladny technicky popis obsahujuci Struktiru a vysvetlujici funkcionalitu. V kazdej kapitole
je potom odkaz na podrobny technicky popis, ktory sa nachadza na internete a vychadza z architektury
podla mydata.org. V sucasnej verzii dokumentu su Standardizované nasledovné rozhrania:

m Externé API pre osobny ucet



m Interné API pre osobny Ucet

= Middleware API

m APl pre notifikacie

m APl pre namietanie

m APl konfiguracie operatora

m APl operdtora pre konzumentov dat
m APl operatora pre poskytovatelov dat
m APl Ul operatora

m APl Operdtora pre spravu sluzieb

m APl konfiguracie sluzby

m APl hladania v registri sluzieb

Sluzba Moje data slUZi na spravu osobnych dat a je teda nutné, aby jej komponenty spifiali naro¢né
bezpecnostné poZiadavky. Ich detail je mozZné najst v kapitole 6.

V kapitole 7 su uvedené priklady vyuzitia funkénosti a architektury sluzby Moje data.

Na zaklade skusenosti z pouZivania a podla dalSich potrieb budi postupne vznikat nové verzie
Standardu, ktoré budu pokryvat dalsie Open API rozhrania.

V zévere dokumentu su uvedena licencné podmienky vyuZivanie dokumentu.

Poslednd ¢ast dokumentu tvoria ukazkové kody API rozhrania operatora pre poskytovatelov dat a
ukdzkovy skript datového prenosu poskytovatela a konzumenta udajov.



2 Vyuzité standardy

2.1 MyData Architecture Framework!

Standard Open APl pre Moje data na Slovensku vychadza z architektiry MyData Architecture
Framework? podla Mydata.org. Hnutie Mydata.org presadzuje zdkladné myslienky Moje data:

m  Osobné data pod kontrolou ludi

m  Obcan v centre diania

m  Posilnenie ulohy jednotlivca

m Prenositelnost: Pristupnost a znovu-poutzitie
m Transparencia a zodpovednost

m Interoperabilita

Architektura MyData Architecture Framework bola vypracovana ako ukazkovy funkény priklad rieSenia,
ktoré dokaze tieto myslienky preniest do praxe. Jej detailny popis sa nachadza v sluzbe GitHub?.

Informacie a technické detaily tejto architektury boli vyuZité pri spracovani Standardu Open API pre
Moje data na Slovensku. V texte dokumentu su témy spracované v prehladnej forme, pre detailné
technické popisy sa pri danych textoch nachadzaju odkazy na p6évodnu architekturu, kde je mozné
detailné technické popisy najst.

2.2 Oauth 2.0*

Oauth 2.0 sldZi na delegéciu prihlasovania. Tento systém umozZiuje poskytnit obmedzeny pristup k
pouzivatelskému Gétu nachadzajicemu sa v inej sluzbe. Toto méze byt vyuZité na overenie pouzivatela.
Server inej sluzby autorizuje pouZivatela a poskytne tuto informaciu sluzbe, ktord potrebuje overit
pouzivatela. PouZivatel tak mdze mat u sluzby pouzivatelské konto, ale sluzba nemusi oSetrovat
overovanie pouzivatela v rdmci svojej funkcionality.

Oauth 2.0 je v Standarde Open API pre Moje data vyuzivany na autentifikdciu pouZivatelov.

2.3 OpenlD Connect®

OpenlD Connect je otvoreny Standard implementacie autorizacie prostrednictvom Oauth 2.0. Oauth 2.0
totiz poskytuje vela mozZnosti, akym spdsobom je moiné ju implementovat. OpenlID je overeny,
otestovany a funkény spbsob jej nasadenia. Zarover sa jedna o otvoreny standard a méze tak byt pouzity
bez obmedzeni.

1 https://github.com/mydata-sdk/mydata-docs/tree/master/architecture specs

2 https://github.com/mydata-sdk/mydata-docs/tree/master/architecture specs

3 https://github.com/mydata-sdk/mydata-docs
4 https://oauth.net/2

5 https://openid.net/connect/
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Autorizacia v OpenlD je uskuto€niovana prostrednictvom tokenov, ktoré su vo formate JSON Web Token.

Slovenska sluzba Moje data bude tiez vyuzivat Standard OpenlD Connect ako implementéciu Oauth 2.0
na autorizaciu pouzivatelov.

2.4 JSON Web Token®

JavaScript Object Notation (JSON) Web Token (JWT) je otvoreny $tandard (RFC75197), ktory predstavuje
kompaktny spdsob bezpecného prenosu informacii medzi réznymi stranami vo forme JSON objektu.
Digitalny podpis zabezpeduje overitelnost a doveryhodnost prenasanych informacii. Podpis tokenu
parom verejného a sukromného kluca zaroven doklada, Zze podpis bol skutoéne uskutoéneny osobou
drZiacou osobny kluc.

Dva hlavné scenare vyuzitia JWT su autorizdcia a vymena informacii. Autorizacia je realizovana tak, ze
po prihlaseni pouzivatela do systému jeho interakcie obsahuju JWT, ktoré ho jednoznacne identifikuju.
Pri vymene informacii je vyuZivand vlastnost, Ze vdaka podpisu je jasne urceny skuto¢ny pdvodca a
zaroven JSON zarucuje, Ze obsah spravy nebol modifikovany.

JSON Web Tokeny budu v slovenskej sluzbe Moje data ako prostriedok implementdcie OpenlD Connect
urceného na autentifikaciu pouzivatelov a tiez na zabezpecenie doveryhodnosti prenasanych informacii.

2.5 UMA - User Managed Access®

Autorizacény protokol vybudovany nad OAuth 2.0. UmoZiiuje pouzivatelovi zdielat svoje data s inymi
pouzivatelmi alebo sluzbami. Méze urcit na ako dlho chce Udaje poskytnut a tiez aj za akych podmienok.
Autorizacia je uskuto&fovand prostrednictvom tokenov, ako je znazornené na Obrazok 1.°

5 https://jwt.io/introduction/
7 https://tools.ietf.org/html/rfc7519

8 https://kantarainitiative.org/confluence/display/uma/Home

° https://www.forgerock.com/privacy/user-managed-access
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Obrazok 1: Autorizicia pomocou UMA?®

RO

vlastnik zdrojov
(resource owner)

Protection API
token
RS RqgP
zdrojovy server PAT Ziadujuca strana
(resource server) (requesting party)
Requesting authorization
IR party token el API token

C

klient (client)

Standard User Managed Access je v sluzbe Moje déata vyuzivany na poskytovanie sthlasov a naslednému
prenosu dat na zdklade tychto poskytnutych suhlasov.

2.6 Prepojenie vyuZitych Standardov

Standard UMA umoZfiuje pouzivatelom kontrolovat autorizécie na zdielanie ich dat a riadit, ako st ich
data zdielané medzi online sluzbami. UMA je vystavana na Standarde Oauth 2.0, ktory definuje pristupy
k webovym APl a ma spolocné prvky s OpenID Connect a to jednotné jednorazové prihlasenie (single
sign on). Zmienené prepojenia su zobrazené na Obrazok 2.

Obréazok 2: Prepojenie pouzitych $tandardov'!

Ouath 2.0

Kontrola pristupu do
webovych API

10 https://en.wikipedia.org/wiki/User-Managed_Access
1 https://github.com/okffi/mydata#08

>V< alistiq



3 Terminoldgia

Tabulka 1: Zakladné pojmy pouzivané v dokumente

Pojem

Vysvetlenie

Vlastnik  osobného
uctu, PouZivatel

Osoba, ktora pouziva Osobny ucet sluzby Moje data na spravu svojich
osobnych udajov.

Ucet sluzby Moje
data, Osobny ucet

Osobny ucet obsahuje informdacie o identite pouZivatela, pripojenych
sluzbach a umoznuje mu spravu pristupov k osobnym tudajom

Operator, Operator
sluzby Moje data

Hosti osobné ucty pouzivatelov, vykondva poZiadavky pouzivatela na sluzby,
spravuje register sluzieb

Sluzba

Spracovdva osobné data pouzivatela

Poskytovatel dat

Zdrojova sluzba, ktora vytvara osobné data pouZivatela a méze ich poskytnut
dalsim sluzbam

Konzument dat

Spotrebitel'ska sluzba, ktord spracovava osobné data pouzivatela, a na tento
Ucel ich moze ziskavat aj z inych sluZieb

Udelenie suhlasu

Akt vlastnika osobného Uctu udelenia povolenia na:
1) povolenie spracovania dat prislusnej sluzbe

2) datovy prenos zo Specifického poskytovatela dat na Specifického
konzumenta Udajov.

Zaznam suhlasu

Zaznamenanie suhlasu udeleného prostrednictvom sluzby Moje déta. Pre
poskytovatela dat je d6lezita informacia, k akym datam je poskytnuty pristup,
pre konzumenta dat je to Specifikdcia ucelu pouzitia dat. Zaznam je
uchovavany v osobnom ucte pouzivatela.

Zaznam stavu

suhlasu

Urcuje, v akom stave je zaznam suhlasu a ¢i teda mozno na zaklade daného
suhlasu spracovavat data. Je vydavany operatorom vzdy, ked dojde k Gpravu
suhlasu. Tuto informdciu nasledne zasiela operdator sluzbam, ktoré maju
povinnost ju uchovavat.

Pripojenie sluzby

Pripojenie sluzby uzivatefom k jeho osobnému uctu. Zdokumentované je v
zdzname pripojenia sluzby.

Zaznam  pripojenia | Vystup Uspesného pripojenia sluzby. V strojovo Citatelnom formate uklada

sluzby podmienky a rozsah dohody medzi Vlastnikom osobného Uctu a sluzbou.
Zaznamy pripojenia sluzby su uloZzené v ucte sluzby Moje data

Zaznam stavu | Urcuje v ako stave je zaznam pripojenia sluzby. Je vydavany operatorom vidy,

pripojenia sluzby

ked dojde k upravu suhlasu. Tuto informaciu nasledne zasiela operdator
sluzbam, ktoré maju povinnost ju uchovavat.

Surrogate ID

Pseudonym, ktory priradzuje osobny ucet pouZivatela k jeho Uctu v pripojenej
sluzbe. Toto ID je pouzivané iba v komunikacii medzi operatorom a sluzbou,
ktora ho vygenerovala.

10




Tabulka 2: Zoznam skratiek

Skratka Definicia

API application programming interface

ID Identifier

JSON JavaScript Object Notation

JSON-LD JavaScript Object Notation for Linked Data
JWK JSON Web Key

JWT JSON Web Token

UMA User Managed Access

URI Uniform Resource Identifier

URL Uniform Resource Locator
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4 Definicia prvkov API

Kapitola obsahuje popis Specifikacie prvkov, ktoré su vyuzivané v komunikacii prostrednictvom API. Ako
hlavny zdroj pri ich definicii boli pouZité dokumenty z MyData Architecture Framework!2. Dokument, z
ktorého sa vychddzalo pri definicii daného Specifického prvku su uvedené za nimi:

m  Osobny lUcet - Account Specification

m Suhlas - Consenting Specification

m Datovy prenos - Data Transfer Specification

m Notifikacia -Notification Specification

m Namietanie - Objection Specification

m Popis sluzby - Service Descriptions Specification
m Pripojenie sluZieb - Service Linking Specification
Detailny popis prvkov sa sklada z nasledovnych Casti:
m Specifickd terminoldgia

m Vysvetlenie pojmu vo vztahu k sluzbe Moje data
m Popis transakcii suvisiacich s pojmom v sluzbe Moje data
m  Technicky popis

m Suvisiace API

Obrazok 3: Prvky rozhrania Open API

Osobny Gget (V) | suhlas
% Datovy prenos Notifikacia
E@} Namietanie Popis sluzby

Pripojenie sluzieb

12 https://github.com/mydata-sdk/mydata-docs/tree/master/architecture_specs
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4.1 Specifikacia osobného Gétu®®

Obrazok 4: Prvky rozhrania Open API - detail osobného uctu

‘ Osobny ucet @ Suhlas

% Datovy prenos Notifikacia
%”3 Namietanie Popis sluzby

E]T] Pripojenie sluzieb

4.1.1 Terminoldgia

Vlastnik osobného G¢tu [rola] - Fyzicka osoba ovladajuca prislugny Ucet sluzby Moje data
Udelenie suhlasu [interakcia] - Akt vlastnika osobného uGctu udelenia povolenia na:

1) povolenie spracovania dat prislusnej sluzbe

2) datovy prenos zo Specifického poskytovatela dat na Specifického konzumenta tGdajov

Zaznam suhlasu - Zaznamenanie suhlasu udeleného prostrednictvom sluzby Moje data. Pre
poskytovatela dat je dblezitd informacia, k akym datam je poskytnuty pristup, pre konzumenta dat
je to Specifikacia ucelu pouzitia dat. Zdznam je uchovavany v osobnom Ucte pouzivatela

Zaznam stavu suhlasu - Definuje, v akom stave je zaznam suhlasu a ¢i teda moZno na zaklade daného
suhlasu spracovavat data. Je vydavany operatorom vidy, ked dojde k dpravu suhlasu. Tato
informaciu nasledne zasiela operator sluzbam, ktoré maju povinnost ju uchovavat

Ucet sluzby Moje data - Obsahuje digitalnu identitu vlastnika osobného Gctu, pripojené sluzby,
kontrakty, suhlasy, ozndmenia o spracovani a namietky voci spracovaniu

Zaznam pripojenia sluzby - Vystup UspesSného pripojenia sluzby. V strojovo Citatelnom formate
ukladd podmienky a rozsah dohody medzi Vlastnikom osobného Gctu a sluzbou. Zdznamy pripojenia
sluzby su uloZené v Ucte sluzby Moje data

Zaznam stavu pripojenia sluzby - UrCuje v ako stave je zdznam pripojenia sluzby. Je vydavany
operatorom vzdy, ked dojde k Upravu sdhlasu. Tato informaciu ndsledne zasiela operator sluzbam,
ktoré maju povinnost ju uchovavat

Pripojenie sluzby [interakcia]l] - Pripojenie sluzby uZivatelom k jeho osobnému UGctu.
Zdokumentované je v zdzname pripojenia sluzby

Bhttps://github.com/mydata-sdk/mydata-docs/blob/master/architecture_specs/MyData%20Architecture%20Framework%20-
%20Account%20Specification.pdf
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4.1.2 Osobny ucet v Moje data

V osobnom ucte sluzby Moje data su uloZzené vSetky dolezité informacie potrebné pre to, aby mohol
pouzivatel spravovat svoje data:

m Prihlasovacie Udaje

m Zakladné osobné udaje

m Kontaktné udaje

m  Kryptografické kltuce vlastnika G¢tu (minimalne verejné)

m Pripojené sluzby a suhlasy spolu s ich stavmi

Osobny Ucet je hostovany operatorom. Informacie uloZzené v fiom su prenositelné, tak aby bolo mozné

jednoducho zmenit operatora.

4.1.3 Transakcie tykajuce sa osobného uctu

4.1.3.1 Spréava uctu
Vytvorenie uctu

Vytvorenie G¢tu budicim vlastnikom osobného Gctu. Uéet vytvara operdator na zaklade poskytnutych
dat. Tieto su overené a nasledne je zaloZeny osobny Ucet.

Exportovanie obsahu uctu

Export vsetkych dat tykajucich sa osobného uctu. Overeny pouZivatel poZiada operatora o export
vsetkych dat. Pouzivatel' ma moznost vybrat si preferovany format vystupu. Operator po dalsom overeni
vlastnika vygeneruje subor a odkaz na jeho stiahnutie je zaslany pouzivatelovi.

ZruSenie uctu

Vymazanie vSetkych informacii v osobnom Ucte pouzivatela. Overeny pouzivatel odosle Ziadost o

zmazanie UCtu operdtorovi. Ten po dalSom overeni splni poZiadavku a vymaZe pouzZivatelské data.
Operator mbze ponuknut dobu, pocas ktorej bude mozné vymazané pouzivatelské data obnovit.

4.1.3.2 Operacna podpora
Pripojenie sluzieb

m  Vytvorenie zdznamu pripojenia sluzby - Vlastnik chce prostrednictvom Moje déata spravovat
spracovavanie svojich Udajov sluzbou. PouZivatel d4d podnet operatorovi, ktory nasledne realizuje
zvySok procesu.. V jeho priebehu dochadza k overovaniu detailov a podpisov. Vysledkom je
vytvoreny Zaznam pripojenia sluzby podpisany vlastnikom osobného Uctu a odoslany sluzbe na
podpis.

m Vytvorenie zaznamu stavu pripojenia sluzby - Pokracovanie predchadzajuceho kroku. V tomto
procese je zaroven vytvoreny zdznam o stave pripojenia sluzby, ktory je doplnkom k zdznamu
pripojenia sluzby.

Poskytnutie suhlasu

Pouzivatel' ma prepojent sluzbu k svojmu osobnému Uétu a chce jej poskytnut suhlas so spracovavanim
dat. Operator dostane poziadavku o poskytnutie suhlasu. Na jej zaklade vzniknu zaznam suhlasu a
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zaznam stavu suhlasu. Tieto su nasledne overené a podpisané. Na ich zdklade m6ézu potom sluzby

spracovavat pouzivatelské data.

Tvorba zaznamov o pristupe

Proces vytvorenia zaznamu o pristupe zacina zaslanim poziadavky do APl osobného Uctu. Ked' je
overené, Ze tato poZiadavka ma suhlas, tak je vytvoreny novy zaznam v logu pristupov.

4.1.4 Technicky popis

Databazovy model

Ukdazka moznej databdzovej implementacie pouzitim MySQL je ukazana na obrazku nizsie.

Obrazok 5 Vzorovy databazovy model osobného tctu

ServiceLinkStatusRecords
¢ idINT
« serviceLinkStatus VARCHAR(255)
« serviceLinkStatusRecord BLOB
o ServiceLinkRecords_id INT
« serviceLinkRecordld VARCHAR(255)
« issued_at BIGINT
« prevRecordld VARCHAR(255)
« serviceLinkStatusRecordld VARCHAR(255)
« deleted TINYINT(1)
o Accounts_id INT

1.

1

ServiceLinkRecords
id INT
serviceLinkRecord BLOB
pop_key BLOB
Accounts_id INT
serviceLinkRecordld VARCHAR(255) ¢
serviceld VARCHAR(255)
surrogateld VARCHAR(255)
operatorld VARCHAR(255)
deleted TINYINT(1)

4.15 API

EventLogs
« idINT
« eventBLOB
Accounts_id INT
+ deleted TINYINT(1)
« created_at TIMESTAMP
1.3

o

1
Accounts
id INT

Accountinfo
« idINT
« firstname VARCHAR(255)
+ lastname VARCHAR(255)
« base64Avatar BLOB
« deleted TINYINT(1)
Accounts_id INT

o

globalldentifier VARCHAR(255)

activated TINYINT(1)
1 « deleted TINYINT(1)

1

ConsentRecords

* idINT

+ consentRecord BLOB
ServiceLinkRecords_id INT
 surrogateld VARCHAR(255)

« consentRecordld VARCHAR(255)
* ResourceSetld VARCHAR(255)

« serviceLinkRecordld VARCHAR(255)
+ subjectld VARCHAR(255)

+ role VARCHAR(255)

« consentPairld VARCHAR(255)

+ deleted TINYINT(1)

o Accounts_id INT

o

1
1
1
1
1
ConsentStatusRecords
< idINT

« consentStatusRecordld VARCHAR(255)
« consentStatus VARCHAR(255)

« consentStatusRecord BLOB
ConsentRecords_id INT

« consentRecordld VARCHAR(255)

o

« issued_at BIGINT

« prevRecordld VARCHAR(255)

« deleted TINYINT(1)
o Accounts_id INT

Rozhranie pouzZité na spravu osobného uctu je APl osobného uctu.
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Salts

« idINT

« salt VARCHAR(255)

o Localldentities_id INT

« deleted TINYINT(1)

o Accounts_id INT
1.*

1
Localldentities
« idINT

* |+ username VARCHAR(255)

o LocalldentityPWDs_id INT
o Accounts_id INT

- deleted TINYINT(1)
1.*

1
LocalldentityPWDs
« idINT
+ password VARCHAR(255)
+ deleted TINYINT(1)
o Accounts_id INT



4.2 Specifikacia suhlasu®

Obrazok 6: Prvky rozhrania Open API - detail sihlasu

Osobny ucet Suhlas
% Datovy prenos Notifikacia

E@} Namietanie Popis sluzby
ﬁ Pripojenie sluzieb

4.2.1 Terminoldgia

m  Suhlas [pravny zaklad] - vyjadreniu suhlasu so spracovdvanim osobnych dat

m Zaznam suhlasu - Zaznamenanie suhlasu udeleného prostrednictvom sluzby Moje data. Pre
poskytovatela dat je dblezitd informacia, k akym datam je poskytnuty pristup, pre konzumenta dat,
Specifikacia ucelu pouzitia dat. Zaznam je uchovdvany v osobnom Ucte pouZivatela.

m Zaznam stavu suhlasu - Definuje, v akom stave je zaznam suhlasu a ¢i teda moZno na zéklade daného
suhlasu spracovavat data. Je vydavany operatorom vidy, ked ddojde k Upravu suhlasu. Tato
informaciu nasledne zasiela operator sluzbam, ktoré maju povinnost ju uchovavat.

4.2.2 Suhlasy v Moje data

Suhlas vzdy udeluje majitel osobného uctu
Zaznam suhlasu

Sluzba Moje data umozriuje dynamicky pridelit alebo odobrat sthlas. V pripade ak pouZivatel suhlasi so
spracovanim svojich osobnych Udajov poZadovanym spésobom, tak udeli suhlas. Operdtor vytvara dva
zaznamy suhlasu. Jeden je uréeny pre poskytovatela dat a druhy pre konzumenta dat. Sudhlasy su
uloZené v osobnom Ucte a v prislusnych sluzbdach. Sluzby musia pri spracovavani dat na zaklade suhlasu,
overit jeho podpis a ak je neplatny, tak zamietnut spracovavanie. Ak su data poskytované v ramci jedne;j
sluzby, teda ak je sluzba zaroven poskytovatel aj konzument dat, tak je vytvoreny iba jeden zaznam
suhlasu pre tuto sluzbu.

Datova zostava

Zdrojova sluzba méze mat viac dat o pouZivatelovi. Pomocou datovej zostavy Specifikuje Udaje, ku
ktorym dava svojim sthlasom pristup.

https://github.com/mydata-sdk/mydata-docs/blob/master/architecture_specs/MyData%20Architecture%20Framework%20-
%20Consenting%20Specification.pdf
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Zivotny cyklus sthlasu

Zaznam suhlasu je podpisany nemenny objekt. Jeho aktudlny stav je preto zaznamenany v zazname
stavu sthlasu. Tento moéze mat nasledujice hodnoty:

m Aktivny - ddta mozno spracovavat na zaklade udeleného suhlasu
m Pozastaveny - spracovavanie dat je docasne pozastavené

m  Odvolany - spracovavanie dat je trvalo pozastavené

Tieto moZné stavy suU znazornené na nasledujicom obrazku

Obrazok 7: Zivotny cyklus zdznamu stavu sthlasu

Aktivny

Pozastaveny

Odvolany

Pravo menit zdznamu stavu suhlasu ma vlastnik osobného Uctu alebo operator. Zaznam stavu suthlasu
sa uklada u operatora, ktory ho nasledne zasiela dotknutym sluzbam. Sluzby maju povinnost uchovavat
lokalnu képiu sahlasu. Sluzby maja taktieZ povinnost overovat platnost podpisu zdznamu stavu suhlasu
a zamietnut spracovavanie na zaklade sthlasu, ak tento podpis nie je platny. V pripade ak sluzba nemdze
overit zdznamu stavu suhlasu, musi prestat spracovévat data na zaklade dotknutého suhlasu a vyZiadat
od operatora aktualizovany zaznamu stavu suhlasu.

Overenie Zaznamu suhlasu
Zaznam suhlasu musi byt overeny v momente jeho ziskania sluzbou a tiez v momente, ked maju byt
data, spracovavané na jeho zaklade.

4.2.3 Transakcie tykajlce sa suhlasu

Hlavné transakcie viaZuce sa k sprave suhlasov:
m  Vydanie suhlasu

m  Odvolanie suhlasu

m  Zmena stavu suhlasu

m Vyradenie sluzby z kataldgu sluzieb

Zmeny suhlasu prebieha tak, Ze stary suhlas je zruSeny a miesto neho je vystaveny novy.
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Popis transakcii:
Vydanie suhlasu

Vlastnik osobného U¢tu dal suhlas k spracovaniu svojich Udajov. Udelenie suhlasu je realizované
operatorom. Operator vydava osobitny zdznam o suhlase pre poskytovatela Udajov a osobitny pre
konzumenta udajov. V pripade, ak oboje role zastdva jedna sluzba, tak je pre iu vydany iba jeden suhlas.
Vydany suhlas obsahuje vSetky potrebné legislativne aj technické informacie. Na konci transakcie sa
suhlas nachddza u dotknutych sluZieb.

Odvolanie stihlasu

Vlastnik u¢tu méze kedykolvek svojvolne odvolat udeleny suhlas. Zdznam stavu sudhlasu sa zmeni na
odvolany. Operator musi dotknuté sluzby ¢o najskor informovat, na zaklade ¢oho ukoncia spracovavanie
relevantnych dat. Zdznam stavu suhlasu je "odvolany" a data uz nemozno na zdklade tohto suhlasu viac
spracovavat.

Zmena stavu suhlasu

Vlastnik u¢tu moéze kedykolvek svojvolne pozastavit spracovavanie svojich dat. Zaznam stavu suhlasu sa
zmeni na pozastaveny. Operator musi dotknuté sluzby ¢o najskér informovat, na zdklade ¢oho dodasne
ukoncia spracovavanie dotknutych dat. Spracovavanie dat na zaklade tohto stihlasu moze byt obnovené,
po zmene stavu suhlasu na "aktivny".

Vyradenie sluzby z katalégu sluzieb

Po vyradeni sluzby z kataldgu sluzieb st vsetky suhlasy udelené prislusnej sluzbe odvolané a musi skoncit
spracovavanie dat na ich zaklade. Kataldg sluzieb spravuje operator a ten aj odolava suhlasy a informuje
dotknuté sluzby. V pripade opatovného zaradenia sluzby musia byt sthlasy vydané na novo.

4.2.4 Technicky popis Zaznamu suhlasu

V texte su popisané nasledujuce datové objekty:

m Datova zostava

m Zaznam suhlasu pre jednu sluzbu

m Zaznam suhlasu pre zdielanie dat medzi dvoma sluzbami

m Zaznam stavu suhlasu

4.2.4.1 Popis datovej zostavy
Tabulka 3: Popis ID datovej zostavy

Source URI | | Resource Key

rs_id|Source URI URI Identifikator poskytovatela udajov

Resource Key Jedinecny kluc v rdmci sluzby identifikujlcej Specificky subor zdrojov

Tabulka 4: Popis datovej zostavy

rs_id Resource Set ID
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dataset_id ID datovej zostavy (datasetld) z popisu dat sluzby

ID distribucie (distributionld) z distriblcie datovej zostavy v objekte

distribution_id . . ‘ . ver s .
—  |popisu dat sluzby. Nie je pouzité v zazname suhlasu.

Host | | Service Access URI || Distribution URI Not used in Consenting CR

dataset[1..n]
Host Doména poskytovatela dat z danej sluzby

distribution_urllservice  Access|ldentifiktor URI pristupového bodu poskytovatela dat
URI z danej sluzby

Distribution URI |Pristupova adresa URL z distribucie v datovej zostave

_—

Ukazka Struktury datovej zostavy vo formate JSON

{
"resource_set": {
"rs_id": String,
"dataset": [
{
"dataset_id": String,
"distribution_id": String,
"distribution_url": String
}
]
}
}

4.2.4.2 Zaznam suhlasu pre jednu sluzbu

Tabulka 5: Zaznam suhlasu pre jednu sluzbu

Klaé Typ Popis
version String Cislo verzie $pecifikacie.
cr_id String Jedinecné ID pre zaznam suhlasu
surrogate_id String Surrogate ID vlastnika osobného uctu
rs_description Object Popis datovej zostavy
slr_id String ID zdznamu pripojenia sluzby
it\elrevrisciil_qdescription String Verzia popisu sluzby pouzitd pri udeleni suhlasu
KIuc |Popis
consent_proposal Object url URL adresa ndvrhu suhlasu (t.j. To, ¢o sa

pouZzivatelovi zobrazilo)

hash |SHA-256 hash navrhu suhlasu
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KIag Typ

Popis

iat Integer Cas vydania sthlasu

nbf Integer Cas pred ktorym suhlas nie je platny, VOLITELNE
exp Integer Cas po ktorom suhlas nie je platny, VOLITELNE
operator String ID operatora, kde bol suhlas vytvoreny
subject_id String ID sluzby, ktorej bol suhlas vydany

Array of

usage_rules[1..n] Objects

Klaé Popis

purposeld [ID ucelu

datasets Pole ID datovej zostavy

Obsah zaznam suhlasu pre pripad sthlasu v ramci jednej sluzby

{
"version": String,
"cr_id": String,
"surrogate_id": String,
"rs_description": {
"resource_set": {
"rs_id": String,
"dataset": [
{
"dataset_id": String,
"distribution_id": String,
"distribution_url": String

]
b
"slr_id": String,
"service_description_version" : String,
"consent_proposal" : {
"url" : String,
"hash": String
13
"iat": "Integer",
"nbf": "Integer",
"exp": "Integer",
"operator": String,
"subject_id": String,
"role": "String: Sink",
"usage_rules": [
{
"purposeld" : String,
"datasets" : [String]
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4.2.4.3 Zaznam suhlasu pre zdielanie dat medzi dvoma sluzbami

Tabulka 6: Zaznam suhlasu pre zdielanie dat medzi dvoma sluzbami

Klac Typ Popis

COMMON PART

version String Cislo verzie $pecifikécie.

cr_id String Jedinecné ID pre zdznam suhlasu
surrogate_id String Surrogate ID vlastnika osobného uctu
rs_description Object Popis datovej zostavy

slr_id String ID zaznamu pripojenia sluzby

service_description . . . y vt -
- P String Verzia popisu sluzby pouZitd pri udeleni suhlasu

_version

KIG¢|Popis
consent_proposal Object url URL ac.iresa navrhu suhlasu (t.j. To, ¢o sa pouzivatelovi

zobrazilo)

hash|SHA-256 hash navrhu suhlasu
iat Integer  |Cas vydania suhlasu
nbf Integer |Cas pred ktorym suhlas nie je platny, VOLITELNE
exp Integer  |Cas po ktorom suhlas nie je platny, VOLITELNE
operator String ID operatora, kde bol suhlas vytvoreny
subject_id String ID sluzby, ktorej bol suhlas vydany
role String Poskytovatel alebo konzument dat

ROLE SPECIFIC PART

[IBA POSKYTOVATEL DAT]: Verejny klt¢ uZivatela tokenu (konzumenta dat)
pop_key JWK ako JWK. PouZiva sa na overenie Ziadosti o Udaje. Struktdra JWK MUSI
obsahovat parameter ,kid”.

[IBA POSKYTOVATEL DAT]: Verejny klu¢ vydavatela tokenu (operatora).
token_issuer_key[JWK Pouzivany poskytovatelom dét na overenie tokenu autorizécie. Struktura
JWK MUSI obsahovat parameter , kid“.

source_cr_id String [IBA KONZUMENT DAT] Identifikuje datovt zostavu u poskytovatela dat

Klac Popis

Array of

usage_rules[1..n] Objects

purposeld|ID ucelu

datasets [Pole ID datovej zostavy
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Obsah zdznam suhlasu poskytovatela udajov
{

"common_part": {
"version": String,
"cr_id": String,
"surrogate_id": String,
"rs_description": {
"resource_set": {
"rs_id": String,
"dataset": [
{
"dataset_id": String,
"distribution_id": String,
"distribution_url": String

}
"slr_id": String,
"service_description_version": String,
"consent_proposal" : {
"url" : String,
"hash": String
b
"iat": "Integer",
"nbf": "Integer",
"exp": "Integer",
"operator": String,
"subject_id": String,
"role": "String: Source"
L
"role_specific_part": {
"pop_key": {
"jwk": "JSON Web Key (JWK) presentation of public part of Proof-of-Possession Key"
5
"token_issuer_key": {
"jwk": "JSON Web Key (JWK) presentation of public part of token issuer key"

Obsah zaznam suhlasu konzumenta udajov

{

"common_part": {
"version": String,
"cr_id": String,
"surrogate_id": String,
"rs_description": {

"resource_set": {
"rs_id": String,
"dataset": [
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"dataset_id": String,
"distribution_id": String,
"distribution_url": String

}
"slr_id": String,
"service_description_version": String,
"consent_proposal" : {
"url" : String,
"hash": String
2
"iat": "Integer",
"nbf": "Integer",
"exp": "Integer",
"operator": String,
"subject_id": String,
"role": "String: Sink"
2
"role_specific_part": {
"usage_rules": [
{
"purposeld" : String,
"datasets" : [String]
}
1,

"source_cr_id": String

4.2.4.4 Zaznam stavu suhlasu

Tabulka 7: Zaznam stavu suhlasu

Klaé Typ Popis

version String Cislo verzie $pecifikacie.

record_id String Unikatne ID zaznamu stavu suhlasu

surrogate_id String Surrogate ID vlastnika osobného uctu

cr_id String Jedinecné ID pre zaznam suhlasu

consent_status [String Aktivny / Pozastaveny / Odvolany

iat Integer  |Cas vytvorenia zaznamu suhlasu

prev_record_id [String Odkaz na ID predchadzajuceho zaznamu stavu suhlasu

Zaznam stavu suhlasu
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"version": String,
"record_id": String,
"surrogate_id: String,
"cr_id": String,
"consent_status": String,
"iat": "Integer",
"prev_record_id": String

425 API

Suhlasy vyuzivaju dve hlavné rozhrania API:
m APl sprdvy autorizdcii - poskytované operatorom

m APl vyZadovania autorizacii (APl vyZadovania suhlasov) - poskytované poskytovatelom aj
konzumentom udajov

4.3 Specifikacia datového prenosu?®

Obrazok 8: Prvky rozhrania Open API - detail ddtového prenosu

Osobny Gget @ Sthlas
Datovy prenos Notifikacia

E@} Namietanie Popis sluzby
ﬁ] Pripojenie sluzieb

4.3.1 Datovy prenos v Moje data

Datovy prenos je autorizovany prenos dat od Specifického poskytovatela Udajov k Specifickému
konzumentovi Udajov. Autorizacia je udelena vlastnikom osobného Uctu prostrednictvom transakcii
udelovania suhlasov. Pocas platnosti suhlasu méZze dojst k viacerym datovym prenosom medzi
poskytovatefom a konzumentom udajov.

Ziadost o data
Konzument Udajov Ziadajuci o data musi overit nasledovné informacie:
m Zaznam stavu suhlasu je aktivny

m  Planované pouzitie dat je v sulade s poskytnutym sdhlasom

15 https://github.com/mydata-sdk/mydata-docs/blob/master/architecture_specs/MyData%20Architecture%20Framework%20-
%20Data%20Transfer%20Specification.pdf
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m Ziada sa o Udaje, ktoré boli $pecifikované v datovej zostave zdznamu suhlasu

Svoju Ziadost o data musi podpisat, aby sa dalo overit, Ze vlastni pristupovy token (access token) a s nim
spojeny kluc.

Poskytovatelov Udajov musi po ziskani Ziadosti o data overit:

m Ziadost, token, zdznam stavu sthlasu a dostato¢nost Ziadosti

m Ziadost je podavand na odsuhlaseny dataset

m  Obmedzenia stanovené v zdzname suhlasu nie su prekrocené

Autorizacny token

Operator vyddva na zdklade zdznamu o suhlase konzumentovi Udajov kryptograficky podpisany token,

ktory mu umoznuje Ziadat o data.

4.3.2 Transakcie tykajluce sa datového prenosu

4.3.2.1 Konzument Udajov Ziada o autorizacny token

Konzument Udajov Ziada o autorizacny token na zaklade zaznamu suhlasu. Konzument Ziada o novy
token v pripade, ak ho nema, ak mu prepadol a tieZ o neho moze poziadat, aj v pripade, ak sa bliZi koniec
exspiracie toho sticasného. Operator overi platnost zaznamu sthlasu a v pripade aktivnheho vydava novy
autorizacny token.

4.3.2.2 Konzument Udajov Ziada o data od poskytovatela Udajov

Konzument Udajov na zdklade aktivneho zaznamu sudhlasu a platného autorizacného tokenu poziada
poskytovatela Udajov o data. Poskytovatel Udajov Ziadost overi a v pripade splnenia podmienok
poskytne konzumentovi Udajov prislusné udaje.

4.3.3 Technicky popis

Tabulka nizsie definuje Struktiru podpisaného JSON Web tokenu(JWT).

Tabulka 8 Struktira autorizaéného tokenu

Klac [Typ Popis
iss [String Unikatne ID autorizac¢ného serveru, ktory vydal JWT.
Klac[Typ Popis
cnf  Object vid Istrin Klucové ID verejného kltuca uzivatela tokenu (Konzument Gdajov).
€ Ipouzivané na overenie datovej poziadavky.
aud Array of Uplny zoznam vzorov URL adries, na ktoré st povolené datové poziadavky s danym
Strings tokenom.
exp |Integer Cas exspiracie tokenu alebo ¢as po ktorom token NESMIE byt akceptovany.
nbf (Integer Cas pred ktorym token NESMIE byt akceptovany.
iat [Integer Cas vydania JWT.
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Klac [Typ Popis

jti  [String JWT ID(jti) - unikdtny identifikator JWT
cr_id|String ID zdznamu suhlasu viazuceho sa k tokenu
434 API

Datové prenosy vyuzivaju nasledovné API:

m APl vyZadovania autorizacii (APl vyZadovania suhlasov) - poskytované operatorom na transakcie
tykajuce sa autorizaéného tokenu

Poskytovatel udajov si navrhne svoje vlastné APl na poskytnutie Udajov. Toto je popisané v jeho popise
sluzby. Konzument Udajov dostane tento popis pri ziskani sahlasu.

4.4 Specifikacia notifikacii®

Obrazok 9: Prvky rozhrania Open API - detail notifikacie

Osobny téet @ Suhlas

% Déatovy prenos Notifikacia
@}’ Namietanie Popis sluzby

Pripojenie sluzieb

4.4.1 Terminoldgia

Vyuzité su Standardnych pojmy definovanych v Koncepte sluzby moje data alebo v ostatnych ¢astiach
textu.

4.4.2 Notifikdcie v Moje data

Notifikacie v sluzbe Moje data umozniuju vlastnikovi osobného Gctu prihlasit sa k odberu upozorneni od
pripojenej sluzby. Sluzby si budi méct definovat podobu a obsah notifikacii, ktoré budd poskytovat.
Badu vsak musiet vediet poskytnut nasledovni minimalnu mnoZinu informacii o spracovavani
pouzivatelskych dat:

m Spracovavané data

https://github.com/mydata-sdk/mydata-docs/blob/master/architecture_specs/MyData%20Architecture%20Framework%20-
%20Notification%20Specification.pdf
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m  Osobu, ktora pristupila k ddtam

m Ucel spracovania

m  Datum pristipenia k datam

Notifikacie mozu byt dorucéené réznymi kanalmi, ako email, sms, notifikacie v osobnom ucte a dalSimi.

Sluzby maju povinnost v popise sluzby zverejnit, aké notifikacie ich sluzba poskytuje.

4.4.3 Transakcie tykajuce sa notifikacii

4.4.3.1 Prihlasenie sa k notifikaciam

Pouzivatel chce dostavat notifikdcie. Operdtor mu poskytne informaciu, aké notifikacia sluzba
poskytuje. Pouzivatel si vyberie notifikacie. Operator zasle poziadavku sluzbe. Pouzivatel je prihldseny
k odberu notifikacii.

4.4.3.2 Uprava a zrudenie notifikacii

Zru$enie odberu notifikacii prebieha zru$enim prihldsenia k odberu. Uprava odberu notifikacii je
realizovand zrusenim a naslednym vytvorenim nového prihlasenia k odberu notifikacii.

4.4.3.3 Zaslanie notifikacie

Pouzivatel je prihlaseny k odberu notifikacii. V sluzbe nastala udalost, o ktorej ma byt informovany.
Sluzba zasle informaciu operatorovi, ktory u nasledne zvolenym kanadlom odosle na pouzivatela.

4.4.4 Technicky popis

Tabulka 9 Struktura notifikacie

Klac Typ Popis
iat string Cas vytvorenia notifikacie
service_id [string ID sluzby, ktora vydala notifikaciu
sub string Surrogate_id pouzivatela
subject  [string Predmet notifikacie
id string ID notifikacie
messages|[]|Array of objects
message |string Text notifikacie
url string URL pre dalSie informdacie

445 API

Suvisiace API su popisané v kapitole 5 Definicia APl pre Moje data.
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4.5 Specifikdcia namietania voc¢i spracovavaniu®’

Obrazok 10: Prvky rozhrania Open API - detail namietania voci spracovavaniu

Osobny Uget @ Suhlas
% Datovy prenos Notifikacia
@ Namietanie Popis sluzby

ﬁ Pripojenie sluzieb

4.5.1 Terminoldgia

Vyuzité su Standardnych pojmy definovanych v Koncepte sluzby moje data alebo v ostatnych castiach
textu.

4.5.2 Namietanie voci spracovavaniu v Moje data

Pouzivatel mozZe vzniest namietku voci spracovavaniu, ktoré prebieha a ku ktorému nedal svoj suhlas
(nebol potrebny z legislativnych alebo inych dovodov).

4.5.3 Transakcie tykajuce sa namietania voci spracovavaniu

4.5.3.1 Namietanie voci spracovavaniu

V sluzbe, ktora je pripojend k osobnému Uctu pouzivatela dochddza k spracovavaniu jeho osobnych dat.
Toto spracovavanie prebieha na zdklade kontraktu. Teda nie na zdklade suhlasu udeleného
pouzivatelom ale na zdklade legislativy alebo inych dovodov. PouZivatel vznesie voci takémuto
spracovavaniu namietku. Je o nej informovany operator, ktory ju odovzda dotknutej sluzbe. Sluzba méze
namietku prijat a obmedzit spracovavanie alebo namietku zamietnut. Odpoved mbdZe zaslat
pouzivatelovi ihned alebo ked ddjde k rozhodnutiu. Odpoved je opat zasland prostrednictvom
operatora. Sluzba nemusi rozhodnut hned, ale musi hned' zaslat informaciu, Ze prijala namietku.

4.5.4 Technicky popis

4.5.4.1 Vznesend namietka voci spracovavaniu

Tabulka 10: Struktura vznesenej namietky voéi spracovavaniu

Yhttps://github.com/mydata-sdk/mydata-docs/blob/master/architecture_specs/MyData%20Architecture%20Framework%20-
%200bjection%20Specification.pdf
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Klac Typ Popis

version String  |Cislo verzie $pecifikacie
id String |Unikdtne ID ndmietky
iat String  |Cas vznesenia namietky
sub String |Surrogate_id pouzivatela

processing_objected

objects

Array oflprocessingld a

Pole objektov, z ktorych kazdy urcuje jedno spracovavanie alebo datovy
popis v popise sluzby, voci ktorému je vznesend ndmietka

Voci akému spracovdvaniu sa namieta je uréené obsahom objektu. Ak je
uvedené iba processingld, vztahuje sa ndmietka obecne voci danému
spracovavaniu. Ak je uvedené iba datasetld, vztahuje sa namietka voci
vSetkému spracovavaniu s danou datovou zostavou. Ak je uvedené
datasetld, vztahuje sa namietka voci danému
spracovavaniu pre danu datovu zostavu.

Popis

Unikatne ID

processingld{processingld voci ktorému je namietané - volitelné

datasetld |datasetld voci ktorému je namietané - volitelné

4.5.4.2 Odpoved na namietku voci spracovavaniu

Tabulka 11: Struktira odpovede na namietku voéi spracovavaniu

Klac Typ Popis
version  |String Cislo verzie $pecifikacie
id String Unikatne ID odpovede
service_id |String ID sluzby
sub String Surrogate_id pouzivatela
iat String Cas vytvorenia
request_id|String ID ndmietky
decisions Array of  |Pole objektov, z ktorych kazdy dava odpoved pre jedno spracovavanie alebo
objects jednu datovu zostavu, voci ktorej bola vznesena namietka.
Kla¢  |Popis
Object id Inl?ém?ztrlj:ova’vania alebo datovej zostavy, voci ktorej bola vznesena
decision{Jedna z mozZnosti “prijatd”, “zamietnutd”, “v rieSeni”
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Klac Typ Popis

URL odkazujuce na popis rozhodnutia v podobe zrozumitelnej pre

url v ) . R
pouzivatela (ak bolo zamietnutad namietka)

455 APl
Suvisiace API su popisané v kapitole 5 Definicia API pre Moje data.

4.6 Specifikacia popisu sluzby'®
Obrazok 11: Prvky rozhrania Open API - detail popisu sluzby

Osobny Géet @ Suhlas

% Datovy prenos Notifikacia

E@} Namietanie Popis sluzby

ﬁ] Pripojenie sluzieb

4.6.1 Terminoldgia

Vyuzité su Standardnych pojmy definovanych v Koncepte sluzby moje data alebo v ostatnych castiach
textu.

4.6.2 Technicky popis

4.6.2.1 Popis sluzby

Sluzby musia poskytovat informacie o ich konfiguracii a umiestneni endpoint locations Moje data. V
zavislosti na sluzbe, popis pozostdva zo:

m Zakladného popisu

m Popisu dat

m Popisu Ucelu spracovania
m Popisu spracovavania

m  Popisu notifikacii

8https://github.com/mydata-sdk/mydata-docs/blob/master/architecture_specs/MyData%20Architecture%20Framework%20-
%20Service%20Descriptions%20Specification.pdf
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Tieto informdcie su poskytované Centralnym registrom sluzieb, ¢o bude novy vybudovany komponent
ako sucast IS MOU (Informacny systém Manazment osobnych Udajov).

Zakladny popis sluzby
Tabulka 12: Popis sluzby

9, v

Kla¢ Typ [Popis

serviceld String (Unikatne ID sluzby

serviceDescription|Object|Popisané v Tabulka 13

dataDescription |Array |Pole obsahujlce objekty popisu dat - Tabul'ka 15

Pole obsahujuce objekty popisu spracovavania - Tabulka 16

Klac Popis

Pole obsahujuce objekty popisu spracovdvania pre

contract .. .
spracovavanie na zaklade kontraktu

Pole obsahujuce objekty popisu spracovavania pre

consent L . .
spracovavanie na zaklade suhlasu

processingBases |Array

Pole obsahujuce objekty popisu spracovavania pre

publicinterest L . . .
spracovavanie na zaklade verejného zdujmu

Pole obsahujuce objekty popisu spracovdvania pre

legitimatelnterest . . D o
spracovavanie na zaklade legitimneho zaujmu

Pole obsahujuce objekty popisu spracovavania pre

vitallnterest . . 3 ALy s (o
spracovdvanie na zaklade Zivotne dolezitého zaujmu

issued String |Cas vytvorenia zdznamu

createdByUserld [String [ID pouZivatela, ktory vytvoril zdznam

Tabulka 13 Popis objektu serviceDescription

Klac Typ Popis

serviceProvider Object |Popisané v Tabulka 14

ft‘f;‘”ceDesc”pt"’”T String  |Obchodny / oficialny nézov sluzby

servicelconURL String  |URL odkazujlce na ikonu sluzby
Klaé Typ Popis

- Array of . PouZity jazyk, uvedeny v kéde

description objects language String SO 639-1

humanReadableDescription|String Popis sluzby

31



Klae

Typ

Popis

Array of|Zoznam

keywords .
yw strings

kl'd€ovych
popisujucich sluzbu

slov]

serviceDescriptionV

ersion String |Cislo verzie popisu sluzby
supportedProfiles Arr.ay of Pod.p.orloyané p.rofily.: “"kontrakt, suhlas, spracovanie 3tou stranou,
strings |notifikdcia, namietanie
. . Array of G -
compatibleServices . ID kompatibilnych sluzieb
strings
Klac[Typ |[Popis
cert Object
x5u |String|URL odkazujuce na x.509 certifikat sluzby
Object popisujuci URL odkazy sluzby
Klac Typ [Popis
domain String|Doména sluzby (https://host:port)
. . .__|Doména integracnej kniznice Sluzby moje data
libraryDomain  |String (https://host:port)
serviceUrls Object linkingUri String|URI na pripojenie sluzby

linkingRedirectUri

String

URI na ktord by mal byt pouZivatell
presmerovany potom, ako dbjde k pripojeniu
sluzby. PouZiva sa v pripadoch, ked je
pripojenie sluzby zacatd zo samotnej sluzby

objectionUri

String|URI pre zasielanie ndmietok

notificationUri

String|URI na prihlasenie k notifikaciam

Tabulka 14 Popis objektu serviceProvider

Klaé Typ Popis

businessld  [String ID sluzby, napr. IC
name String Meno sluzby
addressl String Adresa

address?2 String Adresa
postalCode [String PSC

city String Mesto

state String Stat
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Klac Typ Popis

country String Krajina

email String Kontaktny email

telephone  [String Kontaktny telefdn

jurisdiction [String Jurisdikcia, pod ktorou sluzba vykonava svoje ukony
Popis dat

Kazdy sluzba, musi popisat datové zostavy, ktoré spracovava. Poskytovatel dat navyse popisuje datové
sety, pre ktoré vie poskytnut APl endpoity.

Tabulka 15: Popis dat

Y

KIG¢ Typ Popis

datasetld String ID datovej zostavy

Objekty popisujice datovu zostavu

Klac Typ Popis
o Array of language [String Pouzity jazyk v kode ISO 639-1
description .
objects ltjtle String Ndazov datovej zostavy
description|String Popis
keyword |Array of strings|Klucové slova

Objekty popisujuce schému datovej zostavy

Klac Popis

datasetSchemalObject @context{JSON-LD kontext pre datovu zostavu (volitelné)

@type [JSON-LD typ pre datovu zostavu (volitelné)

@id JSON-LD ID pre datovu zostavu

url String URL odkazujuce na dalsi popis dat, napriklad na JSON schému (volitelné)

Objekty popisujuce distribuéné body pre datovu zostavu. NEPOUZIVA SA v
pripadoch, ked je datova zostava spracovdvand interne v ramci tej istej
sluzby

Array of

distribution .
objects

distributionld|ID pre distribu¢ny bod

accessUrl URL, kde su data k dispozicii

format Format dat
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Popis spracovdavania

Sluzba musi popisat aké spracovavanie a aké data pouziva na kazdy Ucel spracovavania.

Tabulka 16: Popis spracovavania

Klac Typ Popis
purposeld String ID Géelu spracovavania. Musi byt unikatne v ramci popisu sluzby
Pole objektov, ktoré popisuju dany ucel
Klac Popis
language PouZity jazyk v kdde ISO 639-1
description Array descriptionUrl|URL odkazujuica na informacie o Ucele
title Nazov v podobe Citatelnej pre pouzivatela
description |Popis v podobe citatelnej pre pouzivatela
iconUrl URL odkazujuca na ikonu tcelu
el e e I e e i
. Array of ID d:é.t,ov{/ch zostav, ktgré mfiie sprlacovévvlania vi.aiuce sa k danélmu L.'Jéelu
optionalDatasets strings pf)u2|t, akl mu to pouzivatel povoli. PouZiva sa iba pre spracovavanie na
zaklade suhlasu.

Popis notifikacii

Sluzby musia popisat aké notifikacie podporuja.

Tabulka 17 Popis notifikacii

Klac Typ Popis
notifications|Array Pole objektov popisujucich notifikacie
Objekt popisujuci notifikaciu, ku ktorej odberu sa pouZivatel méze prihlasit
Klac Typ Popis
id string Unikatne ID notifikacie, pre ucely prihlasenia sa k
odberu
Object
Nazov notifikacie (napriklad
descri tionArray of name Strin "Informéacie o adrese", malo
P objects gby jasne povedat, o aké data
sa jedna)
shortDescription|String|Kratky popis
—_ . |
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Klae

Typ

Popis

_____ |
longDescription [String|Dlhy popis

4.6.2.2 Konfiguracia operatora

URL odkazujice na popis

Sluzby musia poskytovat informacie o ich konfiguracii a umiestneni endpoint locations Moje data.

Popis operatora

Tabulka 18 Popis operatora

Y

Klac

Typ Popis

operatorld

String |Unikdtne ID pre operatora

serviceProvider

Object [Popisané v

Tabulka 14

operatorservicedesc
riptionVersion

String [Verzia popisu sluzby operatora

supportedProfiles

Array of

notifikacia,

namietanie"

strings Podporované profily: "kontrakt, suhlas, spracovanie 3tou stranou,

cert

Kla¢[Typ
Object

Popis

X5u |String

URL odkazujuce na operdtorov X.509 certifikat

operatorUrls

Objekt popisujuci operatorove URLs

Krae

Typ |Popis

domain

Object

. |Doména
String

operatorovych sluzieb
(https://host:port)

URL na

ktord by mal

linkingRedirectUriString|sresmerovany potom, ako déjde k pripojeniu
sluzby. Pouziva sa v pripadoch, ked je
pripojenie sluzby zacata zo samotnej sluzby

byt pouZivatell

createdOnDate

String  |Cas vytvorenia popisu sluzby (systémovy log)

createdByUserld

String |Pouzivatel, ktory vytvoril popis sluzby (systémovy log)
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4.6.2.3 Sposob nasadenia

Na poskytovanie informacii o sluzbach mozu byt pouzité 2 modely. Centralny model, kedy st informacie
zasielané do spoloéného registru a potom su poskytované jednotlivym operdtorom alebo
decentralizovany model, kedy sluzby zasielaju informdcie jednotlivym operatorom. V pripade sluzby
Moje data bude vyuzity Centralny register sluzieb.

4.7 Specifikacia pripojenia sluzieb®®

Obrazok 12: Prvky rozhrania Open API - detail pripojenia sluZieb

Osobny Géet @ Suhlas
% Datovy prenos Notifikacia

%j} Namietanie Popis sluzby

Pripojenie sluzieb

4.7.1 Terminoldgia

m Pripojenie sluzby [interakcia]l] - Pripojenie sluzby uZivatefom k jeho osobnému UGctu.
Zdokumentované je v zdzname pripojenia sluzby

m Zaznam pripojenia sluzby - Vystup Uspesného pripojenia sluzby. V strojovo Citatelnom formate
ukladd podmienky a rozsah dohody medzi vlastnikom osobného Uctu a sluzbou. Zadznamy pripojenia
sluzby su uloZené v Ucte sluzby Moje data

m Z3dznam stavu pripojenia sluzby - je zdznam, ktory operator zasiela sluzbam, ked sa zmeneni stav
dohody. Sluzby si musia ukladat tieto zaznamy

m Surrogate ID - pseudonym, ktory priradzuje osobny Ucet pouZivatela k jeho Uctu v pripojenej sluzbe.
Toto ID je pouZivané iba v komunikdcii medzi operatorom a sluzbou, ktord ho vygenerovala

4.7.2 Pripojenie sluZzieb v Moje data

Aby mohol pouzivatel spravovat svoje data v urcitej sluzbe, musi ju najskér pripojit k svojmu Moje data
uctu. Vysledkom je zdznam pripojenia sluzby, ktory je uloZeny v osobnom ucte a zaslany danej sluzbe.
Informdciu o platnosti pripojenia je uloZend v zdzname stavu pripojenia sluzby. Ak stav sluzba nema
aktivny stav, tak nie je povaZzovana za pripojendu.

Bhttps://github.com/mydata-sdk/mydata-docs/blob/master/architecture_specs/MyData%20Architecture%20Framework%20-
%20Service%20Linking%20Specification.pdf
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Podmienkou pripojenia sluzby je, Ze pouzivatel musi mat v sluzbe vytvoreny vlastny pouzivatelsky Gcet
odlisny od osobného Gctu sluzby Moje data. Tento Ucet moze byt vytvoreny pred pripojenim alebo aj v
ramci procesu pripojenia sluzby.

Pocas pripajania sluzby k osobnému uctu, je generované Surrogate ID, ktoré prepdja osobny Ucet
pouzivatela v sluzbe Moje data s jeho pouzivatelskym Uétom v danej sluzbe. Surrogate ID generuje
sluzba a je pouzity vyhradne v komunikacii medzi sluzbou a operdtorom.

4.7.3 Transakcie tykajuce sa pripojenia sluzieb

Zakladné transakcie tykajuce sa pripajania sluzieb:

m Vytvorenie pripojenia

m ZruSenie pripojenia

m VyZiadanie kdpie existujuceho zaznamu pripojenia sluzby od operatora

m VyZiadanie kdpie existujuceho zaznamu stavu pripojenia sluzby od operatora
Vytvorenie pripojenia

Pouzivatel chce riadit spracovavanie svojich dat v sluzbe. Zaéne sa proces pripojenia. Operator ziska
informdcie z registru sluZieb. Dalej od sluzby a vlastnika Uétu ziska potrebné informdcie a suhlas s
pripojenim. Sluzba vytvori zaznam pripojenia sluzby. Tento podpiSe vlastnik Uctu. Operator overi podpis
a vytvori zaznam stavu pripojenia sluzby. Operator oba zdznamy uloZi do osobného uctu a tiez ich zasle
sluzbe.

ZruSenie pripojenia

Zru$enie pripojenia mdze byt inicializované z viacerych dévodov:
m Poutzivatel chce odobrat sluzbu z jeho osobného Gc¢tu

m SluZba sa odhlasi od operatora

m PouZivatel si zrusi pouZivatelsky Ucet v sluzbe a tym uZ nie je potrebné, aby bolo vytvorené
pripojenie

Operator ziska informaciu o zdmere zrusit prepojenie. Operator vytvori zaznam stavu pripojenia sluzby
so stavom zruSeny a zasle tuto informdciu sluzbe. Operdtor zmeni vietky zaznamy na stav zruSené.

Vyziadanie kopie existujuceho zaznamu pripojenia sluzby od operatora
PoZiadanie o zaznam pripojenia sluzby sluZzbou od operatora a jeho poskytnutie.
Vyziadanie kopie existujuceho zaznamu stavu pripojenia sluzby od operatora

PoZiadanie o zaznamu stavu pripojenia sluzby sluzbou od operatora a jeho poskytnutie.
4.7.4 Technicky popis

Tabulka 19: Zaznam pripojenia sluzby

Klaé Typ Popis
version String Verzia Specifikacie zdznamu pripojenia
link_id String Unikatne ID zaznamu pripojenia sluzby
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Klac Typ Popis

operator_id String Unikatne ID operatora

service_id String ID pripdjanej sluzby

service_descri

. . Strin Verzia popisu sluzby pouzitd v ¢ase pripajania
ption_version g pop yp pripaj

Surrogate ID vlastnika osobného Uctu. Vznika v Case vytvorenia

surrogate_id String pripojenia sluzby

Operatorov verejny klu¢ pouzivany na overenie sprav vydavanych
operator_key JWK operatorom, ktoré menia stav pripojenia sluzby. JWK Struktara
musi obsahovat ‘kid’ parameter

ISON Web Key|Klué(e) vlastnika osobného uc¢tu pouzivané na overenie suhlasu a

cr_keys (JWK) Set[zdznamov o stave suhlasu, ktoré su dorucované sluzbe. JWK
structure Struktura musi obsahovat ‘kid’ parameter
iat Integer Casovy Udaj vytvorenia tohto zaznamu pripojenia sluzby

Tabulka 20: Zaznam stavu pripojenia sluzby

Klac Typ [Popis
version String |Cislo verzie $pecifikacie
record_id String |ID zdznamu

surrogate_id |String |Surrogate ID vlastnika osobného uctu

slr_id String |ID zdznamu pripojenia sluzby
sl_status String |Aktivny / Zruseny
iat Integer|Casovy Udaj vytvorenia tohto zdznamu stavu pripojenia sluzby

Odkaz na predchadzajlci zaznam stavu pripojenia sluzby. NULL ak sa jednd o

prev_record_id[String ..
prvy zdznam.

4.7.5 API

Pripojenie sluzieb vyuZiva nasledovné API:
m APl Operatora pre spravu sluZieb - poskytované operatorom

m APl pripojenia sluZieb (Service Linking API) - poskytované ako poskytovatelom tak aj konzumentom
dat
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5 Definicia APl pre Moje data

Pri definicii API pre sluZzbu Moje data sa vyslo z dokumentacie vypracovanej na adrese:
https://github.com/mydata-sdk/mydata-docs/tree/master/api_specs

V texte su prehladnou formou spracované nasledovné API rozhrania:

m Externé API pre osobny ucet

m Interné API pre osobny Ucet

= Middleware API

m APl pre notifikacie

m APl pre namietanie

m APl konfigurdcie operatora

m APl operdtora pre konzumentov dat

m APl operdatora pre poskytovatelov dat

m APl Ul operdtora

m APl Operatora pre spravu sluZieb

m APl konfigurdcie sluzby

m APl hladania v registri sluZieb

Rozhrania a komponenty sluzby moje data su zndzornené na nasledujicom obrdzku:

Obrazok 13: Architektura APl v sluzbe Moje data?®

Klientska
aplikacia 1  Externé API pre osobny udet

2 Interné API pre osobny ucet
3 Middleware API

3 4 API pre notifikacie
Middleware 5  API pre namietanie
6 API konfiguracie operatora

7 APl operatora pre
konzumentov dat

8 API operatora pre
1 poskytovatelov dat

Register
sluzieb

9 API Ul operatora

12 Operator 2 Osobny ucet

10 API Operatora pre spravu
sluzieb

11 API konfiguracie sluzby

12 API hladania v registri sluzieb

11

Konzument dat

Poskytovatel dat

20 https://github.com/mydata-sdk/mydata-docs/blob/master/architecture_specs/MyData%20Library%20Integration%20Guide.pdf
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Detailnut technickd podobu API je mozné néjst na odkaze zmienenom v Uvode kapitoly.

5.1 Externé API pre osobny téet %!

Register

sluzieb g

Klientska
aplikacia

Middleware

w
©

Operator 2 Osobny ucet
8 6 10 4 5 7

u 5 4

1
Poskytovatel dat Konzument dat

Nazov:

MyData - Account external API

Popis

API Specifikacia externého APl osobného Uctu, ktoré méze byt vyuzivané pouzivatelom.

Sluzby

Prikaz | Cesta Popis

Auth

GET /auth/user/ Autentifikacia uctu

Account

POST /accounts/ Vytvorenie U¢tu sluzby Moje
data

GET /accounts/{account_id}/ Nacitanie Uctu sluzby Moje data

DELETE | /accounts/{account_id}/ Odstranenie Uctu sluzby Moje
data

GET /accounts/{account_id}/export/ Exportovanie Ucet sluzby Moje
data

Info

GET /accounts/{account_id}/info/ Nacitanie zoznam objektov s
informaciami o ucte

GET /accounts/{account_id}/info/{info_id}/ Nacitanie objektu s
informaciami o ucte

2! https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataAccountExternalApi_2.0.yaml
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Prikaz | Cesta Popis
PATCH | /accounts/{account_id}/info/{info_id}/ Aktualizovanie objektu s
informaciami o ucte
Event Log
GET /accounts/{account_id}/logs/events/ Zoznam zaznamenanych
udalosti

MyData Service Link

GET /accounts/{account_id}/servicelinks/ Zoznam pripojenych sluZieb

GET /accounts/{account_id}/servicelinks/{servicelink_id}/ Pripojena sluzba

GET /accounts/{account_id}/servicelinks/{servicelink_id}/ Zoznam  stavov  pripojenej
statuses/ sluzieb

GET /accounts/{account_id}/servicelinks/{servicelink_id}/ Stav pripojenej sluzby
statuses/{status_id}/

GET /accounts/{account_id}/servicelinks/{link_id}/statuses/ | Posledny stav pripojenej sluzby
last/

MyData Consent

GET /accounts/{account_id}/servicelinks/{servicelink_id}/ Zoznam suhlasov
consents/

GET /accounts/{account_id}/servicelinks/{servicelink_id}/ Suhlas
consents/{consent_id}/

GET /accounts/{account_id}/servicelinks/{link_id}/consents/ | Posledny suhlas
last/

GET /accounts/{account_id}/servicelinks/{servicelink_id}/ Zoznam stavov suhlasu
consents/{consent_id}/statuses/

GET /accounts/{account_id}/servicelinks/{servicelink_id}/ Stav suhlasu
consents/{consent_id}/statuses/{status_id}/

GET /accounts/{account_id}/servicelinks/{link_id}/consents/ | Posledny stav sthlasu
{consent_id}/statuses/last/
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5.2 Interné API pre osobny Géet 2

Klientska
aplikacia

Middleware

—
9 1
Register -
sluzieb 12 Operator ﬁ Jsobny Gget
8 6 10 4 5 7
1 N g5y 4
Poskytovatel dat Konzument dat

Nazov:
MyData - Account internal API
Popis

API Specifikacia interného APl osobného uctu, ktoré je vyuzivané ostatnymi komponentami operatora a
nie je vyuzivané pouzivatelom.

Sluzby
Prikaz Cesta Popis
Auth
GET /auth/sdk/ Autentifikacia klienta
Info
GET /auth/sdk/account/{account_id}/info/ Overenie API kltca uctu
GET /services/{service_id}/surrogates/{surrogate_id}/ Nacitanie Surrogate ID

Service Linking - Fetch

GET /accounts/{account_id}/servicelinks/ Poskytnutie zoznamu
zadznamov pripojeni sluZieb

GET /accounts/{account_id}/servicelinks/{link_id}/ Ziskanie zdznamu pripojenia
sluzby
GET /accounts/{account_id}/servicelinks/{link_id}/ Poskytnutie zoznamu
statuses/ zdznamov stavov pripojenia
sluzby
GET /accounts/{account_id}/servicelinks/{link_id}/ Ziskanie  zdznamu  stavu
statuses/{status_id}/ pripojenia sluzby

22 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataAccountinternalApi_2.0.yaml
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Prikaz Cesta Popis
GET /accounts/{account_id}/servicelinks/{link_id}/ Ziskanie posledného
statuses/last/ zdznamu pripojenia sluzby
GET /services/{service_id}/servicelinks/ Poskytnutie zoznamu
zdznamov pripojeni sluzby
GET /services/{service_id}/servicelinks/{link_id}/ Ziskanie zdznamu pripojenia
sluzby
Service Linking - Create
POST /accounts/{account_id}/servicelinks/init/sink/ Prvé pripojenie sluzby -
Konzument dat
POST /accounts/{account_id}/servicelinks/init/source/ Prvé pripojenie sluzby -
Poskytovatel dat
PATCH /accounts/{account_id}/servicelinks/{link_id}/ Podpis pripojenia sluzby
POST /accounts/{account_id}/servicelinks/{link_id}/store/ | UloZenie zdznamu pripojenia
sluzby
POST /accounts/{account_id}/servicelinks/{link_id}/ Vydanie zmeny stavu
statuses/ pripojenia sluzby
POST /accounts/{account_id}/servicelinks/{link_id}/ UloZenie podpisaného
statuses/signed/ zdznamu stavu pripojenia
sluzby

Consenting - Create

POST /accounts/{account_id}/servicelinks/{source_link_id} | Poskytnutie sthlasu
/ {sink_link_id}/consents/

POST /accounts/{account_id}/consents/{consent_id}/ Vydanie zmeny stavu sthlasu
statuses/

POST /accounts/{account_id}/consents/{consent_id}/ Ulozenie podpisaného

statuses/signed/

zaznamu stavu suhlasu

Consenting - Fetch

GET /accounts/{account_id}/servicelinks/{link_id}/consen | Ziskanie zoznamov zdznamov
ts/ suhlasu

GET /accounts/{account_id}/servicelinks/{link_id}/ Ziskanie zaznamu suhlasu
consents/{consent_id}/

GET /accounts/{account_id}/servicelinks/{link_id}/ Ziskanie posledného
consents/last/ zdznamu suhlasu

GET /accounts/{account_id}/servicelinks/{link_id}/ Ziskanie zoznamu zdznamov
consents/{consent_id}/statuses/ stavov suhlasu

GET /accounts/{account_id}/servicelinks/{link_id}/ Ziskanie  zdznamu  stavu
consents/{consent_id}/statuses/{status_id}/ suhlasu
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Prikaz Cesta Popis

GET /accounts/{account_id}/servicelinks/{link_id}/ Ziskanie posledného
consents/{consent_id}/statuses/last/ zaznamu stavu suhlasu

GET /accounts/{account_id}/consents/ Ziskanie zoznamov zdznamov

suhlasu

GET /accounts/{account_id}/consents/{consent_id}/ Ziskanie zaznamu suhlasu

GET /accounts/{account_id}/consents/{consent_id}/ Ziskanie zoznamu zdznamov
statuses/ stavov suhlasu

GET /accounts/{account_id}/consents/{consent_id}/ Ziskanie  zdznamu  stavu
statuses/{status_id}/ suhlasu

GET /accounts/{account_id}/consents/{consent_id}/ Ziskanie posledného
statuses/last/ zdznamu stavu suhlasu

GET /services/{service_id}/servicelinks/{link_id}/ Ziskanie zoznamov zdznamov
consents/ suhlasu

GET /services/{service_id}/servicelinks/{link_id}/ Ziskanie zaznamu suhlasu
consents/{consent_id}/

GET /services/{service_id}/servicelinks/{link_id}/ Ziskanie zoznamu zaznamov
consents/{consent_id}/statuses/ stavov suhlasu

GET /services/{service_id}/servicelinks/{link_id}/ Ziskanie  zaznamu stavu
consents/{consent_id}/statuses/{status_id}/ suhlasu

GET /services/{service_id}/servicelinks/{link_id}/ Ziskanie posledného

consents/{consent_id}/statuses/last/

zaznamu stavu suhlasu

Data Connection

GET

/consents/{consent_id}/authorisationtoken/

Data pre autoriza¢ny token
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5.3 Middleware API %

Klientska
aplikacia

9

1
Register o
2 Operator 2| Osobny ucet
8 6 10 4 5 7

1
Poskytovatel dat

Nazov:

1 5 4
Konzument dat

MyData - Middleware API

Popis

API Specifikacia popisujuca Middleware API, ktory mdze byt pouzity na pristup k funkcionalitam Moje

data operdatora.

Sluzby

Prikaz Cesta Popis

Account

POST /accounts/ Vytvorenie Gétu sluzby Moje data

GET /accounts/{account_id}/ Nacitanie uctu sluzby Moje data

DELETE /accounts/{account_id}/ Odstranenie uctu sluzby Moje data

GET /accounts/{account_id}/export/ Exportovanie Uctu sluzby Moje data

Info

GET /accounts/{account_id}/info/ Nacitanie zoznamu objektov s
informaciami o Géte

GET /accounts/{account_id}/info/{info_id}/ Nacitanie objektu s informaciami o
Ucte

PATCH /accounts/{account_id}/info/{info_id}/ Aktualizovanie objektu s
informaciami o Géte

Event Log

GET /accounts/{account_id}/logs/events/ Zoznam zaznamenanych udalosti

MyData Service Link

2 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataMiddlewareAPI_2.0.yaml
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Prikaz

Cesta

Popis

GET /accounts/{account_id}/servicelinks/ Zoznam pripojenych sluzieb

GET /accounts/{account_id}/servicelinks/ Pripojena sluzba
{servicelink_id}/

GET /accounts/{account_id}/servicelinks/ Zoznam stavov pripojenej sluzieb
{servicelink_id}/ statuses/

GET /accounts/{account_id}/servicelinks/ Stav pripojenej sluzby
{servicelink_id}/ statuses/{status_id}/

GET /accounts/{account_id}/servicelinks/ Posledny stav pripojenej sluzby

{servicelink_id}/statuses/last/

Service Linking

POST /accounts/{account_id}/servicelinks/ Pripojenie sluzby do osobného Gc¢tu

POST /accounts/{account_id}/servicelinks/ Odpojenie sluzby
{servicelink_id}/ statuses/

Consenting

POST /accounts/{account_id}/servicelinks/ Vytvorenie formularu pre suhlas pre
{servicelink_id}/ consentForms/ dve pripojené a kompatibilné sluzby

POST /accounts/{account_id}/servicelinks/ Vlastnik osobného uétu udeli suhlas
{servicelink_id}/ consents/ dvom kompatibilnym sluzbam

POST /accounts/{account_id}/servicelinks/ Zmena stavu suhlasu

{servicelink_id}/
consents/{consent_id}/statuses/

MyData Consent

GET /accounts/{account_id}/servicelinks/ Zoznam suhlasov
{servicelink_id}/ consents/

GET /accounts/{account_id}/servicelinks/ Suhlas
{servicelink_id}/ consents/{consent_id}/

GET /accounts/{account_id}/servicelinks/{link_id}/ | Posledny suhlas
consents/ last/

GET /accounts/{account_id}/servicelinks/ Zoznam stavov suhlasu
{servicelink_id}/
consents/{consent_id}/statuses/

GET /accounts/{account_id}/servicelinks/ Stav suhlasu
{servicelink_id}/
consents/{consent_id}/statuses/{status_id}/

GET /accounts/{account_id}/servicelinks/{link_id}/ | Posledny stav suhlasu
consents/{consent_id}/statuses/last/

Services
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Prikaz Cesta Popis

GET /services/ Ziskanie zoznamu sluZieb
GET /services/{service_id}/compatibleServices/ Ziskanie zozhamu sluzieb
kompatibilnych S inou

Specifikovanou sluzbou

5.4 APl pre notifikacie?*

Klientska
aplikacia

3
Middleware
9 1
Register Operat Pl Osobny ucet
sluzieb perator sobny Gde
8 6 [l 10 a 5 7

ng o)

1
Poskytovatel dat Konzument dat

Nazov:
MyData - Notification API
Popis

API specifikacia popisujuca API pre notifikacie. Popisuje ako endpointy operatora, tak aj sluzby.

Sluzby

Prikaz Cesta Popis

Service

POST /notifications/{surrogate_id}/subscribtion | Prihlasenie pouZivatela k ziskavaniu
s/ notifikacii

Operator

POST /notifications/{surrogate_id} Zasielanie notifikacii pouzivatelovi

2 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataNotifications_2.0.yaml
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5.5 API pre namietanie®

Klientska
aplikacia

3
Middleware
9

1
Register A P
2 Operator AN Osobny ucet
8 s w0 4 5 7

1
Poskytovatel dat

Nazov:

ws )

Konzument dat

MyData - Objection API

Popis

API Specifikdcia popisujuca APl pre namietanie. Popisuje ako endpointy operatora, tak aj sluzby

Sluzby
Prikaz Cesta Popis
Service
POST /objections/{surrogate_id}/ Vznesenie namietky
Operator
POST /objectionresult/{surrogate_id}/ Zaslanie vysledku namietky pouzivatelovi

% https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataObjections_2.0.yaml
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5.6 API konfiguracie operatora?®

Klientska
ELIEIEY

3
Middleware
9 1
Register . -
S 12 / Operétor A Osobny dcet
8 u 10 + W5 W7

u 5 4

1
Poskytovatel dat Konzument dat

Nazov:
MyData - Operator configuration
Popis

APl Specifikacia popisujuca APl konfiguracie operdtora, ktord poskytuje zdkladné informacie o
operatorovi ako jeho kontaktné udaje, moznosti spracovavania a konfiguraciu.

Sluzby
Prikaz Cesta Popis
GET /.well- Ziskanie informacii o operatorovi
known/mydata/mydata/operatorinfo/

26 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataOperatorConfiguration_2.0.yaml
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5.7 APl operatora pre konzumentov dat?’

Klientska
ELIEIEY

3
Middleware
9 1
Register a P
S 12 Operétor A Osobny dcet
o e b M)

u 5 4

1
Poskytovatel dat Konzument dat

Nazov:
Operator API for Sink Services
Popis

API Specifikacia popisujuca APl operdtora, ktoré vyuzivaju konzumenti dat.

Sluzby
Prikaz Cesta Popis
SLR
POST /link Informovanie operatora, Ze je sluzba pripravené
pokracovat s vytvorenim zaznamu pripojenia sluzby
POST /verify Zaslanie zdznamu pripojenia sluzby podpisaného

sluzbou operdtorovi na overenie

Consent Management

GET /auth_token/{cr_id} Ziskanie autoriza¢ného tokenu

27 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataOperatorSinkAPI_2.0.yaml
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5.8 APl operatora pre poskytovatelov dat?®

Klientska
aplikacia

Middleware

w
©

1
Register A P
sluzieb 12 Operator A Osobny ucet

6 10 4 5 7

1
Poskytovatel dat

Nazov:
MyData Operator API for Source Services

Popis

1 5 4
Konzument dat

API $pecifikacia popisujuca APl operdtora, ktoré vyuzivaju poskytovatelia dat.

Sluzby

Prikaz Cesta Popis

SLR

POST /link Informovanie operatora, Ze je sluzba
pripravené pokraCovat s vytvorenim
zdznamu pripojenia sluzby

POST [verify/ Zaslanie  zdznamu  pripojenia  sluzby
podpisaného sluZzbou operatorovi na
overenie

Consent Management

GET /introspection/{cr_id}/ Ziskanie ID posledného zaznamu stavu
suhlasu

GET /consent/{cr_id}/missing_since/ | Ziskanie chybajiceho zdznamu stavu
{csr_id}/ suhlasu

28 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataOperatorSourceAPl_2.0.yaml
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5.9 API Ul operatora®

Register

sluzieb e

8

1n
Poskytovatel dat

Nazov:
Operator Ul API
Popis

Klientska
aplikacia

3
Middleware

1
Operator 2| Osobny ucet
6 10 4 5 7

u 5 4

Konzument dat

API $pecifikdcia popisujuca APl operdtora, ktoru vyuziva Middleware alebo priamo pouzivatel.

Sluzby

Prikaz

Cesta

Popis

Service Linking

GET

/slr/account/{account_id}/service/
{service_id}/

Zacatie procesu vytvorenia
zaznamu pripojenia sluzby

POST

/slr/account/{account_id}/service/
{service_id}/ slr/{link_id}/

ZruSenie aktivneho
pripojenia sluzby

Consent Management

consent/ {cr_id}/status/{new_status}/

GET /cr/consent_form/account/{account_id}/ Ziskanie formularu pre
suhlas

POST /cr/consent_form/account/{account_id}/ Zaslanie vyplneného
formularu pre suhlas

POST /cr/account_id/{acc_id}/service/{srv_id}/ Zmena stavu suhlasu

2 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataOperatorUIApi_2.0.yaml
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5.10 API Operatora pre spravu sluzieb°

Klientska
aplikacia

Middleware

w
©

Register

1
sluzieb 12 y Operator A Osobny ucet
8 6 E 4« 05 B 7
1 N g5y 4
Poskytovatel dat Konzument dat

Nazov:
MyData Operator - Service API
Popis

API Specifikacia popisujuca APl Operdtora pre spravu sluZieb. Je vyuZivana operatorom na pripajanie
sluZieb a na spravu transakcii tykajucich sa suhlasov.

Sluzby
Prikaz Cesta Popis
SLR Management
POST /slr/slr/ Podpisanie nového zaznamu pripojenia sluzby
POST /slr/status/ Aktualizacia stavu pripojenia sluzby
POST /slr/linking Pripojenie pouzivatelského uctu v sluzbe s osobnym uctom

sluzby moje data, Toto sa poutziva, ked' je pripojenie sluzby
vyvolané samotnou sluzbou.

Consent Management

POST /cr/cr_management/ | Ulozi novy zdznam suhlasu

PATCH /cr/cr_management/ | Ulozi novy zdznam stavu suhlasu

30 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataServiceAPI_2.0.yaml|
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5.11 API konfiguracie sluzby®!

Klientska
aplikacia

3
Middleware
@ 1
Register . -
2 — sy et
8 6 10 4 5 7
Poskytovatel dat

Nazov:

Konzument dat

Service Configuration
Popis

API Specifikdcia popisujica APl konfigurdcie sluzby, ktord poskytuje zakladné informacie o sluzbe ako jej
kontaktné Udaje, procesy spravy udajov, Ucely pouzitia dat a aké data pouziva za akym ucelom.

Sluzby
Prikaz | Cesta Popis
GET /.well-known/mydata/servicedescription Poskytnutie popisu sluzby

5.12 API hladania v registri sluZieb3?

Klientska
aplikacia

Middleware

1
Register A P
sluzieb 4 Operator 72 Osobny ucet
8 6 Ll 10 4 5 7

4

1 1 g5
Poskytovatel dat Konzument dat

Nazov:

w
©

Service Registry Search API

31 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataServiceConfiguration_2.0.yaml
32 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataServiceRegistryAPI_2.0.yaml
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Popis

API Specifikdcia popisujuca API hladania v registri sluzieb, tieZ definuje endpointy pre registraciu a
hladanie sluZieb v registri.

Sluzby
Prikaz Cesta Popis
default
GET /api/vl/services/ Poskytne popisy vSetkych sluZieb
POST /api/vl/services/ Nahratie popisu sluzby
GET /api/vl/services/search/ Poskytne popisy vSetkych sluZieb obsahujuce
hladany vyraz
GET /api/vl/services/{service_id}/ Poskytnutie popisu sluzby
GET /api/vl/services/{service_id}/compati | Poskytnutie zoznamu sluzieb kompatibilnych s
ble vybranou sluzbou
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6 Bezpecnost

6.1 Bezpeénostny model
6.1.1 Hrozba

Bezpecnost je dblezZitou sucastou sluzby Moje data. Sluzba pracuje s osobnymi idajmi a preto je nutné
predpokladat, Ze sa mébze stat ciefom Utokov hackerov. Pri navrhovani bezpeénosti sluzby Moje data je
potrebné poditat s nasledovnymi vlastnostami Gtocnikov:

Skuseni

Predpokladame, Ze hackeri, ktori sa pokulsia zautoCit si skuseni a oboznameni o najnovsich
bezpeénostnych hrozbach a Utokoch uskutociujucich sa vo svete.

Motivovani

Tiez predpokladame, Ze budu tak vytrvali a motivovani, ze budd namdahat na maximum nase
bezpecnostné opatrenia.

Majlci zdroje
Predpokladdame, Ze utocénici budd schopni uskutocnit aj moderné uUtoky vyzadujice dostatoéné
mnozstvo zdrojov.

Sluzba Moje D4ata a jej sucasti musia byt okrem inych pripravené na nasledujtce typy Gtokov:
m  Man in the middle (MITM), SQL injection and interlocution

m Certificate forgery and replay attacks

m  Volume (denial of service) attack and brute force/fuzzing attacks

m Application reverse engineering and corruption

m  Known vulnerability profiling

6.1.2 Bezpecnostné poziadavky

Vzhladom na predpokladany charakter utocnikov a hrozieb su od sluzby Moje data a jej sucasti
vyzadované nasledovné bezpecnostné poziadavky:

Zabezpecenie firewallom

Vsetok vzdialeny pristup musi byt uskuto¢riovany prostrednictvom komeréného firewallu (Checkpoint)
a integrovaného monitorovania hrozieb a profiling (Splunk).

33 https://digi.me/security-deep-dive/
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Striktné SSL

Vsetky SSL implementacie musia pouzivat Pinned Certificates od déveryhodnych root autorit a vSetky
HTTPS pripojenia aby explicitne kontrolovali zndme konfiguracné rizika (vratane ECDH curve selection,
header controls a Cypher Suites).

Pouzitie obmedzeni

Vsetok pristup cez API k sluzbam ziskavania dat vyuziva obmedzenia tak, aby sa predislo Utokom hrubou
silou a fuzzing utokom.

Swagger definicie

Vsetky verejné API su chranené striktnymi Swagger definiciami, ktoré explicitne definuju platné vstupy
v plnom RegEx formate.

Autentifikacia
Pristup k API sa musi uskutoériovat vyhradne prostrednictvom platnych pouZivatelskych identit.
Sifrovanie

Je vyZadovany silny manazment klicov RSA-2048 a silna kryptografia (AES-256) pre Sifrovaniu obsahu
suborov. Subory nikdy nie su prenasané v textovej podobe, vidy su zasifrované.

Overené kryptografické kniZnice.
Vsetky pouZité kryptografické kniznice musia byt z overenych zdrojov a preverené v ostrej prevadzke.
Overenie kryptografie

Je vyzadované, aby vsetky kryptografické cCasti kédu boli dékladne overené zndmym dobrym a zlym
obsahom.

Overenie nasadenia

Vsetky nasadzované kryptografické / bezpecnostné komponenty je nutné nazivo overit prostrednictvom
uzivatel'skych akceptacnych testov a kontinudlnym overovanim certifikatov a open network sluZieb.
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7 Priklady pouzitia Moje data

Nasledujuca kapitola uvadza priklady vyuZitia sluzby moje data pre sluzby tretich stran. Ilustracie k
prikladom poufZitia zobrazuju tok dat, sihlasov/autorizacii a pefazi.

7.1 Moje data a zamestnanecka zdravotna starostlivost

Jednou z oblasti, na ktorej mozno ilustrovat vyuZitie sluzby Moje data je zamestnanecka zdravotna
starostlivost. Zamestnanec s nastupom do novej prace C¢asto meni lekdra, ktory sa stard o
zamestnaneckl lekarsku starostlivost. Vykonava napriklad vstupnu zdravotnu prehliadku. Zvyseniu
kvality tejto zdravotnej starostlivosti by pomohlo, ak by lekar mal k dispozicii dalSie informacie o
obcéanovi. Medzi tieto patria napriklad informacie od predchadzajiucich firemnych lekarov alebo
zaznamy o pohybovej aktivite. Na Obrazok 14 je zndzornené, ako by takyto tok informacii, sihlasov a
penazi prebiehal. Zamestnavatel plati za sluzby starostlivosti o zamestnancov svojmu firemnému
lekdrovi. Tomu by v poskytovani kvalitnej zdravotnej starostlivosti pomohlo, keby mal o svojom
pacientovi k dispozicii, vac¢Sie mnozZstvo informdcii. Tieto informdcie o pacientovi sa nachadzaju v inych
sluzbdch, napriklad u jeho firemného lekdra z predchadzajiceho zamestnania, vo verejnom zdravotnom
systéme, pripadne v jeho fitness aplikacii. Aby lekdr mohol tieto informacie ziskat a vyuzit na
pozadovany ucel, potrebuje od pacienta ziskat suhlas na tuto aktivitu. Pacient udeluje suhlas
prostrednictvom operatora sluzby Moje data. Tento suhlas je odoslany od operatora poskytovatelom
dat a tiez lekdrovi. Na zaklade suhlasov, nasledne ziskava lekdr od danych sluzieb odsuhlasené udaje.
Moje data v dalSej faze tiez poskytni moznost za zdielanie dat platit. Tato platba bude prebiehat
prostrednictvom operatora sluzby Moje data.

Obrazok 14: Priklad vyuZzitia sluzby Moje data pre zamestnanecku lekarsku starostlivost

MyData Operator

Source A: Occupational
Purchase grfi/]itc}i]er
Data ‘., ‘.
'

‘e
*ecer’

.
.
.
.'."""' : Consent flow
-----’ Data flow

Source B: Public Organization
Health Care Data Data (employer)

» Money flow

7.2 Moje data a udaje z vernostnej karty

Na vernostnych kartach sa nachadza mnoistvo informacii, ktoré by spotrebitel mohol vyuZit pre svoj
uzitok. Mohla by mu byt na zadklade ziskanych informacii poskytované odporucenia zdravotného
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charakteru, tiez odporucania tykajluce sa ndkupného chovania a okrem toho vykonand optimalizacia
jeho nakupovania. V pripade ak by ob¢éan mal zdujem o vyuzitie tychto sluzieb, pripoji si ich u svojho
operatora. Tu nasledne sluzbam, ktoré chce vyuzivat udeli sthlas s pouZitim jeho Udajov. Tento suhlas
je zaroven dorucéeny prevadzkovatelovi vernostnej karty a obsahuje detail akej sluzbe a aké informacie
ma poskytnut. Na zaklade udelenych suhlasov méze prevadzkovatel vernostnej karty zacat poskytovat
informacie sluzbam, ktoré ziskali potrebny sudhlas. Sluzby, ako napriklad sluzba optimalizacie
nakupovania, mozu kombinovat Udaje z viacerych zdrojov. V pripade zdielania prostrednictvom sluzby
Moje data, je ale vidy k takémuto zdielaniu potrebny suhlas pouzivatela.

Obrazok 15: Priklad vyuzitia sluzby Moje data pre data vernostnych kariet

MyData Operator
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Source:
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7.3  Moje data a vyskumné databazy

Moderné analytické ndstroje umoZiiuju kombindciu dat pre vyskumné ucely z viacerych zdrojov. Sluzba
Moje data, mbéze ponuknut prakticky nastroj, ako umoznit fudom zdielat ich data a zaroven
minimalizovat riziko zneuZitia. Statny sektor a vyskumné organizacie maju zaujem o budovanie databéz
Udajov pre vyskumné ucely. Prostrednictvom sluzby Moje data by takdto databdza, poskytujica
anonymizované Udaje mobhla ziskavat potrebné informacie. Obcan by prostrednictvom svojho operatora
mohol udelit suhlas k poskytnutiu jeho dat danej databaze. V suhlasil, ktory by bol poskytnuty pre
kazdého poskytovatela Udajov zvlast by urcil aké informacie o nom mézu byt zdielané. DéleZitou
sucastou sthlasov by bola Specifikacia ucelu, ktora by obsahovala, akym spdésobom mézu byt poskytnuté
data vyuzité. Tento Ucel, ktory je stucastou suhlasu je zavazny pre databazu vyskumnych udajov. Preto
ak by boli data ziskané za ucelom poutzitia vyskumnikmi v anonymizovanej podobe, mézu im byt
poskytnuté iba v tejto forme. Udaje z vyskumnej databdzy su dalej poskytované v prostredi mimo sluzbu
Moje data, ich pozitie véak musi stale spifiat podmienky udeleného sthlasu. V buducich verziach, kde
budi umoznené platby, bude operator zasielat platby za poskytnuté Gdaje od databazy poskytovatelom
udajov.

Obrazok 16: Priklad vyuzitia sluzby Moje data pre vyskumné databazy
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8 Dalsie verzie

Na zaklade vysledku pouZivania predstaveného Standardu budu v dalSich verzidch spracované dalsie
potrebné Upravy. V sucasnosti su identifikované nasledovné oblasti ako kandidati na Standardizaciu:

m  Rozhrania pre pravnické osoby
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9 Licencia

Dokument je licencovany pod licenciou Creative Commons Attribution-ShareAlike 4.0 International®.
Tato licencia umoziuje:

m Kopirovat a dalej distribuovat material v akomkolvek médiu a formate

m  Menit, transformovat a dalej rozvijat material za akymkolvek Géelom (dokonca aj komerénym)

Pri dodrzani nasledovnych podmienok:

m  Musi byt poskytnuta dostatocna zmienka o pévodnom materiali, uvedené, ¢i dokument obsahuje
zmeny a poskytnuty odkaz na tuto licenciu

m Pokial je dokument zmeneny, transformovany alebo dalej rozvijany, je nutné Vase prispevky
distribuovat pod rovnakou licenciou

m  Nebudu zavedena legalne alebo technické obmedzenia, ktoré by znemozriovali vyuzitie dokumentu
v ramci poziadaviek licencie

34 https://creativecommons.org/licenses/by-sa/4.0/
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10 Ukazkové kddy

10.1 Ukazkové API rozhranie

Ukdazkovy kdd rozhrania APl operatora pre poskytovatelov dat. Uvedeny kdd je doplnkom prehladu
tohto API spracovaného v kapitole 5.8. K&d pochdadza z architektiry MyData Architecture Framework
podla Mydata.org®. V tejto architekture®® mozno najst aj kéd ostatnych API spracovanych v kapitole 5.

Kdéd rozhrania APl operatora pre poskytovatelov dat

swagger:
2.0'
info:
title: '"MyData Operator API for Source Services'
description: |
This API specification describes MyData Operator API that is used by MyData compliant source services.
Some of the endpoints are part of the transaction flow and should not be called independently. For detailed
description see [MyData documentation](https://github.com/mydata-sdk/mydata-
docs/tree/master/architecture_specs).
version: '2.0'
contact:
url: 'https://github.com/mydata-sdk'
license:
name: 'MIT License (MIT)'
url: 'https://opensource.org/licenses/MIT'
externalDocs:
description: 'External documentation'
url: 'https://github.com/mydata-sdk'
schemes:
- https
host: 127.0.0.1
paths:

/link:
post:
tags:
- "SLR"
description: "End point where Service Management POSTs after user has been authenticated\
\ by the Service and has accepted service linking in order to deliver surrogate id to Operator. This

endpoint is part of the Service Linking flow and should not be called independently. For complete description

35 https://github.com/mydata-sdk/mydata-docs/blob/master/api_specs/MyDataAccountinternalApi_2.0.yaml
36 https://github.com/mydata-sdk/mydata-docs/tree/master/api_specs
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of service linking flow see [Service Linking](https://github.com/mydata-sdk/mydata-
docs/tree/master/architecture_specs) specification."
summary: "Inform Operator we're ready to continue creation of Service Link Record"
consumes:
- "application/json"
produces:
- "application/json"
parameters:
-in: "body"
name: "body"
description: "Contains code, surrogate_id and in case of Sink service a token_key"
required: true
schema:
Sref: "#/definitions/LinkParams"
responses:
201:
description: "Returns 201 CREATED and the created Service Link Record"
schema:
Sref: "#/definitions/VerifyResponse"
500:
description: "Internal server error"
schema:
Sref: "#/definitions/errors"
502:
description: "Bad Gateway"
schema:

Sref: "#/definitions/errors"

[verify/:
post:
tags:
- "SLR"
description: "End point where Service Management POSTs after signing Service Link Record received from
Operator. This endpoint is part of the Service Linking flow and should not be called independently. For
complete description of service linking flow see [Service Linking](https://github.com/mydata-sdk/mydata-
docs/tree/master/architecture_specs) specification."
summary: "Send Service Signed Service Link Record back to Operator for verification"
consumes:
- "application/json"
produces:
- "application/json"
parameters:
-in: "body"
name: "body"
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description: "slr and ssr"
required: true
schema:
Sref: "#/definitions/VerifyParams"
responses:
201:
description: "Returns 201 CREATED so Service Mngmt knows SLR was verified\
\ successfully"
schema:
Sref: "#/definitions/VerifyResponse"
500:
description: "Internal server error. The actual status code and content of the error message may vary
depending on error occurred."
schema:
Sref: "#/definitions/errors"
502:
description: "Bad Gateway"
schema:
Sref: "#/definitions/errors"

/introspection/{cr_id}/:
get:
tags:
- "Consent Management"
description: "Gets latest consent status record's id for given Consent Record id"
summary: "Get last consent status record id"
parameters:
- name: "cr_id"
in: "path"
description: "Unique ID of consent record"

required: true

type: "string"
responses:
200:

description: "returns 200 OK and latest consent status record id"
schema:
Sref: "#/definitions/IntrospectionReply"
500:
description: "Internal server error. The actual status code and content of the error message may vary
depending on error occurred."
schema:
Sref: "#/definitions/errors"
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502:
description: "Bad Gateway"
schema:

Sref: "#/definitions/errors"

/consent/{cr_id}/missing_since/{csr_id}/:
get:

tags:

- "Consent Management"

description: "Gets new consent status records for given consent record since given consent status record

id"

summary: "Get missing consent status records"

parameters:

- name: "cr_id"
in: "path"
description: "Unique ID of consent record"
required: true
type: "string"

- name: "csr_id"
in: "path"
description: "Unique ID of consent status record"
required: true

type: "string"
responses:
200:

description: "returns 200 OK and new consent status records since given consent status record id"
schema:
Sref: "#/definitions/IntrospectionMissingReply"
500:
description: "Internal server error. The actual status code and content of the error message may vary
depending on error occurred."
schema:
Sref: "#/definitions/errors"
502:
description: "Bad Gateway"
schema:

Sref: "#/definitions/errors'

definitions:
errors:
type: object
properties:
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status:

type: string

description: HTTP status code as string value.
code:

type: integer

description: HTTP status code
title:

type: string

description: Title of error message.
detail:

type: string

description: Detailed error message.
source:

type: string

description: Source URI

IntrospectionReply:
type: object
properties:
csr_id:
type: string
description: string containing csr_id

IntrospectionMissingReply:
type: object
properties:
missing_csr:
type: object
properties:
data:
type: array
items:
type: object
properties:
attributes:
type: object
description: Missing csr

SLR_raw:
type: "object"
properties:
protected:
type: "string"
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payload:
type: "string"
signatures:
type: array
items:

type: object

SLR_content:
type: "object"
properties:

attributes:

Sref: '#/definitions/SLR_raw'

type:

type: "string"
id:

type: "string"

SSR_content:
type: "object"
properties:
attributes:
type: "object"
properties:
header:
type: "object"
protected:
type: "string"
payload:
type: "string"
signature:
type: "string"
type:
type: "string"
id:
type: "string"

LinkParams:
type: "object"
properties:
code:
type: "string"

description: "string containing code"
token_key:
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Sref: "#/definitions/LinkParams_token_key"
surrogate_id:
type: "string"

description: "string containing surrogate_id"

VerifyParams:
type: "object"
properties:
data:
type: object
properties:
code:
type: string
description: string containing code
slr:
Sref: "#/definitions/SLR_raw"

LinkParams_token_key:
properties:

kty:

type: "string"

description: "string containing kty"
X:

type: "string"

description: "string containing x"
kid:

type: "string"

description: "string containing kid"
crv:

type: "string"

description: "string containing crv"
y:

type: "string"

description: "string containing y"

VerifyResponse:
type: object
properties:
code:
type: string
description: string containing code
data:
type: object
properties:



ssr:
Sref: "#/definitions/SSR_content"
slr:
Sref: "#/definitions/SLR_content"

10.2 Ukazkovy skript datového prenosu pre poskytovatela udajov®’

-*- coding: utf-8 -*-

import logging
from json import loads, dumps

from flask import Blueprint, request, current_app
from flask_restful import Resource, Api
from jwcrypto import jwk, jwt

from DetailedHTTPException import error_handler
from helpers_srv import Helpers, Sequences, api_logging

from signed_requests.json_builder import pop_handler

debug_log = logging.getLogger("debug")

logger = logging.getLogger("sequence")

api_Source_blueprint = Blueprint("api_Source_blueprint", __name__)
api = Api()

api.init_app(api_Source_blueprint)

sq = Sequences("Service_Components Mgmnt (Source)")

# import xmltodict

# @api.representation(‘application/xml')

# def output_xml(data, code, headers=None):

# if isinstance(data, dict):

xm = {"response": data}

resp = make_response(xmltodict.unparse(xm, pretty=True), code)

resp.headers.extend(headers)

H O OH O

return resp

class Status(Resource):
@error_handler
@api_logging
def get(self):

37 https://github.com/mydata-sdk/mydata-sdk/blob/master/Service_Components/Source/Source_DataFlow.py
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status = {"status": "running", "service_mode": "Source"}

return status

class DataRequest(Resource):
def __init__(self):
super(DataRequest, self).__init_ ()
self.service_url = current_app.config["SERVICE_URL"]
self.operator_url = current_app.config["OPERATOR_URL"] # TODO: Where do we really get this?
self.helpers = Helpers(current_app.config)

@error_handler
@api_logging
def get(self):
sq.task("Fetch PoP from authorization header")
authorization = request.headers["Authorization"]
debug_log.info(authorization)
pop_h = pop_handler(token=authorization.split(" ")[1]) # TODO: Logic to pick up PoP, this TODO needs
clarification.
sq.task("Fetch at field from PoP")
decoded_pop_token = loads(pop_h.get_decoded_token())
debug_log.info("Token verified state should be False here, it is: {}".format(pop_h.verified))

debug_log.info(type(decoded_pop_token))
debug_log.info(dumps(decoded_pop_token, indent=2))

sq.task("Decode auth_token from PoP and get cr_id.")

token = decoded_pop_token["at"]["auth_token"]

jws_holder = jwt.JWS()

jws_holder.deserialize(raw_jws=token)

auth_token_payload = loads(jws_holder.__dict__["objects"]["payload"])
debug_log.info("We got auth_token_payload: {}".format(auth_token_payload))

cr_id = auth_token_payload["pi_id"]
debug_log.info("We got cr_id {} from auth_token_payload.".format(cr_id))

sq.task("Fetch surrogate_id with cr_id")
surrogate_id = self.helpers.get_surrogate_from_cr_id(cr_id)

sq.task("Verify CR")

cr = self.helpers.validate_cr(cr_id, surrogate_id)
pop_key = cr["cr"]["role_specific_part"]["pop_key"]
pop_key = jwk. JWK(**pop_key)
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token_issuer_key = cr["cr"]["role_specific_part"]["token_issuer_key"]
token_issuer_key = jwk JWK(**token_issuer_key)

sq.task("Validate auth token")
auth_token = jwt.JWT(jwt=token, key=token_issuer_key)

debug_log.info("Following auth_token claims successfully verified with token_issuer_key:
{}".format(auth_token.claims))

sq.task("Validate Request(PoP token)")

pop_h = pop_handler(token=authorization.split(" ")[1], key=pop_key)

decoded_pop_token = loads(pop_h.get_decoded_token()) # This step affects verified state of object.
debug_log.info("Token verified state should be True here, it is: {}".format(pop_h.verified))

# Validate Request

if pop_h.verified is False:

raise ValueError("Request verification failed.")

try:
sq.task("Intropection")
status_of_last_csr = self.helpers.introspection(cr_id, self.operator_url)
if status_of_last_csr == "Active":
# Process request
sq.task("Return requested data.")
# This is where the data requested gets fetched and returned.
return {"Some test data": "like so", "and it continues": "like so!"}
else:
# TODO Write somewhere that this returns status of last csr source has verified to Sink
debug_log.info("Status of last csr is: {}".format(status_of last_csr))

return {"error message is": "appropriate.", "csr_status": status_of_last_csr}
except LookupError as e:
debug_log.exception(e)
e.message = "Introspection Failed."
raise e

# Return.

api.add_resource(DataRequest, '/datarequest')
api.add_resource(Status, '/init')
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10.3 Ukazkovy skript datového prenosu pre konzumenta udajov3®

-*- coding: utf-8 -*-

import logging
import urllib

from json import dumps, loads

import requests
from flask import Blueprint, current_app, request
from flask_restful import Resource, Api

from jwcrypto import jwk

from DetailedHTTPException import error_handler
from helpers_srv import Helpers, CR_tool, Sequences, api_logging
from signed_requests.signed_request_auth import SignedRequest

debug_log = logging.getLogger("debug")

logger = logging.getLogger("sequence")

api_Sink_blueprint = Blueprint("api_Sink_blueprint", __name__)
api = Api()

api.init_app(api_Sink_blueprint)

sq = Sequences("Service_Components Mgmnt (Sink)")

# import xmltodict

# @api.representation(‘application/xml')

# def output_xml(data, code, headers=None):

# if isinstance(data, dict):

# xm = {"response": data}

# resp = make_response(xmltodict.unparse(xm, pretty=True), code)
# resp.headers.extend(headers)
#

return resp

class Status(Resource):
@error_handler
@api_logging
def get(self):
status = {"status": "running", "service_mode": "Sink"}

return status

class DebugDataFlow(Resource):

38 https://github.com/mydata-sdk/mydata-sdk/blob/master/Service_Components/Sink/Sink_DataFlow.py
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def __init__(self):
super(DebugDataFlow, self).__init__ ()
self.service_url = current_app.config["SERVICE_URL"]
self.own_url = current_app.config["SINK_URL"]
self.operator_url = current_app.config["OPERATOR_URL"]
self.helpers = Helpers(current_app.config)

@error_handler
@api_logging
def get(self, rs_id):
debug_log.info("Got rs_id {} to DebugDataFlow endpoint".format(rs_id))
records = self.helpers.query_db_multiple("select rs_id, cr_id, slr_id, surrogate_id from cr_storage", ())
#rs_id =
debug_log.info("DB query resulted in following results:\n{}".format(records))
for record in records:
rs_id = record[0]
cr_id = record[1]
tool = CR_tool()
tool.cr = self.helpers.get_cr_json(cr_id)
role = tool.get_role()
debug_log.info("Found role {}".format(role))
if role == "Sink":
if record[0] ==rs_id:
surrogate_id = record[3]
payload = {"user_id": surrogate_id,
"cr_id": cr_id,
"rs_id": urllib.quote_plus(rs_id)}
#TODO get the url from, config
debug_log.info(dumps(payload, indent=2))
req = requests.post(self.own_url+"/api/1.3/sink_flow/dc", json=payload)

return req.content

class DataFlow(Resource):
def __init__(self):
super(DataFlow, self).__init_ ()
self.service_url = current_app.config["SERVICE_URL"]
self.operator_url = current_app.config["OPERATOR_URL"]
self.helpers = Helpers(current_app.config)

@error_handler

@api_logging

def post(self): # TODO Make this a GET, is this valid anymore?
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def renew_token(operator_url, record_id):

sq.task("Renewing Auth Token.")
token = requests.get(
"{}/api/1.3/cr/auth_token/{}".format(operator_url, record_id)) # TODO Get api path from some

config?

debug_log.info("{}, {}, {}, {}".format(token.url, token.reason, token.status_code, token.text))
store_dict = {cr_id: dumps(loads(token.text.encode()))}

self.helpers.storeToken(store_dict)

def fetch_data_request_urls():

params = request.json

debug_log.info(params)

debug_log.info(request.json)

user_id = params["user_id"]

cr_id = params["cr_id"]

rs_id = params["rs_id"]

sq.task("Get data_set_id from POST json")

data_set_id = request.args.get("dataset_id", None)

debug_log.info("data_set_id is ({}), cr_id is ({}), user_id ({}) and rs_id ({})"
format(data_set_id, cr_id, user_id, rs_id))

sq.task("Create request")

req = {"we want": "data"}

sq.task("Validate CR")
cr = self.helpers.validate_cr(cr_id, surrogate_id=user_id)

sq.task("Validate Request from UI")
distribution_urls = self.helpers.validate_request_from_ui(cr, data_set_id, rs_id)

# Fetch data request urls
# Data request urls fetched.
debug_log.info("Data request urls fetched.")

return cr_id, cr, distribution_urls

cr_id, cr, distribution_urls = fetch_data_request_urls()

sq.task("Validate Authorisation Token")

surrogate_id = cr["cr"]["common_part"]["surrogate_id"]
our_key = self.helpers.get_key()

our_key_pub = our_key["pub"]

tries =3 # TODO: Get this from config

while True:

try:
aud = self.helpers.validate_authorization_token(cr_id, surrogate_id, our_key_pub)
break
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except ValueError as e:
debug_log.exception(e)
renew_token(self.operator_url, cr_id)
if tries ==0:
raise EnvironmentError("Auth token validation failed and retry counter exceeded.")
tries-=1
except TypeError as e:
debug_log.exception(e)
raise EnvironmentError("Token used too soon, halting.")

# Most verifying and checking below is done in the validate_authorization_token function by jwcrypto
# Fetch Authorisation Token related to CR from data storage by rs_id (cr_id?)

# Check Integrity ( Signed by operator, Operator's public key can be found from SLR)

# Check "Issued" timestamp

# Check "Not Before" timestamp

# Check "Not After" timestamp

# Check that "sub" contains correct public key(Our key.)

# OPT: Token expired
# Get new Authorization token, start again from validation. # TODO: Make these steps work as functions
that call the next step.

# Check URL patterns in "aud" field
# Check that fetched distribution urls can be found from "aud" field

# Token validated
debug_log.info("Auth Token Validated.")
# With these two steps Sink has verified that it's allowed to make request.

# Construct request

sq.task("Construct request")

# Select request URL from "aud" field

# Add Authorisation Token to request

# Request constructed.

# Sign request

# Fetch private key pair of public key specified in Authorisation Token's "sub" field.
# Sign with fetched private key
sq.task("Fetch key used to sign request")
our_key_full = jwk.JWK()
our_key_full.import_key(**our_key["key"])
# Add signature to request

# Request signed.
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# Request created.
sq.send_to("Service_Components Mgmnt (Source)", "Data Request (PoP stuff)")
# Make Data Request
data =]
for urlin distribution_urls:

req = requests.get(url,

auth=SignedRequest(token=aud, sign_method=True, sign_path=True, key=our_key_full,
protected=dumps(our_key["prot"])))
if req.ok:
data.append(loads(req.content))
debug_log.info("Made data request and received following data from Source: \n{}"
format(dumps(loads(reg.content), indent=2)))

return {"response_data": data}

api.add_resource(Status, '/init")

api.add_resource(DataFlow, '/dc')

api.add_resource(DebugDataFlow, '/debug_dc/<string:rs_id>')

#api.add_resource(DataFlow,
'/user/<string:user_id>/consentRecord/<string:cr_id>/resourceSet/<string:rs_id>'")
#"http://service_components:7000/api/1.3/sink_flow/user/95479a08-80cc-4359-ba28-
b8ca23ff5572_53af88dc-33de-44be-bc30-e0826db9bd6c/consentRecord/cd431509-777a-4285-8211-
95c5ac577537/resourceSet/http%3A%2F%2Fservice_components%3A7000%7C%7C9aebb487-0c83-4139-
b12c-d7fcea93a3ad"
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11 Prepojenie s Metainformacnym systémov verejnej spravy

Sluzba Moje ddata ovplyvni ekosystém informacného prostredia verejnej spravy. V nasledujlicej Casti
vysvetlime, akym sp6sobom je sluzba definovana v Metainforma¢nom systéme verejnej spravy a ako
spravne zaevidovat jej planované pouzivanie pre institicie verejnej spravy.

11.1 Popis modulu MOU

Sluzba Moje data bude pristupna cez pripravovany Modul osobnych udajov (dalej aj ako MOU). Tento
modul bude nasadeny UPVII a poskytne centralne funkcie pre manaZment osobnych Gdajov a sluzbu
Moje data. Modul budu pouzivat obcania a podnikatelia, ktori chcu ziskat pristup k svojim Udajom a
prevadzkovatelia informacnych systémov verejnej spravy, ktori cez modul dokdzu tieto udaje
sprostredkovat zo svojich systémov.

11.1.1 Biznis rozhrania MOU

Sluzby MOU budu pristupné cez Otvorené API, mobilnu aplikdciu alebo Ustredny portél verejnej spravy.

Tabulka 21

MetalS |Nazov Popis

kod

c_kanal.7 | Specializovany | Portal, prostrednictvom ktorého je moZné vykonavat elektronicku
portal, komunikaciu so vSetkymi orgdnmi verejnej moci a sliZi ako primarne
Ustredny pristupové miesto pre interakciu s verejnou spravou.
portal
verejnej
spravy

c_kanal.9 | eGovApps Mobilnad aplikdcia pouZivana prostrednictvom mobilného telefénu alebo

tabletu. Povinna osoba poskytne rozhranie alebo aplikaciu na stiahnutie.

kanal_25 | GovTechApps, | Kandl na zaklade Open APl verejnej spravy SR. Tretia strana v mene klienta
Komeréna alebo klient vo svojom mene méZze realizovat interakciu s verejnou spravou.
pobocka

11.1.2 Koncové sluzby MOU

Na drovni biznis vrstvy je MOU definovany cez zakladné funkcie, ktoré budid implementovat tento
Standard:

m Sluzba Poskytovanie mojich dat zabezpeci Datovy prenos.

m Sluzby Nahlasovanie chybnych Udajov a Oprava chybnych udajov.

m  SluZzba Pristup k mojim Udajom a Pristup k transparentnému logu (Moje data) zabezpecia informacie
o obsahu objektov evidencie a k historii pristupov.

m Sluzba Udelovanie suhlasu na pristup k idajom a zrusenie suhlasu na pristup k idajom zabezpeci
funkcie manaZmentu suhlasov.
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Tabulka 22

MetalS
kod

Nazov

Popis

Komunikacény
kanal

ks_334405

Poskytovanie
mojich dat

Obcan alebo podnikatel bude mat moznost
vyhladat a spristupnit elektronické udaje, ktoré sa
ho tykaju. Udaje budu poskytnuté dvomi
spbsobmi:

m obcan a podnikatel bude méct poskytnat tdaje
o nom evidované v ramci bezného konania
pripadne doplnit Gdaje, ktorymi eSte systém

nedisponuje.

m obcan alebo podnikatel bude méct vyhladat a
spristupnit Gdaje tretim stranam c¢o by v
pripade cezhranicného styku znamenalo
vyhladanie, stiahnutie alebo vytlacenie
potrebnych ddajov a naslednd distribdciu
relevantnym subjektom

Specializovany
portal,

Ustredny

portal
verejnej

spravy

ks_334403

Nahlasovanie
chybnych udajov

Sluzba umozni obcanovi alebo podnikatelovi
nahlasit chybné (daje ornom evidované bez
nutnosti  kontaktovania  zdrojového alebo
referencného registra. Vytvorenia takejto sluzby
je nevyhnutné pre rieSenie nekonzistentnost
medzi datami u jednotlivych subjektov.

Specializovany
portal
Ustredny

portal
verejnej

spravy

ks_334402

Oprava chybnych
udajov

Sluzba umoini pracovnikovi VS, ktory nem3
dostupné funkcionality vo svojom agendovom
systéme opravit Udaje subjekte, ktory vytvori
poZiadavku na napravu bez nutnosti
kontaktovania zdrojového alebo referencného
registra. Vytvorenia takejto sluzby je nevyhnutné
pre rieSenie nekonzistentnost medzi datami u
jednotlivych subjektov.

Specializovany
portal,

Ustredny

portal
verejnej

spravy

ks_334390

Pristup k mojim
Udajom

Prostrednictvom  sluzby bude  umoZnené
opravnenému pouzivatelovi pristupovat k idajom
o sebe evidovanych v systémoch VS . SluZzba
umozni Udaje vytlacit, dolozZit elektronicky k
podaniu, ktoré je vytvarané mimo Slovensko.sk,
alebo iny systém sprostredklvajuci elektronické
sluzby.

Specializovany
portal,

Ustredny

portal
verejnej

spravy

ks_334401

Pristup k
transparentnému
logu (Moje data)

Sluzba umozni obcanovi alebo podnikatelovi
pristupovat k transparentnym logom, ktoré budu
obsahovat Udaje o tom, kto pristupuje k jeho
udajom, ku ktorym udajom pristupuje a za akym
Ucelom pre pripad identifikdcie neopravneného

pristupu k uUdajom. V pripade, Ze sa takato

Specializovany
portal,
Ustredny
portal
verejnej
spravy,
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podnikatel za stavu, Ze si neZeld aby bolo s jeho
udajmi manipulované.

MetalS Nazov Popis Komunikacény
kod kanal
neopravnena aktivita vyskytne, je o tom |eGovApps,
informovany ako subjekt tak aj spravca systému, | GovTechApps,
aby zamedzil zneuzitiu tychto udajov. Komercna
pobocka
ks_334404 | Udelovanie Sluzba umoZni obc&anovi alebo podnikatelovi|Specializovany
suhlasu na | udelit sthlas alebo zrusit udeleny sudhlas na Gdaje | portal,
pristup k Gdajom |o fiom evidované pre elektronické spracovanie v | Ustredny
a zrusenie | konaniach. Sluzbu je mozné rozdelit na: portal
su,hlasu L N3 _udelenie suhlasu udeluje ob¢an alebo podnikatel vergnej
pristup k udajom s .. . . , .. |spravy,
R na udaje, ktoré siu o nom evidované v ramci
(Moje data) , . ., ax . eGovApps,
systému, takéto udelenie suhlasu méze byt na GovTechA
konkrétnu osobu/uradnika, instituciu, iny subjekt ov ecv ’pps,
, . LAy , . | Komercna
alebo tretim stranam, ktorymi mé6zu byt dopravny boik
podnik, ZSSR, banky, poistovne a iné pobocka
- zruSenie suhlasu vykondva obcan alebo

11.1.3 Aplikac¢na sluzby MOU

Na urovni aplikacnej architektdry s pre MOU definované technické operacie, ktoré su potrebné pre
realizaciu konceptu Moje data. Uvedené aplikacné sluzby realizuju jednotlivé operacie rozhrania z tohto

Standardu.
Tabulka 23
MetalS Nazov sluzby IS Popis Modul
kod MOuU
as_56272|GUI pre pristup k registrom a|Sluzba zabezpeCuje Udaje z registrov a|Sprava
referenénym Udajom referenénych registrov pre koncové sluzby | osobnych
Poskytovanie mojich dat a Pristup ku mojim | udajov
Udajom
as_56426 | Vytvaranie Udajovych | Prostrednictvom sluzby bude moZné |Sprava
profilov vytvarat Udajové profily v zmysle definicie | osobnych
procesu Vytvaranie uUdajovych profilov a|udajov
kategorizacia udajov (proces 259)
as_56433 | Logovanie pristupov Sluzba zabezpeci centrdlny zber a evidenciu | Logovanie
log-zdznamov o pristupe ku osobnym |pristupov
Udajom. Prostrednictvom sluzby bude
umoznené zapisovat vsetky logovacie
zaznamy na jednom centrdlnom mieste.
Vdaka tymto logovacim nastrojom bude
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MetalS | Nazov sluzby IS Popis Modul
kod MOU

zabezpecend vysoka droven bezpeclnosti,
autenticity a nepopieratelnosti.

as_56444 | Inicializacia zmeny dat Prostrednictvom sluzby bude umoZnené|GDPR
iniciovat zmenu dat, v pripade Ze na to pride
subjekt o ktorom pojednavaju udaje alebo
iny subjekt, ktory pracuje s predmetnymi
udajmi a ma k tomu opravnenie.

as_56445 | Ukladanie osobnych udajov | Prostrednictvom sluzby bude umoZnené |Sprava
ukladanie osobnych udajov k evidovanému | osobnych
subjektu (napriklad rozhodnuti a pod.). udajov

as_56447|Sprava MOU Prostrednictvom sluzieb, bude umoZnené |Sprava
pristupovat k nastrojom slaZiacim pre|osobnych
spravu systému MOU ( udajov

Napr. evidencia pdvodcov, operatorov OU,
Evidencia  pouzivateflov  OU,  Sprava
pouzivatelskych roli, apod.)

as_56448 | Spristupnenie dat na zaklade | Prostrednictvom sluzby bude umoZnené |Sprava
splnomocnenia a suhlasov ziskat informacie o moznych pristupoch k|sudhlasov
ddtam na zaklade udajov evidovanych v
systéme (evidované suhlasy,
splnomocnenia).

as_56530| Riadenie opravneni Prostrednictvom sluzieb budu spristupnené | Sprava
funkcionality systému, ktoré su nevyhnutné | suhlasov
pre riadenie opravneni pristupu ku datam.

as_56541 | Sluzby manaimentu udajov |Sluzba zabezpeduje komunikaciu | Sprava
s Centralnym datovym modelom VS osobnych
udajov

11.2 Moje udaje a informacny systém institticie verejnej spravy
InStitucia verejnej spravy moze vyuZit moznosti, ktoré ponika Manazment osobnych udajov:
m Vramci prepdjania architektonickych modelov na drovni funkénosti,

m Vramci Centralneho modelu Udajov verejnej spravy pri definovani udajovych profilov pre objekty
evidencie v sprave institlcie.

Prepojenie architektonickych modelov

Integracia medzi sluzbou Moje data a informacnymi systémami verejnej spravy (ISVS) moze prebiehat
na biznis a aplikac¢nej Urovni:

m Na aplikacnej drovni bude potrebné integrovat ISVS s MOU. Znamena to zabezpecit prepojenie pre
nasledujuce sluzby v rdmci architektonického modelu:
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— as_56444 Inicializacia zmeny dat: MOU vola ISVS pri potrebe zmenit Udaje na zdklade
rozhodnutia subjektu,

— as_56448 Spristupnenie dat na zaklade splnomocnenia a suhlasov: sluzba prepoji databdzu
ISVS s modulom MOU (¢i uz v scenari konzumenta alebo poskytovatela tidajov),

— as_56445 Ukladanie osobnych udajov: udaje z ISVS su prenesené do osobného ulozZiska v
ramci MOU.

m Na biznis drovni ma zmysel modelovat konzumovanie Udajov v ramci sluzieb av Zivotnych
situdciach. Ak konzument ma zaujem vyuzit dalSie Gdaje z inych informacnych systémov verejnej
spravy v ramci rieSenia Zivotnej situdcie respektive pri poskytovani sluzby, dokaze sa k idajom osoby
dostat cez vyuzitie koncovej sluzby ks_334390 Pristup k mojim udajom. V biznis modely sluzby
konzumenta sa zapoji krok volania ks_334390 a v popise prepojenia sa vymenuju objekty evidencie,
ktoré budu prenasané. Tento krok umozni automatizovat vytaZzenie potrebnych udajov.

Centrdlny model udajov verejnej spravy

Sucastou Metainformacného systému verejnej spravy je aj Centralny model Udajov verejnej spravy.
Centralny model udajov verejnej spravy tvori evidenény ndstroj pre manazment udajov vo verejnej
sprave.

Samotny datovy model predstavuje mnozinu slovnikov (ontoldgii), ktoré sa pouzivaju pri popise udajov
verejnej spravy nachadzajucich sa v referenénych a inych registroch a tiez centradlnych databazach. Ich
formalna reprezentacia je OWL ontoldgia (web ontology language), ktora sa pouZiva na Specifikaciu
doménového modelu.

Centrdlny model udajov verejnej spravy sa pouziva napriklad ako zadklad pre zoznam referenénych

udajov. Centralny model idajov mbézeme vyuzit aj na evidenciu Struktury objektov pre Udaje pouzivané

v rdmci sluzby Moje data:

m pre kazdy datovy objekt uréime, ¢i je sucast sluzby Moje data (resp. MOU),

m pre jednotlivé atributy datového objektu urcime, ¢i je vhodné, aby boli pristupné cez sluzbu Moje
data.

Ak tieto Udaje budu spravne evidované, bude mozné vytvorit prehlad moznosti sluzby Moje data priamo
z Centralneho modelu udajov. Centralny model Udajov by mal byt prepojeny s modulom Manazment
osobnych Udajov prostrednictvom aplikacnej sluzby as_56426 Vytvaranie Udajovych profilov.
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