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1 Manazérske zhrnutie

Dokument popisuje konceptualny ndvrh pristupu k manazmentu osobnych udajov a k sluzbe Moje data
v Slovenskej Republike. V prvej Casti je predstavena vizia sluzby Moje data. Zaoberame sa trendami vo
svete vo vztahu k osobnym datam a kich vyuzivaniu. Opisujeme ekonomiku zaloZzenl na osobnych
udajoch. Vysvetlujeme tiez GDPR ako dolezity krok k ochrane osobnych dat a poukazujeme na délezitost
osobnych dat. V digitadlnej ekonomike je potrebné zaviest novy spdsob nazerania na identitu, stihlasy a
splnomocnenia ako spdsob poskytovania pristupu k osobnym datam.

V tomto dokumente predstavujeme principy konceptu Moje data. Ide o reakciu na trendy vo svete, ked
sa data stali jednym z najvyznamnejsSich zdrojov v ekonomike. Aktéri, ktori maju pod kontrolou datové
toky, sa stavaju najvyznamnejSimi hra¢mi v ekonomike. Z dat dokazu vytaZit obrovskd hodnotu, ktord
sa da vyuzit na vyvoj algoritmov umelej inteligencie, na dalSiu optimalizaciu procesu, na reklamné Gcely.
Biznis model takzvanych internetovych obrov, akymi si Amazon, Google, Facebook ¢i Apple, ale
i ¢inskych spolocnosti Alibaba, Baidu a Tencent je zaloZeny na konStantnom zbere dat o pouzivateloch
a modelovani ich tiZob a preferencii z ciefom ich komeréného vyuzZitia vymenou za sluzby zadarmo.
Koncept Moje data sa snazi zmenit tento model a posunut kontrolu nad datami do ruk ludi a zvysit tak
Ulohu obcana. Ide o dalSie pokracovanie cesty, ktora zacala schvalenim GDPR ako regulacie, ktord jasne
pomenovava prava jednotlivca v datovej ekonomike. Koncept Moje data predstavuje zaujimavy sposob
implementacie tychto prav v praxi. Koncept Moje data sa vyuzit vrbznych oblastiach digitalnej
ekonomiky. V tomto dokumente sa venujeme otdzke, akym spdsobom zabezpecit jeho realizaciu v
podmienkach verejnej spravy na Slovensku.

Déraz je pritom kladeny na praktické otazky a ukazujeme moZznosti pristupu k technickej implementacii.
Jednou z moZnosti je cesta MyData.org, ktora je postavena na definovani "operdtorov", ktory
zabezpecia pristup k datam a kontrolu nad ich spracovanim. Druhym moZnym filozofickym pristupom
je OpenPDS, ktory bol navrhnuty profesorom Pentlandom na MIT. Tento pristup je zaloZeny na
poskytovani odpovedi na otazky zapojenym systémom, namiesto poskytovania celych dat. Samozrejme,
dalSou alternativou je ndvrh vlastného rieSenia manaZmentu osobnych Udajov. Na zaklade
preskimanych moznosti bol zvoleny pristup MyData.org, ponuka jednoduchud implementaciu a prisflub
vyuZitia rozSireného standardu, ktory méze urcit buddcu interoperabilitu medzinarodnych rieseni.

Venujeme sa tiez prieskumu redlnych implementacie predstavenych principov Moje data.
Predstavujeme najzaujimavejsie rieSenia systémov pre manazment osobnych Udajov (znamych ako
PIMS - Personal Information Management Systems), ako napriklad Digi.me. Tato sluzba sa dokaze
napojit na zdroje dat, ako su socidlne siete pouZivatela a zakaznicke informacné systémy (zdravotnictvo,
banky, telekomunikdcie a podobne) a vytvori mu na jednom mieste prehlad informdcii, ktoré pouzivatel
poskytol s mozZnostou ich editovat ¢i pripadne vymazat. Druhou skupinou rieSeni zaloZenych na
myslienkach Moje data st aplikacie na spravu identity pouZivatelov. DéleZitou stucastou vizie Moje data
je snaha o hladanie globalnych rieseni, ktoré by mohli byt pouZité v ramci digitdlnej ekonomiky.
virtualnej identity, personalnych asistentov a adresnych sluzieb. Do hibky sa venujeme implementacii
konceptu Moje data, ktora je momentalne najdalej, a to je Singapurské Mylnfo.

Na zaver vizie sa pozerame na situdciu na Slovensku. Na sp6sob nardbania verejnej spravy s osobnymi
udajmi a na moznosti, kam sa moze dalej posunut. Formulujeme odporucania pre Slovenskd Republiku
v ramci snahy o posun v téme Moje data:

m V oblastilegislativy je doleZité definovat prava a povinnosti jednotlivych sttran pre sluzbu Moje data
v pripravovanom zikone o Udajoch a legislativhe podmienit pouzivanie sluzby vo verejnej sprave,
ako i v sukromnom sektore. DélezZité tiez bude podporit pripravovanu legislativu pre definovanie
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sluzby Moje data na urovni EU. Netreba tieZ zabudat na moznost vyuzit noveliziciu zdkona o e-
Governmente, aby sa postupne koncept sluzby Moje data dostal do povedomia a umoznil riesit
redlne problémy.

m Prioritne je vSak potrebné sa sustredit na redlne poutzitie v praxi. Suzbu Moje data je perako nastroj
na rieSenie problémov pri znizovani byrokratickej a administrativnej zataze, napriklad pri potvrdeni
o navsteve $koly. Cim skor je tieZ potrebné vyuzit uz v sucasnosti dostupné data ako prvy vstup pre
sluzbu Moje data. Navrhujeme tieZz realizaciu experimentov a "proof-of-concepts v novych
oblastiach, ako je vyuZitie mobilnej identity, Al asistenti pre rieSenie Zivotnych situacii, "smart
contracts"a podobne. Sluzba Moje data méze byt délezitym motorom inoviacii verejnych sluZieb,
ktoré sa mézu stat adresné a personalizované.

m Voblasti architektury je dblezité nadviazat na medzinarodné snahy vyuzit architektonicky ramec
MyData.org a rozsirit ho pre potreby verejného sektora. Odporucame tiez stavat sluzbu Moje data
ako nadstavbu nad Centrdlnou integracnou platformou a zabezpecit doveryhodné prepojenie
sluzby Moje data s identitou pouzivatela.

m Vneposlednom rade je doblezité zabezpecit dostatoéné zdroje financovania pre pristup institucii
k sluzbe Moje data a pre ndvrh adresnych sluzieb, napriklad prostrednictvom dopytovych vyziev
z operacného programu integrovana infrastruktura (OPII).

Dalsia ¢ast dokumentu sa venuje prenosu odporicani do praxe. Navrhuje architektudru sluzby Moje data.
Popisuje zakladné definicie pojmov, s ktorymi sa v rdmci konceptu dalej pracuje, ako napriklad identita,
objekt evidencie, suhlas na pristup/spracovanie Udajov, kontrakt (zmluva) alebo log. Vysvetlujeme
zékladnu koncepciu: poskytovatelia idajov dokazu cez definované rozhranie (APl Moje data) spristupnit
autentifikovanému operdtorovi Udaje, ktoré sa tykaju daného pouzivatela. Konzumenti Udajov mézu
pristupovat cez operatora na zaklade suhlasov. Celé riadenie tychto procesov je realizované v osobnom
ucte. Vramci popisu definujeme relevantné scenare pouZitia, na zaklade ktorych bude nasledne
vytvoreny Standard pre Moje data vo verejnej sprave na Slovensku. KedZe zdkladnou platformou pre
vymenu dat vo verejnej sprave je Centralna integracna platforma, ktord je postavend na technoldgii
Talend, je vhodné zakomponovat systém pre manazment osobnych Gdajov ako jedno z rozhrani tejto
platformy.

Spristupnenie osobnych udajov z jednotlivych informacnych systémov verejnej spravy cez aplikacné
rozhranie vytvara priestor na revoluc¢né inovdcie verejnych sluZieb vdaka moznosti adresnych sluzieb.
Moje data umoznuju zmenit spbésob, ako $tat poskytuje sluzby obéanom a podnikatelom. V sucasnosti
je vo verejnej sprave aplikovany model, Ze jedna sluzba musi sediet vsetkym. Adresné sluzby znamenaju
navrh sluZieb o najviac na mieru pre kazdého obéana. Uspe$nou implementdaciou konceptu adresnych
tieZ predstavuje zoznam praktickych tipov, akym sposobom implementovat sluzbu Moje data.
Zameriavame sa najma na popis postupu implementacie pre institucie verejnej spravy. Je vysvetlené,
ako musia upravit svoje procesy a tiez definované, akym spésobom je potrebné upravit informacéné
systémy verejnej spravy. Vysvetlujeme, ako je mozné identifikovat objekty evidencie, ktoré su pouzité
v sluzbe Moje data, ako zabezpecit ochranu osobnych Udajov a ako napldanovat ochranu osobnych
Udajov a GDPR. V oblasti IT sa venuje otazkam, ako volat sluzbu Moje data v praxi, ako vytvorit API, ako
nastavit systém identifikatorov ako registrovat sluzbu Moje data.

Zavere€na Cast sa zaobera navrhom dalsich krokov. Popisuje klticové objekty evidencie, to znamena
zakladné udaje o obcanoch a firmach, ktoré sa budu dostupné ako Moje data. Na zoznam objektov
evidencie sa da pozerat ako na pripady pouzitia. Zaroven navrhujeme plan, v akom poradi sa budu
objekty evidencie spristupriovat.
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2 Uvod

2.1 Datovo orientovana organizacia

Manazmentu osobnych Udajov je dbleZitou témou pre institlcie, ktoré chcld zmenit spdsob svojho
fungovania a lepsie vyuzit potencial dat pre navrh lepsich sluzieb a v koneénom désledku aj verejnych
politik. Aplikacia principov Moje data je tak sucastou SirSieho programu o systémovd zmenu institdcii
verejnej spravy smerom k lepSiemu vyuZivaniu dat. Ide ojeden zkrokov na ceste smerom
k transformacii institucii na datovo orientované organizécie. Tento postup sa nemusi podarit kazdému
rovnako a oakdvame rdznu snahu aj rozne vysledky. Datova kancelaria bude fungovat ako priestor na
zdielanie najlepsich skusenosti a Sirenie dobrej praxe.

Co je potrebné, aby sa institicia verejnej spravy stala Datovo orientovanou organizaciou? Ovela viac
ako moderné technoldgie alebo tim datovych vedcov. VyZaduje si to vytvorenie efektivnej, hlboko
zakorenenej kultury orientovanej na lepsie vyuzitie udajov, ¢o zahfia:

m zacat zdola nahor: naucit sa spravne zhromazdovat spravne udaje,
m najimat analytikov s potrebnymi zruénostami a organizovat ich do akénych timov,

m pouzivat Statistické a vizualiza¢né nastroje a metddy vychadzajuce z faktov pri navrhu politik a pri
rozhodovani,

m zhromazdovat a analyzovat Udaje a reSpektovat pri tom sikromie a etiku; k ¢omu najlepsie poméha
prave sluzba Moje data,

m pochopit, ako mozu jednotlivy Uradnici poméct podnietit kultdru zaloZzenu na Gdajoch,

m pochopit dblezitost pozicii, ako su datovi kuratori (v zahrani¢i znami ako chief data officers) a veduci
analytickej jednotky (chief analytics officer).

Predstavujeme zakladné predpoklady, ktoré je potrebné zabezpelit, aby sa organizicia posunula
smerom k Datovo riadenej organizacii. VSetky tieto predpoklady budld podporované Datovou
kancelariou.

Predpoklad #1: Organizacia musi zbierat udaje a starat sa o ich kvalitu

Kltcovou zlozkou su nepochybne tGdaje. Samozrejme, musia to byt spravne tdaje. Subor idajov musi
byt relevantny, véasny, presny, Cisty, objektivny; a ¢o je najdélezitejsie, musi byt doveryhodny. Niektori
velki predajcovia Udajov a poskytovatelia sluzieb inzeruju velké Udaje ako vseliek: ak zbierate vsetko,
niekde tam su aj diamanty, ktoré urobia kazdu spolo¢nost Uspesnou. Pravdou je, Ze samotné Udaje
nestacia. Malé mnoiZstvo Cistych, déveryhodnych udajov moézu byt ovela cennejsie ako nespocet
nezmyslov.

Predpoklad #2: Udaje musia byt pripojitelné, zdielatelné a vyhl'adatelné

Presné, v€asné a relevantné Udaje vsak nie si dostatocné. Musia byt tiez:

m Pripojite/né — Gdaje musia byt v takej forme, aby sa mohli v pripade potreby pripojit k inym tdajom.
Existuje mnoho moZnosti na spravu nestruktirovanych a distribuovanych dat, ako su relacné
databazy, NoSQL alebo Hadoop. LepSie nastroje vam umoziuju vytvarat hlbsie a bohatsie analyzy.

m Zdielatelné — v ramci organizacie musi existovat kultira zdielania Gdajov. Udaje v sildch vidy
obmedzuju rozsah toho, ¢o sa da dosiahnut.
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m  Vyhladatelné — vsetky prehlady a analyzy vyZzaduju filtrovanie, zoskupovanie a zhromazdovanie
Udajov, aby sa velké mnozstva nespracovanych Udajov zmensili na mensiu mnoZzinu Udajov vyssej
urovne, ktoré nam pomahaju pochopit, ¢o sa deje. Analytici musia mat nastroje, ktoré im umoznuju
relativne lahko vypocditat tieto metriky.

Predpoklad #3: Potrebujete ludi so spravnymi schopnostami na pouZivanie tdajov

Struéne povedané, Udaje samotné nezachrdnia vasu organizaciu. Aby organizdcia bola riadend udajmi,
musia existovat ludia, ktori kladi spravne otazky tykajlice sa Udajov, ktori maju zruénosti na ziskanie
spravnych Udajov a metrik.

Predpoklad #4: Specifické ¢innosti pre datami riadené organizacie:

m Datami riadené organizéacie neustale testuju. Moze to byt testovanie A / B, tok na webovej stranke
alebo testovanie vplyvu v kampani. LinkedIn napriklad vykondva 200 experimentov za deri. Testy
mozu tiez zahfrat testovanie priamo s uzivatelmi s ciefom ziskat priamu spatnd viazbu o moznych
novych funkciach alebo sluzbach.

m Datami riadené organizdcie su zapojené do prediktivneho modelovania, progndzovania, ale ¢o je
najdolezitejSie, kfmia predikéné chyby a iné ucenia spat do modelov, aby sa zlepsili.

m Datami riadené organizacie takmer urcite budud vyberat medzi buddcimi moznostami alebo akciami
na zaklade ddajov. Analytici musi informovat a ovplyviiovat tych, ktori rozhoduju. Technolégia a
Skolenia mozu urobit prvu ¢ast: umoznit analytikom vykonavat analyzy a zverejfiovat svoje zistenia.
Je to v3ak kultura, ktora vytvara sp6sob myslenia, v ktorom moézu byt idaje déverované a pouzité
na urcenie dalSich krokov.

Transformacia na datovui orientovanu organizaciu si vyZaduje ¢as a trpezlivost

Délezitym krokom méze byt prave oslobodenie dat zo sil a systémov organizacie:

m vdetky data s vynimkou citlivych Udajov by mali byt spristupnené vo forme otvorenych dat v
strojovo-Citatelnom formate,

m arovnako, vietky data, ktoré sa tykaju danej osoby by mali byt spristupnené rovnako v strojovo-
Citatelnom formate na spracovanie aplikaciam, ktoré maju prislusné opravnenie od tejto osoby.

Takyto pristup vytvara predpoklady pre inovaciu verejnych sluzieb a mozZe vyrazne posilnit postavenie
jedinca v systéme, jeho moznosti a zabezpecuje implementaciu prav z GDPR v praxi.

Nasledujuci dokument predstavuje koncepcny Uvod do témy praktickejimplementdcie sluzby Moje data
a rieSenie témy ManaZmentu osobnych Udajov v podmienkach verejnej spravy na Slovensku. Vychadza
pri tom zo schvdlenej Narodnej koncepcie informatizacie verejnej spravy 2016 a rozpracovdva tézy
Strategickej priority Manazment udajov.
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3 Vizia sluzby Moje data

3.1 Datova doba a osobné udaje

“Surveilance capitalizmus”: Ekonomika zaloZena na spracovani osobnych dat

Internet a digitalne sluzby ndm prinasaju moznosti o akych sa ndm este pred 50 rokmi ani nezdalo.
Mozeme telefonovat na druht stranu zemegule, najst informaciu takmer o comkolvek, hladat vyhodné
letenky, ubytovanie, pripadne byt v kontakte so svojimi zndamymi. A najlepsie je, Ze to je vietko takmer
zadarmo. Problém je, Ze ono to aZ tak zadarmo nie je. Vietky firmy potrebujd zarabat ale z ¢coho mat
zisk, ked' pouzivatel pouZiva ich produkt bez platenia? Ako najlepsi spdsob sa ukazuje zarabat na
samotnom pouzivatelovi. Najjednoduchsie riesenie je pondkat mu reklamu. Firmy si uvedomili, Zze ¢im
viac ho moja reklama zaujme, tym viac na nej zarobia. Zacali teda o pouZivateloch zhromaZzdovat data,
aby im vedeli ponuknut reklamu, ¢o najviac na mieru. Spdsobilo to rast dat, ktoré bolo potrebné
efektivne a ¢o najlepsie analyzovat. Analytické systémy a algoritmy zaloZzené na umelej inteligencii su
mimoriadne schopné poradit si s touto Ulohou. Hromadenim mnozZstva dat a ¢oraz dokonalejsich
nastrojov vznika skupina spolocnosti, ktoré o nas v niektorych pripadoch vedia viac, ako my sami. Jedna
sa o velké technologické firmy ako Google, Facebook, Amazon a dalSie. ZhromaZd'uju o nds obrovské
mnozstvo informacii. Vysledok sidneho sporu z roku 2012 nariadil Facebooku poskytnut pouzivatelovi
z Eurdpskej unie vsetky data, ¢o o flom ma. Zaslali mu na CD dokument s 1200 stranami. Okrem fotiek
a statusov, ktoré sam zverejnil na socialnu siet, sa tam nachéadzali informacie o kazdej fotke, odkaze a
reklame, na ktoré kedy na sieti klikol. MnoZstvo dat, ktoré Google o nas ma a ako ich vie spracovéavat
mozeme sami vidiet pri pouzivaniich produktov. Na Google disku odhaduje, aky subor chcem poslat. Pri
pisani emailu odhaduje aku odpoved by som chcel napisat, pri navigacii ponuka nasu pravdepodobnu
destinaciu. Kedy chcel, tak by mohol odhadnut aj ovela viac osobné zélezitosti, ako napriklad, ¢i mam
nejaku chorobu, pripadne, ¢i chcem podviest $tat na daniach. Vsetko toto je mozné na zaklade nasich
informdcii, ktoré spolocnosti zbieraju. Z dat sa stdva komodita. A kedZe plati, Ze ¢im viac a kvalitnejSich
dat mam, o to dokazem robit lepsie predpovede, tak spoloénosti ¢oraz viac sleduju pouzivatelov. Tento
rozvoj sledovania a ekonomiky zaloZenej na fom uZ dostal aj pomenovanie a vold sa "Surveilance
capitalizmus"!. Spolo¢nosti ale nezostavaju len pri sledovani, ale skiaju vyuZitim ziskanych informdcii
ovplyvnit nase Zivoty. Facebook napriklad experimentoval so spokojnostou pouzivatela, tym, Ze
niektorym ukazoval pozitivne prispevky a dalsim zas negativne. Sledoval, ako je schopny ovplyvnit jeho
naladu. Znadmy je aj Skandal pocas prezidentskych volieb v USA, kedy firma Cambridge Analytica bez
stuhlasu ludi ziskala ich informécie a na zéklade toho zacielila reklamnu kampan s cielom ovplyvnit
vysledok volieb. Spolo¢nost si zacina uvedomovat, Ze obcan je oproti technologickym firmam v
nevyhode a podnika kroky na jeho ochranu. Prikladom su hnutia ako napriklad Moje data alebo zakony,
ako nedavno prijaté Naradenie o ochrane fyzickych oséb pri spractivani osobnych Udajov a o volnom
pohybe takychto Udajov (dalej ako GDPR - General Data Protection Regulation).

GDPR? je krok spravnym smerom, &o viak chyba?

GDPR je krokom Eurdpskej Komisie k poskytnutiu vacsej kontroly nad datami do rik obcanov. Vstupila
do platnosti v maji 2018 a obsahuje prava ako:

1 https://www.theguardian.com/technology/2019/jan/20/shoshana-zuboff-age-of-surveillance-capitalism-google-facebook

2 https://eur-lex.europa.eu/legal-content/SK/ALL/?uri=CELEX%3A32016R0679
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m prdvo na pristup k udajom,

m prdvo naopravu,

m pravo na obmedzenie spracivania,

m oznamovacia povinnost pri oprave, vymazani os. Udajov alebo obmedzenim spractvania,
m pravo na prenosnost Gdajov.

Implementacie tejto smernice prinasa vysledky, jednym z nich je, Ze sa spoloénosti a organizacie zacali
zaoberat otdzkou sukromia pouZivatelov. PouZivatelia si m6Zu vS§imnut zmeny napriklad pri prehliadani
webovych stranok, kde maji moznost nesuhlasit s vyuzivanim ich Udajov pre cielent reklamu. Je to
dobry Gvodny vysledok, ale je potrebné vyuZit zaklad, ktory GDPR poskytuje a pokracovat®:

m Prvou prileZitostou je otazka, ako sa postavia autority k GDPR. Jednou vecou je schvalenie smernice,
druhou, ako je uvedend do praxe. Statne orgdny ako orgdny $tatnej moci maju prileZitost
vyzadovanim pravidiel z GDPR, zlepsit postavenie pouzivatelov. Dalsia $anca sa skryva pri pripravach
buducej legislativy.

m Druhou rozvojovou oblastou vyplyvajicou z GDPR, je otadzka akym spdsobom zarucit, Zze data boli
skutoéné zmazané. Bude potrebné vybudovat skupina pracovnikov, ktori budi schopny byt
zodpovedni za spravne nakladanie s datami.

m Tretou oblastou je prenesenie prav do ruk pouzivatelov, ktoré GDPR prinieslo a dalSia aktivita
pouZivatelov povzbudend tymto posilnenim ich role.

m Poslednou oblastou, ktora prinasa prileZitosti si rozne iniciativy, konferencie a aktivity ako napriklad
mydata.org. Prindsaju inovativne myslienky, ktoré mézu byt potom prenesené do praxe.

Osobné data v centre zaujmu

GPDR pracuje s pojmom osobné data. Pouziva tento pojem nie len na identifikdtory ako je meno, adresa
alebo vek, ale tiez aj na "online identifikatory" akymi su napriklad cookies. V GDPR sa vyslovne uvadza,
Ze on-line identifikatory, aj ked' sa jedna o pseudoanonymné Udaje, budl povazované za osobné data,
ak existuje moznost identifikacie alebo vyélenenia jednotlivca.

Osobné data v kontexte GDPR sa tykaju aj spolocnosti, ktoré nie su aktivne v online oblasti. Prikladom
je zamestnavatel s elektronickou databdzou zamestnancov, ktory bude musiet dodrziavat pravidla GDPR
v pripade, ak ich databdza obsahuje citlivé osobné Udaje, ako napriklad rasovy alebo etnicky pévod,
politické nazory, ndbozenské alebo filozofické presvedéenie a dalsie.*

Ukazka skupin dat, ktoré moZeme povaZovat za osobné, ponuka nasledujuci obrazok: ide o data
o dopravnych presunoch os6b avyuZivani dopravnych sluZieb ako je Uber; data o poisteni; data
o Zivotnom Style, aktivitdch azaujmoch; data o vyuZivanych finanénych sluzbach, financnych
transakcidch a uUcétoch; data o zdznamoch a evidencidch vo verejnych registroch; data o sudnych
konaniach; data o zamestnavateloch a zamestnaniach; data o pribuznych a vztahoch s nimi; data o
pouzivani utilitnych sluzieb, akymi su elektrina, voda, plyn, kanalizacia; data o aktivite na socialnych
sietach; data o zdravotnom stave a vyuZivani zdravotnickych sluZieb; data o realizovanych nakupoch a
podobne.

3 https://www.youtube.com/watch?v=CsnniK7Ff08

4 https://www.titanhg.com/blog/what-is-gdpr?utm _source=Facebook&utm medium=Hootsuite&utm campaign=0rganic_Hootsuite
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Obrazok 1: Kategdrie osobnych dat
My Data Model
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Na prdvach jedinca vzhladom k jeho osobnych dat stoji myslienka Moje data. Tato hovori, Ze by
pouzivatel mal mat praktické prostriedky na pristup, ziskavanie a pouzivanie osobnych dat. Prava, ktoré
ma za ciel jedincom poskytnut hnutie Moje data:

m Pravo vediet, aké osobné Udaje existuju v evidencii,

m Prévo vidiet skuto¢ny obsah osobnych udajov,

m Pravo na opravu chybnych osobnych udajov,

m  Pravo na kontrolu, kto pristupuje a spracovava osobné udaje a za akym ucelom,
m Prévo ziskavat osobné Udaje a slobodne ich pouzivat,

m Pravo zdielat alebo predavat osobné Udaje tretim stranam,

m Pravo na odstranenie alebo vymazanie osobnych udajov.

Zdroj:  https://www.lvm.fi/documents/20181/859937/MyData-nordic-model/2e9b4eb0-68d7-463b-
9460-821493449a63?version=1.0

Novy sposob nazerania na identitu

Jednou z podmienkou mozZnosti vykonavat transakcie v digitdlnom priestore je doéveryhodné
preukazanie identity jednotlivych aktérov. Poskytovanie a staranie sa o identitu svojich ob¢anov je
jednou zo zakladnych funkcii $tatu. Clovek potrebuje dokumentaciu k preukdzaniu svojej identity a ak ju
nema, tak nema pristup k sluzbam regulovanym statom ako financie, byvanie, zamestnanie, svadba. V
19. a 20. storodi sa poskytovanie identity, podobne ako tla¢ pefazi, stalo vyluénym monopolom Statu.
Niekedy sa stava, zZe to nefunguje a je to problém. Napriklad ako uvadza The Economist vo svojom
¢lanku®, v Rumunsku bol jeden mu? prehldseny za mftveho, napriek tomu, Ze Zije. Sud povedal, Ze
Ziadost o zrusenie Umrtného listu bola podana neskoro. Alebo jeden ¢insky novinar sa nemoéze objednat
k lekarovi, pretoze jeho meno nie je v oficidlnej databaze ¢inskych znakov a tak nie je vo formularoch na
online objednavanie. Stat v ich pripadoch nezvladol svoju funkciu a spdsobil tak znaéné problémy
dotknutym subjektom. Prichod digitdlneho sveta priniesol novy pojem a to elektronicku identifikaciu.
Na pristup k sluzbam nepouzivame identifikacny preukaz vydany Statom, ale pristupové meno a heslo.
Daldou moznostou je vyuzit sluzby internetovych gigantov ako Google a Facebook. Vypliat meno a heslo

5 https://www.economist.com/christmas-specials/2018/12/18/establishing-identity-is-a-vital-risky-and-changing-business
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pri prihlasovani nie je potrebné, ¢lovek sa jednoducho prihlasi cez svoj ucet. Vznikla tak digitdlne
identita, ktora nie je v rukdch Statov. Pri jej pouZivani spolo¢nosti, ktoré identitu sprostredkovavaju,
zbieraju o pouzivatelovi mnozZstvo informacii. Tento zber nema pouzivatel pod kontrolou. Ako
alternativa zadinaju vznikat nové sluzby poskytovanie identity, napriklad sluzby, ktoré zabezpedcia
poskytnutie iba tych informacii, ktoré su potrebné pre danu situdciu. Prikladom je overenie a garancia
veku aplikaciou. Aplikacia potvrdi, Ze uzivatel ma 18 rokov, bez toho aby on musel ukazovat obciansky
preukaz s osobnymi Udajmi. Dal$im trendom je odpojenie identity od $tatu - napriklad pouzitim
technoldgie blockchain. Digitadlnu identitu maju zaujem poskytovat aj finanéné a telekomunikacné firmy.
VIady dnes nezaostavaju. Mnohé z nich sa in$piruju v Estonsku, ktorému sa podarilo spustit zabezpecenu
a uzito¢nu e-identitu. Na Slovensku je Statom garantovana digitdlna identita momentdlne dostupna len
pre verejné sluzby a je potrebné jej otvorenie pre dalSie pripady vyuZitia. Nie vidy vsak tieto systémy
prinesu iba pozitiva, napriklad novy venezuelsky identifikdtor je pouZivany na sledovanie hlasov pri
volbach. Digitalna identita sa vyvija a ak chce Slovensko poskytovat ob¢anom dobré sluzby, musi aktivne
sledovat a prinasat trendy, napriklad vyuZit spojenie digitadlnej identity a manazmentu osobnych udajov.

Suhlasy na pristup k udajom

Pokrok vo vyuzivani a ochrane osobnych Gdajov je mozné dosiahnut, ak su k dispozicii praktické nastroje
pre jednotlivych aktérov digitalnej ekonomiky. Jedinec by mal mat moznost a nastroje na spravu svojich
osobnych dat, ako rozsirenie svojho prava na slobodu myslenia a vyjadrovania. Organizdcie by zdroven
mali mat spbsob, ako prakticky ziskavat sthlasy jednotlivcov na pracu s ich osobnymi idajmi, ak objavia
novy spésob ich vyuzitia.

Suhlas na pouZivanie je v sicasnosti vyjadrovany suhlasom s podmienkami spolo¢nosti. Toto vo vacsine
pripadov prebieha bez toho, aby si uZivatel tieto podmienky vobec pozrel. Sucasna legislativa
neposkytuje spolo¢nostiam prili$ inych spdsobov, ako suhlas od ob¢ana ziskat.

Sluzba Moje data ponuka moznost, ako chranit digitadlnu identitu a zaroven organizacie ziskaju nastroje,
ako vyuzivat dédta. UZivatel ziska moinost zhromaZdovat si svoje Udaje z viacerych miest. Casti
zhromazdenych dat méZe nasledne pouZitim suhlasov a splnomocneni poskytovat vybranym

konzumentom udajov, aplikdcidm a organizacidm za ucelom ziskania kvalitnejSich, viac na mieru
prisposobenych sluzieb, ako je zndzornené na nasledujicom obrazku.
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Obrazok 2: MoZnosti vyuZitia osobnych dat®
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Zdroj:  https://www.lvm.fi/documents/20181/859937/MyData-nordic-model/2e9b4eb0-68d7-463b-
9460-821493449a63?version=1.0

Vyuzitie blockchain

Snaha o nezavislost a prenositelhost dat sa v internetovom svete objavila uz v 90. rokoch a na zadiatku
prvého desatrocia 21. storocia. Problémom, ktory vo svojej dobe nebolo zname ako prekonat, bola
otazka, ako vytvorit nezavislt databazu, kde by mohli byt tieto data ulozené. Nezavislostou je myslena
nezavislost od centralnej entity. N&jst odpoved sa podarilo osobe vystupujlcej pod identitou Satoshi
Nakamoto, ktory prisSiel s myslienkou distribouvanej databdzy, zndmej aj pod nazvom blockchain.
Déveryhodnost tejto databazy nie je zabezpeCovana jednou centrdlnou entitou, ale mnozstvom
drobnych ucastnikov. Informacie uloZzené v databaze vdaka tomu nie su zavislé na jednej entite a
pouZivatelia méZu volne interagovat medzi sebou navzajom.’

Technolégia blockchain je mozna pre technicku realizaciu myslienok hnutia Moje data, ktord je zaloZena
na digitdlnej identite ako centrdlnom prvku a pracuje s univerzalnym rieSenim, nezdvislym na
infrastrukture alebo jedinej centrdlnej organizacii. Technoldgia blockchain tiez dokaze zabezpedit
déveryhodnost Gdajov zdielanych na zéklade principov hnutia Moje déta.®

3.2 Principy sluzby Moje data

Sluzba Moje data je postavena na tychto zakladnych principoch:®

6 https://www.lvm.fi/documents/20181/859937/MyData-nordic-model/2e9b4eb0-68d7-463b-9460-821493449a63?version=1.0

7 https://www.economist.com/special-report/2018/06/30/blockchain-technology-may-offer-a-way-to-re-decentralise-the-internet

8 http://www.sytyke.org/ilmiot/mydata-and-blockchain-lead-to-a-smarter-society/

9 https://mydata.org/declaration/
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Osobné data pod kontrolou ludi

Ludia by mali byt panmi nad svojimi Gdajmi ako v offline tak aj v online svete. Mali by mat k dispozicii
praktické nastroje na kontrolovanie, kto ma pristup k ddajom o nich a ako su tieto informdacie pouzivané
a zdielané.

Obcan v centre diania

Obcania by sa mali stat uzlami, cez ktoré sa bude dat dostat k datam. Budu tak mat prehlad o vietkych
sUvisiacich datach.

Posilnenie ulohy jednotlivca

Kazdy jeden obc¢an by mal mat k dispozicii bezpeény nastroj na slobodné narabanie a spravovanie svojich
dat.

Prenositel'nost: Pristupnost a znovu-pouZitie

Pouzivatel by mal mat praktické moznosti ako ziskat a znovu pouzit svoje data v inej sluzbe.

Transparencia a zodpovednost

Organizéacie by mali deklarovat na aky Gcel pouzivaju data. Chovaju sa tiez zodpovedne k dosledkom
drZania a pouzivania osobnych dat.

Interoperabilita

PouZivanie otvorenych protokolov, API, technickych Standardov, tak aby boli data prenositelné a

pouzitelné medzi sluzbami navzajom.

3.3 Prehlad technickych rieseni

Existuje viacero technickych rieSeni pre manazment osobnych udajov. V nasledujucej Casti predstavime
dva v sucasnosti najpokrocilejsie pristupy k implementdcii sluzby Moje data. PodrobnejsSie sa tiez
budeme venovat aplikdciam pre spravu osobnych tUdajov a pre spravu digitalnych identit.

3.3.1 MyData.org

Organizacia MyData.org je centralnym propagatorom myslienky Mojich dat. Ich technické rieSenie
umozZiuje pouZivatelovi z jedného miesta pristupovat, spravovat a kontrolovat svoje osobné data.
PouZivatel md svojho operatora, ktory realizuje prepojenie a zabezpecuje zdielanie Udajov medzi
ostatnymi hrac¢mi v ekosystéme (poskytovatelmi osobnych dat a ich konzumentami).

Obrazok 3: Zakladné role v koncepte MyData.org
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Zakladnym komponentom tohto rieSenia su osobné uUéty MyData. Tieto Ucty su Standardizované a
prenositelné medzi operatormi. Uéet umozriuje jednotlivcovi lahko kontrolovat svoje data z jedného
miesta, nech st vytvarané kdekolvek. U¢ty MyData st $tandardne poskytované operatormi Moje data.

V koncepte MyData je oddeleny prenos dat od prenosu suhlasov. Ucelom MyData je hlavne
sprostredkovat tok suhlasov, nie je nutné, aby boli osobné data ulozené na serveroch operatorov.
Komunikacia v systéme prebieha prostrednictvom Standardizovanych API. Toto umozniuje sluzbam
pracovat s datami a pouzivatelovi spravovat svoje data z jedného miesta. Cielom je tieZz umoznit preniest
si svoj Ucet od jedného operatora k druhému.

Vyhody:

m  Moznost volby, ktoré data, akej sluzbe pouzivatel poskytne.

m  Komplexné rieSenie pre sluzbu Moje data, vratane navrhnutého Standardu API.

m  Spravuje vitdlna medzindrodnda komunita, zdruzena v MyData.org.

Nevyhody:
m Nie je otestované v masovom meradle.

m VyZzaduje aktivnu Ucast pouzivatela na sprave svojich dat.
3.3.2 OpenPDS

Dal3im spésobom pristupu k technickému rie$eniu sluzby Moje Data je model OpenPDS. Zékladnym
principom tohto modelu je poskytovanie odpovedi. Mechanizmus SafeAnswers umoznuje aplikaciam
klast otazky, ktoré su zodpovedané pomocou osobnych Udajov pouZivatela. Osobné data nie su
zdielané, sluzba poskytne iba kéd obsahujlci odpoved na zadanu otazku.

Aplikacia, napriklad Fitness tracker, zasle otdzku na Personal Data Store (PDS). Ten vyuzije systém
SafeAnswers na to, aby spravil vypocet nutny k ziskaniu odpovede. Data pouzivatela su vyuzité vo
vypocte, ale prostredie PDS neopustia. Sprava zaslana od PDS obsahuje odpoved na poloZenu otdzku,
ale nie data pouzivatela. Fitness aplikacia sa tak napriklad dozvie, ¢i sa pouzivatel vyskytuje v urditej
oblasti, ale neziska vsetky Udaje z jeho GPS modulu. Tento pristup umozni pouzivatelovi vyuZivat
personalizované sluzby aplikacie, ale zarover zdielat iba nutne potrebné informacie.

Zdroj: http://openpds.media.mit.edu
Vyhody:

m Nie ndro¢né na starostlivost zo strany pouzivatela, sluzba sama minimalizuje zasahy do sukromia
m  MnoiZstvo poskytovanych dat je redukované, nie je poskytovany cely datovy set pouzivatela
Nevyhody:

m Obmedzené na otazky a odpovede, limituje analyzy a Cinnosti, ktoré by cielova sluzba mohla
ponuknut

m  Narocnejsia technickd implementdcia, ktora vyZaduje predefinovanie architektiry

Obrazok 4: Architektira OpenPDS
14
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3.3.3 Aplikdcie pre Moje data
V nasledujlcej Casti su predstavené najzaujimavejSie sicasné rieSenia postavené na principoch Moje

data, ktoré sluzia ako systémy pre manazment osobnych Udajov alebo ako systémy pre manazment
identit.

3.3.3.1  Systémy pre manaZment osobnych udajov (PIMS — Personal Information Management Systems)

Digi.me

https://digi.me/ A
e $1358

Digi.me je aplikacia, ktord dokaze zhromazdit data pouZivatela zo socidlnych sieti, I

finan¢nych, zdravotnych, verejnych, zdbavnym a dalSich sluzieb na jednom mieste.
Aplikacia neukladd osobné data, ale funguje ako prostrednik medzi pouZivatelom a
sluzbami. Pouzivatel méZe prostrednictvom tejto aplikdcie pracovat so svojimi
osobnymi datami v inych sluzbam. M6zZe vo svojich datach vyhladavat a do buddcna
ich bude méct aj upravovat. Digi.me tieZ umozZiioje pouZivatelovi preniest svoje data
medzi jednotlivymi sluzbami a tiez ponuikne moZnost vymienat data s firmami za
vyhody.

CitizenMe

https://www.citizenme.com/ citizen{( me

Aplikacia CitizenMe je zaloZend na presvedceni, Ze pouzivatel by mal ziskat odmenu za zdielanie svojich
Udajov. Aplikacia sa pripaja k socidlnym uctom pouzivatela, ziskané informacie mu uloZi do profilu a
15
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potom mu umoziuje zdielat svoje informacie dalsim strandm za odmenu. Zdielanie prebieha
prostrednictvom kvizov, kde pouzivatel poskytne ¢ast svojich Gdajov a zodpovie kvizové otazky. V
buducnosti je pldnovany priamy predaj vlastnych dat reklamnym spoloénostiam a dalSim firmam.

PersonalData.lO

http://personaldata.io/

Personaldata.io je platforma, ktora umoziuje obéanom pristupovat k svojim datam a pochopit, ako su
vyuzivané velkymi spolo¢nostami. PersonalData.lO je sucastou hnutia MyData a umozZiuje obéanom
ziskat data od spolo€nosti, ktoré spravuju ich data. Poskytuje navody usité na mieru tymto
spolo¢nostiam a ich predpisom a prevedie pouZivatela procesom, ako ziskat svoje data. Medzi
spolo¢nostami, od ktorych pomdze pouzivatelovi ziskat data cez PersonalData.lO su uz teraz napriklad
Facebook alebo Google.

3.3.3.2 Identita

Voo MOOTH

https://mooti.co/ IDENTITY REDEFINED

Spolo¢nost Mooti vytvorila novy Standard pre kryptografickd identifikaciu a validaciu. Na zaklade
technoldgie blockchain, dokaze Mooti poskytovat digitalnu identitu, ktora nebude zavisld na centralne;j
entite a bude zaroven zachovavat sukromie, bude bezpecnd a pouzitelnd v réznych oblastiach.
Spolocnosti, ktoré potrebuju identifikovat svojich pouZivatelov, mézu vyuzit sluzby Mooti a ponuknut
im digitalnu identitu so spominanymi vyhodami.

https://www.crunchbase.com/organization/mootit#tsection-overview

Civic

https://www.civic.com/ @ CIviC

Civic je dalSia sluzba, ktora poskytuje pouzivatelovi digitdlnu identitu. Pouzivatel si do nej uloZi svoje
Udaje a potom ich mézZe vyuzit na pristup k réznym sluzbam, kde nebude musiet znovu udavat a
potvrdzovat svoje Udaje. Prikladom je nakup letenky, pouZivatel svoje Udaje poskytne prostrednictvom
aplikacie a nebude ich musiet vyplriat. Aplikdciu znovu vyuZije pri check in na letisku, kde sa opat
prostrednictvom nej preukaZze. Potvrdzovanie identity je postavené na technoldgii blockchain, ¢o
umoziuje identitu a informacie o pouzivatelovi mat uloZené iba na pouzivatelom zariadeni.

Procivis Clv

=== 0

S

https://procivis.ch/
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Procivis poskytuje digitdlnu identitu obyvatelom SvajCiarskeho kanténu Schaffhausen. Obyvatelia si
mozu vytvorit digitdlnu identitu elD+, ktord im prostrednictvom aplikacie umoznuje pristup k réznym
sluzbam sStatnej spravy ale aj sukromnych firiem. Prostrednictvom elD+ mozZe obcan napriklad volit na
dialku alebo podpisovat dokumenty. DalSie sluzby, ako zaloZenie spolo¢nosti st planované. Chyba! N
enasiel sa Ziaden zdroj odkazov. ponuka prehlad sluzieb elD+.

Obrazok 5: Poskytované a planované sluzby Procivis:

OD e-Voting - e-KYC
O@D  Afuly doialand oo ' D+ simpifies KYC

e-License e-Health
T e e elD

ct access to e-Health

e-Company ? e-Data

e-Authentication 4 (‘\ e-Signature e-Document
G/l thentication too “/'i\/ Signing digital d ments with elD+ w porting, exporting and mana

Tradle \ J

https://tradle.io/ O
Tradle

Tradle buduje globalnu siet, ktora posilfiuje doveru medzi finanénymi institiciami a ich klientami. V sieti
na zaklade blockchain budd ulozené informacie o klientoch a banky budd méct pracovat s tymito
informdciami ako overenymi. Informacie budu zaroven uloZené v podobe, v ktorej budu lahko
auditovatelné. Toto rieSenie umozni bankdm zamerat sa na svoje hlavné aktivity, namiesto travenia ¢asu
zistovanim a overovanim informacii o svojom klientovi.

Banqu

https://banqu.co/ BQ

BanQu

Banqu poskytuje ekonomicku identitu fludom ktory nemaju pristup k bankovym sluzbam. Tychto je v
sucasnosti 2,7 miliardy a napriek tomu, Ze su ekonomicky aktivny, vdaka ich nepriaznivej situacii, ako
napriklad v pripade ute¢encov, nemo6zu vyuzivat bankové sluzby. Banqu im chce na zdklade blockchain
poskytnut ekonomickld digitdlnu identitu, ktord by zaznamenavala a ukladala informéacie o ich
ekonomickej aktivite v svetovom hospodarstve. Ekonomickd identita poskytne tymto pouZivatefom
moznost priamo sa zucastnit vztahov s globalnymi znac¢kami, pre ktorych st subdodéavatelia. Umozniim
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Avev

to tiez pristup k p6zickam, pretoze aj napriek tomu, ze nemali bankové ucty, budi mat preukazatelnt a
overitelnu hospodarsku historiu.

Solid
https://solid.mit.edu

Projekt profesora Tim Berners-Leeho, ktory chce zmenit spdsob, ako funguju webové aplikacie. Jeho
cielom je umoznit pouzivatelom skutoéne vlastnit svoje data. Solid je skratkou od Social Linked Data a
svoje riesenie zaklada prave na principoch prepojenych udajov. Solid bude poskytovat:

m  skutoc¢né vlastnictvo dat. Tato vlastnost je dosiahnutd oddelenim dat od aplikacie, ktora ich vyuziva,

m  modularny dizajn. Oddelenie aplikacii a dat, ktoré produkuju, zamedzi takzvanému uzamknutiu
pouzivatelov na platformach a umozni im volne prechadzat medzi aplikdciami a osobnymi
uloZiskami bez toho, aby stratili svoje data alebo kontakty,

m znovu pozitie existujlcich dat. Data produkované jednou aplikaciou, budd mdéct pouzivat aj dalsie

aplikdcie, ¢o poskytne priestor pre rozvoj novych inovativnych sluzieb.

3.4 Skusenosti so zavadzanim v zahranici

Délezitym aktérom pri zavadzani novych rieSeni na spravu identity a manazment osobnych Udajov su
najma vlady. Nasledujlci prehlad predstavuje najzaujimavejSie skisenosti zahrani¢nych vlad pri
poskytovani osobnych udajov, zavddzani personalnych asistentov ale aj skudsenosti s adresnymi
verejnymi sluzbami.

3.4.1 Identita a osobné udaje

Singapur Mylnfo MYTnfO

Singapurské Mylinfo je sluzba, ktora Setri ¢as rezidentov tim, Ze automaticky vypifia viddne online e-
formulare. Sluzba je pristupna pre 3,3 miliéna rezidentov, ktory maju ucet v prihlasovacom rozhrani
SignPass.

Obrazok 6: Postup pouZitia singapurského Mylinfo'°

1. AUTHENTICATE 3. TRANSACT

> > o

Q0 o

Log in via SingPass to Verify your personal data, and Submit the application.
authenticate yourself. give consent to the retrieval of
financial data.

[

10 https://www.singpass.gov.sg/myinfo/intro
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V Mylnfo ucte sa vyskytuju vlddou overené informacie ako napriklad meno, NRIC ¢islo a adresa, ziskané
z roznych institlcii. Ked uzivatel potrebuje vyplnit online formular pre pouzitie egovernment sluzby, ako
napriklad Ziadost o novy byt ale o prispevok na dieta, m6zu na formulari klikndt na tlacidlo "ziskat
informdacie z MyInfo" a poZzadované informdcie z profilu ob¢ana sa automaticky vyplnia do formuldra.

PouZivatel tak poskytne svoje osobné udaje vlade iba jedenkrat a tie sa potom pouZivaju miesto toho,
aby ich musel opakovane poskytovat pri kazdom dalsom online kontakte so Statnou spravou.

MyData je otvoreny aj pre sukromny sektor. V pilote, ktory sa realizoval v roku 2018 umoznili 4 banky
automatické vyplfianie Ziadosti o nové Géty a Ziadosti o Uvery pomocou MyData. V stéasnosti maju
sukromné spoloc¢nosti k dispozicii rozhranie, pomocou ktorého mozu zasielat poziadavky na MyData.
Aby bolo ochranené sukromie obcana, je kazdé zdielanie Udajov tretim stranam nutné potvrdit jeho
sthlasom. Ak sthlas neudelia, mdézu pokracovat vo vyplfiani Ziadosti, akurdt musia potrebné tdaje
vyplnit ruéne.

Obrazok 7: Prehlad dat, ktoré su k dispozicii v singapurskom MyData:*!

NRIC/FIN (from ICA® / MOMZ) + Mobile Number (from SingPass)

Name (from ICA® / MOM?) « Email Address (from SingPass)

Sex (from ICA? / MOMZ) « Registered Address (from ICA")

Race (from ICA? / MOM?) + Type of Housing for i 1 Add: (from URA / HDB")
Dialect (from ICA?) + Mailing Address

Residential Status (from ICA?) * Billing Address
Nationality (from ICA® / MOMZ)
Date of Birth (from ICA? / MOM?)
Country of Birth (from ICA? / MOMZ)
Passport Number (from ICA")
Passport Expiry Date (from ICA")
Pass Status (from MOMZ)

Pass Expiry Date (from MOM?)

! Singapore Citizens and Permanent Residents only

! Singapore Citizens only
2 Foreigners only
¥ Singapore Citizens and Permanent Residents only

CPF Account Balance (from CPFB')

Employment related CPF Contribution History (from CPFB')
Income Info (from IRAS)

Income Info (History) (from IRAS)

Ownership of Private Residential Property (from IRAS)
Monthly Household Income

! Singapore Citizens and Permanent Residents only

» Name of Employer (from MOMZ)

« Occupation (from MOMZ)

» Name of School

* Year of Graduation « Marital Status (from MSF')

2 Foreigners only « Marriage Date (from MSF")

« Divorce Date (from MSF')
« Marriage Certificate Number (from MSF)
« Country of Marriage (from MSF)
» Local Registered Birth Records (from ICA)

! Singapore Citizens and Permanent Residents only
(@ Vehicle .

+ Vehicle Ownership (from LTA)

SUOMIL.FI E Suomi.fi

https://esuomi.fi/?lang=en

11 https://www.singpass.gov.sg/myinfo/intro
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Suomi.fi je aktivita finskej vlady, ktord vytvara pre obcana, verejny a sukromny sektor spoloc¢nu
platformu pre digitélne sluzby. Pomocou jedného prihlasenia a teda jednej digitalnej identity bude mat
pouzivatel pristup do vSetkych sluZieb na tejto platforme. Pouzivatelom méze byt ako obcan, tak aj
sukromnd alebo verejna organizicia. Platforma tieZz umozni delegovat pravomoci pri vyuzivani
poskytovanych sluzieb na inych pouzivatelov, napriklad pri podani danového priznania. VSetky tieto
kroky prispeju k tomu, Ze komunikacia so $tatnou spravou sa vyrazne zjednodusi. Suéastou riesenia su
aj sluzba Moje data, ktoré umozniuju obcanovi spravu jeho osobnych dat. Riesenie je prave v priebehu
implementacie, po jej skonéeni bude hlavnhym kanalom pre obfanov na ziskavanie informacii a
komunikdciu so Statnou sprdvou. Obrazok 8 poskytuje prehlad komponentov, ktoré Suimi.fi obsahuje.

Obrazok 8: Moje data ako suéast Suomi.fi'?

For end-users: =)
Service ! kaﬂ‘
information : ,,L

P

For service providers:

Guides Authorty

Access to
services

Data Exchange Layer X-tee

https://www.ria.ee/en/state-information-system/x-tee.html

X-tee je aktivita esténskej vlady. Ide o systém vymeny uUdajov, ktory zabezpecuje, Ze Urady su schopné
medzi sebou zdielat potrebné informacie. Nie je teda potrebné, aby tieto informacie poskytoval obcan.
Napriklad pri narodeni dietata zasle informacny systém nemocnice informaciu do registra obyvatelov,
ktory udeli obcianstvo novonarodenému dietatu. Register obyvatelov nasledne informuje poistoviu a
dietatu je pridelené poistenie. Systém nie je zavisly na tom, aky informacny systém je pouzivany v danej
institucii.

Zakladné vlastnostami systému su:

m Data su lahko pristupné tomu, kto ich potrebuje.

m Data mézZe zmenit iba ten, kto ma na to opravnenie.

m Data su pocas svojho prenosu chranené pred neopravnenym pouzitim.

12 https://esuomi.fi/?lang=en

20


https://www.ria.ee/en/state-information-system/x-tee.html
https://esuomi.fi/?lang=en

Vi

URAD PODPREDSEDU VLADY SR
PRE INVESTICIE
A INFORMATIZACIU

Aadhaar

Pred rokom 2009 neexistoval spdsob, ako by bolo mozné zaruéene overit identitu indickych obcanov.
Jednym z désledkov bola vysoka korupcia, nebolo napriklad mozné zistit, kto ma narok na davky, kto ich
uz dostal, kto ich eSte nedostal. Ako reakcia na tento stav bol vytvoreny systém Aadhaar. Systém, ktory
kazdému zaujemcovi poskytne identitu. Identita je poskytnuté ako retazec 16 znakov a zahtna tiez fotku
tvare, otlacky prstov a scany zorniciek. Systém slUzi na overenie totoZnosti ob¢anov pre Statne institucie
a tiez ma otvorené API, ktoré umozriuji opravnenym poskytovateflom sluzieb overit totoznost
pouzivatela. Pomocou Aadhaaru mozu obcania otvorit ziskat prispevok v nezamestnanosti, otvorit si
bankovy udet, pozZic¢at si bicykel, ale aj elektronicky podpisovat dokumenty. V suéasnosti je v iom
registrovanych 1,2 mld. ludi a otvorené API na overenie identity mesac¢ne vyuziva 500 000 pouZzivatelov.

Na zaklade, ktory postavil systém Aadhaar, su budované dalSie systémy pracujlce s osobnymi datami.
Jednym z nich je systém "Know your customer" fungujici od roku 2012. Mézu ho pouzivat banky a
teleféonne spolocnosti na overenie svojich zakaznikov. Platforma poskytuje jednoduchy,
Standardizovany a bezpapierovy systém na overenie. V roku 2017 bolo na tejto platforme realizovanych
3,4 mld. overeni. Dal$im suvisiacim systémom je rozhranie na jednoduché a zasielanie bankovych
platieb.

Vsetky tieto sluzby produkuju data, ktoré je moziné nasledne vyuzivat. India je presvedéend, ze
poskytované systémy a v nich produkované data by mali sluzit obéanom. Aby mohli fudia profitovat z
dat, musia k nim mat pristup a moznost kontrolovat ich. V Indii st realizované 2 pristupy, ktoré poskytuju
kontrolu pouZzivatelom:

m  Prvym z nich je Standard na poskytovanie suhlasov s pouzitim dat. Jednoduchy, Standardizovany
digitalny formular, ktorym pouzivatel da suhlas k pouzitiu svojich dat a tiez mdze rozhodnut o ich
Sireni dalej. Tiez mbze kedykolvek tento suhlas jednoducho odvolat.

m Druhym je vytvorenie role osobnych spravcov suhlasov, ktorych méze obcan vyuzit pri aktivitach,
ktoré vyzaduju zdielanie dat. Spravca sa postard o to, Ze data, ktoré obcan potrebuje budd dostupné
a poskytnuté s jeho sthlasom. V minulosti mali Indovia problém ziskat vypis z banky. Toto
spOsobovalo komplikacie pri Ziadosti o p6zicku, kedy boli na overenie svojej bonity niteni poskytnat
prihlasovacie Udaje do internetového bankovnictva. Nemali kontrolu, ¢o sa tam potom s nimi deje.
Vznikol preto systém, ktory zbiera informacie o Uctoch pouZivatela a na jeho poZiadanie ich
poskytne. Udaje, ktoré neboli dostupné, su teraz dostupné pre vietkych a idd lahko a kontrolovane
zdielat. Sikromie pouzivatela je zabezpeceny tym, Ze spravca dat ma zakazané pristupovat k idajom
pouZivatel a okrem toho je za kaidu transakciu zaplateny. Dalsi systém, ktory vznikd, bude
poskytovat overené informacie o pracovnych skisenostiach pouZivatela. Toto poskytne obéanom
lepSie podmienky pri vyjednavani budicej mzdy.?

3.4.2 Personalni asistenti
Pristup k osobnym udajom z réznych systémov umoziuje navrhovat nové typy adresnych sluzieb. Jeden

z hlavnych spésobov, ako ich vyuZit je prostrednictvom persondlnych asistentov, ktori dokazu riesit
Zivotné situacie pouzivatelov vdaka algoritmom umelej inteligencie.

13 https://www.foreignaffairs.com/articles/asia/2018-08-13/data-people
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Aurora — Al asistent pre verejny sektor

Aurora je projekt finskeho digitalneho asistenta pre verejny sektor. Ten na zaklade umelej inteligencie,
pochopenia situdcie a potrieb ob¢ana navrhne pouzivatelovi najvhodnejsiu sluzbu. Pokrokovad je vtomto
pripade snaha o pochopenie a analyzu potrieb pouzivatela.'® Projekt je v sulade s heslom Finska, Ze chcu
vybudovat najlepsie verejné sluzby na svete.

Pilotny projekt Aurora zacal v septembri 2018 a zameriava sa na tri Specifické scenare: stahovanie sa za
Studiom, zucastnenie sa kurzov na zlepsenie Sanci na najdenie zamestnania a podpora deti a rodicov v
zmendch rodinnych vztahov.'®

Program Al osobny asistenta US Federalnej viady

S virtualnym asistentom experimentuju aj v USA. Tu sa v roku 2017 uskutocnil pilot na prepojenie
virtudlnych asistentov ako Alexa, Siri, Cortana a dalSich s vladnymi sluzbami, tak aby vedeli poskytovat
informacie o verejnych sluzbéach.'®

3.4.3 Adresné sluzby

Midata v Spojenom Kralovstve

Midata je iniciativa v Spojenom Krélovstve, ktord umozriuje ob¢anom ziskat informacie o ich spotrebe a
finan¢nych transakcidch v strojovo Citatelnom formate. Na ich zaklade dokazu napriklad aplikacie
ponukat spotrebitelom tarify, ktoré sa im najviac hodia na zaklade vzorov ich spotreby. Iniciativa spéja
sukromné spolocnosti, spotrebitel'ské organizacie a vladu v roli regulatora (uvedeny koncept sa nazyva
Smart Disclosure).

Ob¢an ma od zapojenych organizacii moznost stiahnut si prehlad svojej finan¢nej histérie a
spotrebitelskych zvykov. Tento prehlad je generovany v standardnom formate, ktory bol odsuhlaseny
zUc¢astnenymi stranami iniciativy. Obéan modze nasledne prehlad nahrat do aplikacii (porovnavacov),
ktoré mu na zaklade jeho histérie odporucia najlepsi produkt.’” Sluzba, ktora spotrebitelovi odporudi
pre neho najvyhodnejsi Ucet bola spusteny v roku 2015.** Dalsie sluzby, ako napriklad vyber
najvhodnejsieho mobilného operatora budu nasledovat.

Built for Zero v USA

Built for Zero je program v USA, ktory vyuZitim dat pomaha statu urcit, komu a aké presne sluzby statu
poskytnut. V troch americkych mestach sa vdaka nemu podarilo vyraznym spésobom znizit pocet ludi
bez domova. V meste Abilene v Texase vdaka nemu zredukovali problém bezdomovectva z radov
vojnovych veterdnov. Prvym krokom bolo ziskanie podrobnych uUdajov o kazdom jednom obcanovi,
ktorého sa tento problém tyka. Nasledne bola vytvorena pracovna skupina, ktord pracovala so ziskanymi
datami a hladala ndpady na riesenie problému. RieSenia sa hladali obecné pre celd skupinu, ale aj na

14 https://medium.com/@0ODSC/meet-aurora-finlands-ai-assistant-answer-to-siri-and-alexa-f82b3f14b553

15 https://www.zdnet.com/article/meet-aurora-finlands-ai-assistant-aims-to-give-each-citizen-tailored-advice/

16 https://digital.gov/2017/04/24/federal-pilot-to-integrate-public-services-into-intelligent-personal-assistants/

17 http://www.pcamidata.co.uk

18 https://www.finextra.com/news/fullstory.aspx?newsitemid=27168
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Urovni jednotlivcov na zdklade ziskanych dat. Jednym z rieSeni bola dohoda s prenajimatelmi bytov, ze
[udia z tejto skupiny bude mat prednost pri hladani ubytovania. Pracovna skupina na zaklade dat
sledovala vysledky svojej snahy a upravovala svoj pristup. Po 10 mesiacoch sa im podarilo skratit ¢as,
ktory trvalo najdenie ubytovanie veteranovi zo 40 dni na 26.%°

3.5 Verejna sprava a osobné udaje

Ako s udajmi naraba stat dnes

Sucasny stav narabania Statu s datami:

ManaZment udajov funguje len obmedzene pre instittcie, ktoré su zapojené do CSRU a pre vybrané
objekty evidencie ktoré su pristupné vSetkym institicidm verejnej spravy cez portal over.si.
Vysledkom je, Ze princip "jeden krat a dost" obmedzene v praxi funguje.

Obcan nevie, ako su jeho osobné Udaje zdielané a kto mal k nim pristup. Vo vSeobecnosti je pristup
k vlastnym udajom problematicky (formalne, na zdklade GDPR). Implementacia vseobecného

nariadenia o ochrane udajov prebehla, ale pouZivatelom chybaju technické ndstroje pre
uplatfiovanie svojich prav.

Absencia znalosti a expertov v oblasti datovej vedy vo verejnej sprave je vyraznym limitujucim
faktorom pre prebiehajuci datovu transformdciu organizacii. Najvacsi analyticky talent vo verejnej
sprave je momentalne na analytickych Utvaroch ako IFP, IZP, ISA, ¢i UHP.

Vyhlasovanie referenénych Udajov je pomalé a prakticky sa zastavilo. Bude potrebné venovat
zvysenu pozornost k rozbehnutiu tohto procesu.

Procesy v institlcidch nie su nastavené pre vyuZivanie moznosti ,velkych udajov”

Nie su definované jasné datové standardy. Kvalita idajov bola dlhodobo zanedbdavana.

Analytické spracovanie tdajov vo verejnej sprave nie je systematické. Kam sa mdZeme posunut

.....

Vytvorenie podmienok na eliminaciu oznamovacich povinnosti a zavedenie proaktivnych sluzieb
(vratane implementacie pilotnych rieseni, ¢o povedie k vyraznej debyrokratizacii Statu),

Vyrazne vyssia adopcia systémov pre manazment osobnych Udajov v populdcii a s tym slvisiaci rast
datovej ekonomiky,

Lepsia orientacia obcanov vo svojich pravach a povinnostiach,

VyrieSenie kltc¢ovych poziadaviek nariadenia GDPR v informacnom prostredi verejnej sprdvy v rdmci

projektu),

Vyrazné zlepSenie pristupu k Udajom pre inStitlicie verejnej sprdvy a umoZnenie systémového
pristupu k datam verejnej spravy zo strany strategickych nestatnych institucii (financny sektor,
utilitné spoloc¢nosti a podobne).

19 https://www.fastcompany.com/90316607/3-cities-in-the-u-s-have-ended-chronic-homelessness-heres-how-they-did-it
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3.6 Odporucania pre SR

Formulacia odporudani pre potreby Slovenskej Republiky, aby sme dokazali implementovat navrhnuty

koncept v praxi.

Obrazok 9: Prehl'ad odporucani

Odporucania

Architektira

Realizovat sluzbu Moje data
ako nadstavbu nad Centralnou
integraénou platformou

Prioritne zabezpetit objekty
evidencie z Registra fyzickych .
os0b, Matriky a podobne

Legislativa

Definovat prava a povinnosti
pre sluZzbu Moje data v .
pripravovanom zakone o
udajoch a legislativne
podmienit pouZivanie sluZby

Podporit EU legislativu pre
budovanie sluzby Moje data

Legislativa

Standard

Madviazat na medzinarodné snahy

vyuzit' architektonicky ramec podla

MyData.org a rozsirit ho pre potreby
verejného sektora

® PouZitie
Experimentovat s moZnostam

. sluZby: wyuZitie mobilnej
identity, Al asistenti a podobne

® Projekty a
financovanie

Dopytové vyzvy OPII

m Definovat prava a povinnosti pre sluzbu Moje data v pripravovanom zakone o Udajoch a legislativne
podmienit pouZivanie sluzby vo verejnej sprave, ako i v sikromnom sektore,

m Podporit pripravovanu EU legislativu pre budovanie sluzby Moje data,

m  VyuZit novelizacie zdkona o eGovernmente, aby sa postupne koncept sluzby Moje data dostal do
povedomia a umoznil riesit redlne problémy.

Architektura

m Nadviazat na medzinarodné snahy vyuzit architektonicky ramec podla MyData.org a rozsirit ho pre

potreby verejného sektora,

m Realizovat sluzbu Moje data ako nadstavbu nad Centralnou integracnou platformou,

m Prioritne zabezpecit objekty evidencie z Registra fyzickych os6b, Matriky a podobne, aby bolo jasné

prepojenie s Identitou pouZzivatela.

Pouizitie

m PouZit sluzbu Moje data ako nastroj na rieSenie problémov pri zniZovani byrokratickej
a administrativnej zataze, napriklad pri potvrdeni o navsteve skoly,

m  Vyuzit uz v sicasnosti dostupné data ako vstup pre sluzbu Moje data a orientovat sa na vhodné

pripady pouZitia.

V<

N

fraX
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m Experimentovat s moznostami sluzby: vyuzitie mobilnej identity, Al asistenti a podobne.

Projekty a financovanie

m Zabezpedit dostatocné zdroje financovania pre pristup institucii k sluzbe Moje data a pre navrh
adresnych sluZieb, napriklad prostrednictvom dopytovych vyziev z OPII.
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4 Architektura sluzby Moje data

Architektura sluzby Moje data je navrhnutd tak, aby umoznila:

m splnenie legislativnych poZiadaviek na pracu s osobnymi ddtami a teda zabrdnila nechcenému a
nevhodnému nakladaniu s osobnymi datami pouzivatela,

m pouzivatelovi lahko poskytovat a odoberat suhlas na spracovavanie jeho osobnych dat,
m upozornila pouZivatela formou notifikdcie na spracovavanie jeho osobnych dat,
m prinesenie transparencie pre pouZivatela o vyuZivani jeho dat.

Kapitola zacina zdkladnymi definiciami, kde su stanované pojmy ako suhlas a osobny ucet sluzby moje
data. Dalej je spracovany popis business pohladu na funkcie sluzby Moje déta, na ktory naslednej popis
aplika¢nych komponentov. Su vysvetlené scenare pouZitia a tiez procesny pohlad na funkcionalitu
sluzby.

4.1 Zakladné definicie

Identita

Identitou pouZivatela je subor atribltov, ktoré sl zaznamenané v elektronickej podobe a ktoré
jednoznacne odliSuju jednu osobu od inej osoby na ucely pristupu k sluzbe Moje data. Identita osoby sa
preukazuje identifikdciou osoby a overuje sa autentifikdciou osoby.

Objekt evidencie

V zdkone o e-Govermente je objekt evidencie definovany ako mnozZina Gdajov o subjekte evidencie,
ktora je predmetom evidovania organom verejnej moci v rdmci jeho pOsobnosti podla osobitnych
predpisov a ktord je jednoznacne identifikovana identifikdtorom objektu evidencie. Subjektom
evidencie mozZe byt osoba, vec, pravo, povinnost alebo skutoénost. Prikladmi subjektov evidencie su
Partnersky vztah, dieta, vozidlo, dom, zamestnanie, bankové (daje, vodi¢ské opravnenie. Vlastnosti
tychto objektov (evidované udaje), ako napriklad miesto vydania vodi¢ského oprdvnenia alebo datum
jeho platnosti su atributmi objektu evidencie. Objekt evidencie je tvoreny mnozinou vsetkych jeho
atributov. Suhlas pouzivatela na pristup k jeho osobnym datam je udelovany na urovni objektov
evidencie.

Suhlas

Manazment suhlasov je hlavnym mechanizmom povolovania zakonného pouZivania udajov.
Prostrednictvom osobného Gctu sluzby Moje data mozZe pouzivatel udelovat suhlasy, na zaklade ktorych
potom mozu sluzby spracovavat spristupnené objekty evidencie. Sthlasy su dynamické, jednoducho
pochopitelné pre pouZivatelov, strojovo Citatelné, Standardizované a riadené koordinovanym
spbsobom.

Suhlas obsahuje minimalne informacie o:

m  Objektu evidencie ku ktorému je viazany

m Casovej platnosti

m  Adresatovi sihlasu - komu bol suhlas udeleny

m  Ucel vyuitia dat
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UZivatel bude moct udelit suhlasy aj podla Gcéelu. Napriklad bude moct poskytnut svoj objekt evidencie
na vyskumné ucely.

Bude existovat mnozina objektov evidencii, ktord bude Standardne pristupna vietkym institdciam
$tatnej spravy. Sem bude patrit napriklad meno, priezvisko a adresa trvalého bydliska. Pre ostatné
informacie, ako napriklad dariové priznanie, bude obéan udelovat sthlasy. Sikromné institucie nebudu
mat Standardne pristup k ziadnym informaciam, na véetky im bude potrebné udelit sihlasy.

Kontrakt

Predstavuje formu garancie pristupu k udajom, ktora je udelend konzumentovi dat na zdklade jeho
zakonného naroku. V pripade ak ma institucia zdkonny narok na urcite osobné udaje ob&ana, nebude
obcan ddvat suhlas na takého spracovavanie, ale prCostup bude umoZneny automaticky v podobe
kontraktu. Ob¢an bude o kazdom takomto pristupe k Gdajom informovany a bude moct tiez méct
vzniest namietku vodi spracovavaniu.

Spravu kontraktov bude vykondvat Urad podpredsedu vlady SR pre investicie a informatizaciu.

Log (zdznam o pristupe)

Pri kazdom pristupe k objektom evidencie bude vytvoreny zdznam o tomto pristupe a pouzivatel'si bude
moct si tieto pristupy prehliadat.

Log bude obsahovat informacie o:
m  Osobe pristupujucej k tdajom
m InStitdcie, sukromnej spolocnosti, do ktorej osoba pristupujica k udajom patri

m Datume pristupu

Vztah k idajom

Vztah medzi subjektom evidencie a objektom evidencie urCuje Uroven, na zaklade ktorej mébze
pouzivatel pristupovat k datam. Zakladnym vztahom k objektom evidencie je "mdj", ide o Gdaje, ktoré
su o osobe, ktoré sa jej tykaju, ktoré su o objektoch, ktoré su jej vlastnictvom a podobne. Koncept Moje
data podita aj s dalsimi vztahmi pre pripady pouZitia, ktoré vyplyvaju najméa z legislativy (napriklad
zoznam parciel, pre ktoré som Ucastnik stavebného konania). Pre moznost pristupu k objektom
evidencie, s ktorym pouZivatela spaja urcity vztah, ako definované v business sluzbe Pristup k idajom
je potrebna funkénost Registru vztahov.

Tabulka 1: Popis roli v sluzbe Moje data

Pouzivatel / Vlastnik osobného uc¢tu / Obcan

Osoba, ktora pouziva Osobny ucet sluzby Moje data na spravu svojich osobnych
udajov

Osobny ucet

L Osobny Ucet obsahuje informacie o identite pouzivatela, pripojenych sluzbach a
umoznuje mu spravu pristupov k osobnym udajom

Operator sluzby Moje data

@ Hosti osobné ucty pouzivatelov, vykonava poZiadavky pouzivatela na sluzby, spravuje
register sluzieb
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Q Sluzba

Pristupuje k osobnymi datami pouzivatela

Poskytovatel dat

9 Zdrojova sluzba, ktord obsahuje osobné data pouzivatela a mdze ich poskytnut pre
dalsie sluzby

Konzument dat (synonymom je aj spracovavatel alebo spotrebitel dat)

W: | Spotrebitelska sluzba, ktord spracovdva osobné data pouzivatela vzniknuté v inych
sluzbach
e Poskytovatel a zaroven konzument dat
)y e

Sluzba, ktord zaroven vystupuje ako poskytovatel a konzument dat

Obrazok 10: Identita a objekt evidencie

Atributy:

Objekt evidencie = Meno zamestndvatela
Zamestnanie = Sidlo zamestnévatela

= Datum nastupu do zamestanania

Identita 1 g Atributy:
Objekt evidencie = Miesto vydania
Vodi¢ské opravnenie = D&tum vydania
-— - @@ o = Datum platnosti

® Obcan
@ Zamestanafie Atribl]t.y: .
N el - Miesto vydania

""" Vodicské = Datum vydania

o= . . = Datum platnosti
==| opravnenie

Q bom

Obrazok 11: Suhlasy a logy
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Konzument dat 1

Identita !
Vyuzitie dat
Objekt evidencie 1 —
Atribut 1 Log
Atribut 2
Objekt evidencie 2 Konzument dat 2

Atribat 1 vy
Atribit 2 @ Vyuzitie dat

Log

x —| Sdhlas

Obcan

@ @

4.2 Sluzby

Obrazok 12: Business sluzby

Bezpecnost a ochrana
osobnych udajov

o Pristup k adajom
Identita Ulozisko didajov
Objekt evidencie 1

Atribat 1
Atribut 2

Objekt evidencie 2

Atribdt 1
Atribat 2

Zapisanie logov

Manazment
suhlasov

Pristup k tdajom

Evidencia a manazment vztahov medzi
osobami

Pristup k tdajom

Obcan, ako pouzivatel, ma pristup k vSetkym svojim datam, ktoré su v sluzbe Moje data prepojené s
jeho identitou. M6ze si zobrazit vietky elektronické Udaje, ktoré o riom eviduje $tat, pripadne prepojené
tretie strany, a prehladnym spdsobom v nich vyhladavat.
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Statnym uUradom sluzba umoziiuje pristupovat k osobnym informacidm obé&ana, ktoré potrebuju na
realizaciu svojich agiend. Pristup k Udajom sa deje na zaklade udeleného suhlasu alebo kontraktu.
InStitlucie verejnej spravy na zaklade kontraktu ziskavaju pristup k Udajom, na ktory maju zdkonny narok
a na pristup k idajom, na ktory tento zakonny narok nemaju, potrebuju ziskat sihlas ob¢ana. Obcan tak
vdaka sluzbe Moje data nemusi absolvovat cestu na urad.

Sluzba Moje data bude slizit aj pre zdielanie osobnym Udajov s tretimi stranami zo sukromného sektora,
ako su napriklad banky, energetické spolo¢nosti a dalSie. Zdielanie mu umozni, Ze nebude musiet
spoloc¢nostiam poskytovat informacie, ktoré uz si o iom evidované v sluzbe Moje data a tiez na zaklade
dat, ktoré poskytne ziskavat sluzby prispésobené mu na mieru. Poslednou moznostou obéana bude
zdielanie dat spolocnosti, aby ich bude mdct vyuZit na svoje Gcely. Toto zdielanie bude prebiehat za
poplatok, ob¢an dostane zaplatené.

Daldim vyvojom sluzby Moje data bude moZnost zahrnutia osobnych analytickych funkcii. Ob&an tak
bude moct prostrednictvom tejto sluzby vidiet aj to, ¢o o iom jeho Udaje hovoria.

Primarne informacie, ku ktorym bude obcan pristupovat su jeho osobné data. Sluzba Moje data mu
umozni pristupovat aj k datam, ku ktorym ma urcity vztah. Su to tieto data:

m Data osoby, ktorej je pouzivatel zakonnym zastupcom

m Datach rodinnych prislusnikov

m Datach registrovanych partnerov

m  Objekty evidencie, ku ktorym ma obcan pristup z titulu G¢astnika konania

Vyssie uvedené data budu spristupnené na zaklade zdkonného ndroku, alebo na zaklade pristupov
definovanych prostrednictvom business sluzby Evidencia a manazment vztahov medzi osobami.

Sluzba Moje data bude obsahovat aj informacie pravnickych oséb. K tymto idajom bude mat pristup
opravnena osoba.

ManaZment suhlasov

ManaZment suhlasov zabezpecuje kontrolu ob¢ana nad osobnymi idajmi. Manazment sthlasov slizi na
spravu suhlasov k pristupom k datam v systéme. Umozriuje udelovat a odoberat sthlasy a tiez zobrazit
aktualne udelené suhlasy. Poskytnuté sthlasy umoziuju konzumentom Gdajov pristupovat k osobnym
datam pouZivatela. Sluzba tieZz umozniuje konzumentovi Gdajov poZiadat o pristup k osobnym tdajom
obdana, Urad tak moze udinit ako reakciu na urditd udalost alebo Zivotnu situdciu obcana.

Nespravne nastavenie sthlasov so sebou prinasa riziko pre pouZivatela a je preto délezité, aby bol
systém efektivny a uzZivatelsky privetivy. Ak je udeleny suhlas alebo spracovdvanie udajov podozrivé,
dojde k upozorneniu pouZivatela, pripadne bude spusteny fudsky zasah na strane systému.

Evidencia a manaiment vztahov medzi osobami

RieSenie umoini evidovanie vztahov medzi fyzickymi osobami a umoini tak podporit napriklad
evidenciu zdkonného zastupovania pre obc¢anov SR (v ramci projektu sa overi takato funkcionalita a jej
moznosti, samotné riedenie zakonného zastupovania je mimo rozsahu projektu). Daldou funkciou tejto
business sluzby je udelenie splnomocnenia na dalsie osoby na pristup k objektom evidencie.

Ulozisko udajov

PouZivatelia, ktori budd mat zaujem si budl moct svoje data ukladat v osobnom udloZisku. Budu méct
pouzit niektord z cloudovych sluZieb ako Google drive, Dropbox, Onedrive a podobne. VyuZitim
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vlastného uloZiska budi mat pouzivatelia data k dispozicii podla potreby a nebudd musiet ¢akat na
vstupy z informacnych systémov, ktoré su poskytovatelmi idajov. Tieto ddta budu z osobného uloZiska
k dispozicii aj konzumentom udajov.

Obcan si bude moct na ulozisku ukladat okrem objektov evidencie aj rozhodnutia $tatu, osobné doklady
a dalsie udaje.

Zapisanie logov

Ucelom sluzby zapisanie logov je transparentnost a sledovatelnost osobnych Gdajov. Sluzba Moje data
bude poskytovat informacie o pristupoch k datam ob¢ana. Bude sa tak diat v pripade ked'sa data nebudu
nachadzat v informacnom systéme konzumenta dat a ten k nim bude pristupovat prostrednictvom
sluzby Moje ddata. Evidované bude, kto, preco a za akym ucelom k objektom evidencie pristupoval.
Systém bude zobrazovat informacie o pristupoch v prehladnej forme a bude pouzivatelovi poskytovat
moznost vyhladavania.

PouZivatel bude tiez informovany v pripade podozrivej aktivity dejucej sa s jeho datami. Jednou z
takychto podozrivych aktivit je vyuZzitie dat na iny Ucel, neZ na aky boli poskytnuté.

Bezpeénost a ochrana osobnych udajov

Sluzba bude zabezpecovat integritu, pravost a doveryhodnost poskytovanych udajov. Je délezité, aby
data ziskané a spracovdvané prostrednictvom sluzby Moje data zodpovedali zdrojovym datam v
prislusnych informacnych systémoch.

Na ochranu udajov bude vyuzita Sifrovanie a kryptografia. Sifrovane zabezpeti, aby data mohla ¢itat iba
opravnena osoba. Systém zabezpedli overenie totoZnosti konzumenta a taktiez zhodu s povolenym a
deklarovanym Gcelom vyuzitia dat. Kryptografické metddy zabezpedia integritu a déveryhodnost Gdajov
v systéme.

4.3 Aplikaéné komponenty

Aplika¢na architektira predstavuje technicky pohlad na rieSenie. RieSenie pre ManaZzment osobnych
Udajov je postavené na principoch referenénej architektiry pre Moje data?’?l. Rieenie je otvorené
a umoznuje cez otvorené API pripojit lubovolny Systém pre manazment osobnych udajov (PIMS), ktory
spifia poziadavky tejto architektiry. PIMS su prevadzkované operatormi a jeden z operatorov bude
vybudovany nad Centralnou integracnou platformou.

20 https://hiit.github.io/mydata-stack/stack.html

21 https://research.aalto.fi/files/17076008/MyData_Architecture_Framework_2.0.pdf
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Obrazok 13: Architektonicky ramec pre Moje data

I

Centrélna IP API| gateway

Slusba 2 Sluzba - tretia strana

Sluzba 1

PIMS

open API

Vizualizacia a
komunikaéné
rozhranie

Register sluzieb Zapisanie logov

. Manazment
Osobny tcet .
suhlasov . .
Evidenciaa
manazment
vztahov medzi

osobami

Bezpecnost a
ochrana osobnych
udajov

Osobné ulozisko

Samotnd aplikacia PIMS (nazyvana aj My data operation stack) umozriuje obsluhovat identitu
pouzivatela, riadit prezeranie udajov a riadit ukladanie Udajov. Identita pouzivatela je manazovana
v osobnom ucte, kde je prepojena so vSetkymi objektami evidencie a suhlasmi, ktoré sa jej tykaju.
Osobny ucet tak obsahuje informacie o poskytovateloch Udajov prepojenych k identite pouzivatela, to
znamena kde (v ktorom informacnom systéme (IS)) sa nachadzaju suvisiace objekty evidencie. Register
sluzieb obsahuje aktualne definicie sluzieb (poskytovatelov aj konzumentov udajov), umozifiuje
objavovanie novych sluzieb a registraciu takychto sluzieb. Manazment sihlasov umoznuje riadit pristup
k objektom evidencie pre konzumentov dat (informacné systémy verejnej spravy, aplikacie tretich stran)
na zaklade suhlasov pouzivatela a je to klic¢ovy modul v tomto kontexte. Zabezpecuje pridavanie a
odoberanie suhlasov pre pouzivatela - vlastnika osobného uctu. Obsahuje tiez rozhranie, pomocou
ktorého modze potenciondlny konzument dat poZiadat o pridelenie suhlasu. Pristupy k objektom
evidencie pouzivatela su evidované v module Zapisanie logov. Tento modul tieZ notifikuje pouzivatela v
pripade rizikovych alebo podozrivych pristupov k jeho tdajom. Modul evidencie vztahov medzi osobami
umoziuje evidovat vztahy medzi réznymi pouzivatelmi a ich identitami prostrednictvom definovanych
roli. PouZivatel pouziva Moje data cez Modulu vizualizacia a komunikacné rozhranie, ktory tiez slizi na
zobrazenie dat. Vsetky operacie, ako napriklad pristup k objektom evidencie, su zabezpecené
prostrednictvom Open API. Ak konzument dat ziska suhlas od pouZivatela osobného uUctu, mbze sa
prostrednictvom Open API pripojit do zdrojového IS systému a tieto informacie dalej pouZit. Tato
udalost sa zapiSe do transparentného logu. V pripade, ak ma pouZivatel zdujem, méze si svoje data ulozit
do osobného uloziska, kde budu k dispozicii pre dalSie pouzitie. Takéto riesenie zvysuje rychlost prenosu
informacii a zniZuje zataz na zdrojovy informadny systém. Déveryhodnost identity a Udajov bude
zabezpecovat modul Bezpecnost a ochrana osobnych Gdajov.

Pre Informacné systémy verejnej spravy bude komunika¢ny kanal a datovu integraciu zabezpecovat
Centrdlna integracna platforma.
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Open API

Koncept Mojich dat je postaveny na otvorenom APl (Open API) asu definované presné funkcie
(respektive webové sluzby v aplikacnej architekture) pre jednotlivé operacie. APl poskytne udaje vo
strojovo Citatelnom formate a tiez umozni poskytovatelom Udajov a konzumentom udajov vymienat si
informacie s osobnym uctom.

Standard Open API pre Moje data bude postaveny na nasledujucich $tandardoch:

m  MyData (https://github.com/mydata-sdk/mydata-docs/tree/master/architecture specs)

m Identifikacia: OpenlD Connect (https://openid.net/connect/ )

m Autentifikdacia: UMA — User Managed Access
(https://kantarainitiative.org/confluence/display/uma/Home)

m  API: Oauth 2.0 (https://oauth.net/2/)

API pre moje data bude dostupné cez platformu datovej integracie (rovnaké pre vietky typy Udajov) a
bude sluzit ako proxy pre pripojené informacné systémy verejnej spravy. APl budd mat rovnaku
funkcénost pre vsetky typy udajov. APl mozu implementovat:

m zdrojové informacné systémy,

= konzumenti udajov,

m Centrdlna integracna platforma (ktora zabezpedi pristup k idajom jednotnym spdsobom),

m A v najsirSej podobe jednotlivé PIMS (pricom sa pocita s vytvorenim PIMS ako nadstavbou nad CIP).

Cez navrhnuté Open APl budd komunikovat jednotlivé systémy a PIMS abude tak moziné
implementovat jednotlivé scenare pouzitia (vyziadanie pristupu k datam, overovanie suhlasov,
udelovanie suhlasov, vyZadovanie suhlasov, pristup na zaklade zmluvy, notifikdcia pouzitia dat, zapis
udajov o pristupe do transparentného logu).

Za zakladny scenar je mozné povazovat pristup konzumenta k objektu evidencie. Konzument pristupuje
k API a pyta si objekt evidencie. V module osobny Uéet sa musi overit narok takéhoto pristupu, ¢i uz na
zaklade kontraktu, udeleného suhlasu alebo su Udaje verejne dostupné. V pripade, Ze suhlas neexistuje,
generuje sa notifikacia, na ktori moze reagovat pouzivatel osobného uctu.

Osobny ucet

Osobny ucet je zakladnym modulom systému. Ide o kltiéovy nastroj pre pouZivatela, ktorym mdoze byt
informovany o svojich osobnych Udajoch a riadit ich spracovanie, ako i pristup, logovanie a suhlasy
medzi roznymi poskytovatelmi a konzumentami idajov. Osobny Ucet udrzuje zdznam o pouzivatelovych
suhlasoch, notifikacidach, namietkach a dalsich relevantnych informaciach. Znamena to, Ze osobny ucet
predstavuje jednotny pohlad nad transakciami spracovania osobnych dat.

Osobny ucet obsahuje:

m zakladné informacie o pouzivatelovi,

m digitdlnu identitu, prostriedky autentifikacie a autorizacie, verejné a privatne kluce,
m aodkazy na pripojené objekty evidencie (cez registrované sluzby).

Cez odkazy na pripojené objekty evidencie je mozné vediet adresu sluzby v rozhrani datovej integracie.
Znamend to, Ze osobny Ucet zabezpeli mechanizmus vymeny informdacii medzi konzumentom a
poskytovatelovom sposobom, aby bolo mozné bezpecne zdielat osobné Udaje. Osobny ucet tak dokaze

rozhodnut, ktori konzumenti maju pristup k danym objektom evidencie. V pripade, ak konzument
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udajov nema udeleny suhlas na pozadovany objekt evidencie, mbze tento ziskat prostrednictvom
modulu Manazment suhlasov. Samotné data z objektov evidencie sa v osobnom ucte nenachadzaju.
Dolezita poziadavka na osobny Ucet je, aby boli informacie ulozené vo formate, ktory umoznuje lahku
prenositelnost medzi réznymi operatormi sluzby Moje data.

ManaZment suhlasov

Modul manazment suhlasov slUzi na spravu suhlasov, ktoré predstavuju explicitné pravidla, na zaklade
ktorych méze uzivatel povolit respektive obmedzit pristup konzumentov dat k svojim ddajom. Obsahuje
funkcionalitu, potrebnu pre tvorbu suhlasu, ako i jeho modifikaciu, respektive zruSenie. UZivatel si mbze
robit prehlady svojich sthlasov prostrednictvom nadhladov. M6zZe udelené sihlasy menit, pripadne
odoberat. Tiez mu modul umoznuje pridelovat nové pristupy. V pripade ak konzument potrebuje
pristupit k objektu evidencie, ku ktorému nema pristup alebo za inym G¢elom, nez ma odsuhlaseny,
uzivatel je o tomto pouzivatel notifikovany a ma moznost potrebny sdhlas udelit alebo zamietnut.
Manazment suhlasov tiez umozriuje udelit suhlas, ktory nie je viazany na konkrétnu sluzbu, ale
umozniuje pristupovat k anonymizovanym datam napriklad za u¢elom vedeckého vyuZitia. Suhlasy je
tiez mozné pouzivat ako splnomocnenia.

Suhlasy su definované ako dynamické, lahko pochopitelné, strojovo citatelné a Standardizované.
Spolo¢ny format umozni kazdému jednotlivcovi delegovat spracovanie Udajov na tretie strany.
Register sluZieb

Sluzby, ktoré sa tykaju identity su spracované v registri sluZieb. Nachddzaju sa tu definicie rozhrani
poskytovatelov dat pre pristup k objektom evidencie. Register sluzieb tiez obsahuje zoznam
konzumentov Udajov, ktoré maju pravo pristupovat a pracovat v systéme Moje data.

Register sluZieb obsahuje funkcionalitu:

m Pre popis sluzieb (konfiguracia sluzby, popis v ¢itatelnom formate, popis Ucelu, popis spracovania,
popis notifikacii),

m  Registracia sluZieb (jednoznacny identifikator URI),

m Pre objavovanie sluzieb (Service Discovery).

Zapisanie logov

V momente, ked déjde konzumentom dat k pristupu k objektu evidencie, ktory sa nenachadza v jeho
informacnom systéme, je o tomto pristupe vytvoreny auditovatelny zaznam. Tieto zdznamy sl
vytvarané v module zapisanie logov. Log sa bude vytvarat pri kazdom d¢itani, alebo zmene daného
objektu evidencie. Format logu a pravidla jeho tvorbu budu rovnaké v celej verejnej sprave. Log bude
uloZeny lokalne v IS systéme poskytovatela a tiez konzumenta dat a bude sluzbe Moje data k nemu
umozneny pristup alebo bude ukladany v sluzbe moje data prostrednictvom sluzby zapisanie logov.
Budu evidované aj také pristupy k objektom evidencie, pre ktoré nie je potrebny suhlas pouZivatela, Cize
na zaklade kontraktu.

Pristupy je moZné prehladne zobrazit a modul upozoriiuje pouZivatela na podozrivé aktivity.

Evidencia a manaiment vztahov medzi osobami

Modul zabezpeduje evidenciu vztahov medzi identitami v sluzbe Moje data. Jednotlivé vztahy su
tvorené:

m sUvisiacou identitou,
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m rolou, v akej sa sUvisiaca identita nachadza a ¢asovym ramcom platnosti,
m stborom opravneni vo vztahu k stvisiacej identite (splnomocnenia).

Evidencia a manazment vztahov medzi osobami umozriuje realizaciu zakonného zastupovania oséb.

Vizualizacia a komunikacné rozhranie

Modul sluziaci ako komunikaéné rozhranie pre pouzivatela. Prostrednictvom komunikaéného rozhrania
je moziné ovladat ostatné komponenty a vizualizacia zobrazuje a interpretuje objekty evidencie
prehladnym ludsky citatelnym sp6sobom. Modul tieZ poskytuje nastroje na vizualizaciu informacii
uloZenych v ostatnych moduloch.

Osobné ulozisko

Osobné uloZisko ponuka pouzivatelovi moznost uloZit si svoje data (obsah objektov evidencie) na
osobnom externom uloZisku. Mbze tak mat na jednom mieste ulozené objekty evidencie, ktoré sa
nachadzaju v réznych informacénych systémoch a stadialto mo6zu byt poskytované konzumentom tdajov,
ktoré k nim maju schvéleny pristup. Udaje ukladané v uloZisku tdajov budl spracovavané v
interoperabilnom, strojovo Cditatelnom formate, umoZiujicom interakcie bez zasahu c¢loveka.
Komponent osobné Ulozisko sa tiez postara o to, ze ulozené data budu aktudlne. Déveryhodnost
ulozenym a nasledne poskytovanym datam zabezpedi komponent bezpec¢nost a ochrana osobnych
udajov.

Jednou zo zékladnych poziadaviek na riesenie sluzby ,Moje data“ je, ze systém musi byt vhodne
navrhnuty systém tak, aby neobmedzoval zataz ostatnych zdrojovych informacnych systémov verejnej
spravy. Vyuzitie osobnych UloZisk mbze vyrazne pomdct naplneniu tejto poziadavky.

Bezpeénost a ochrana osobnych udajov

V sluzbe moje data sa bude vyskytovat mnozstvo dévernych informaécii, ktoré je potrebné ochranit proti
zneuzitiu. O tuto funkcionalitu sa bude starat komponent bezpecnost a ochrana osobnych Udajov. Bude
overovat identitu pouZivatelov, sluzieb a operatorov. Bude tiez garantovat doveryhodnost a
konzistentnost dat poskytovanych konzumentov udajov a tieZ tych uloZenych v osobnom uloZisku
pouzivatela, tak aby data zodpovedali ddtam v zdrojovom systéme a nebolo mozné ich svojvolne menit.

Centralna integracna platforma

Pre IS zapojené do Centralnej IP to bude tato platforma, ktord bude sprostredkovavat pripojenie do
sluzby Moje data. Bude sluzit ako rozhranie medzi Open APl a informacnymi systémami sluZieb a
poskytne systémom rovnaké mozZnosti, ako keby sa napdjali prostrednictvom Open API. Pre funkénost
mojich dat je délezité, aby poskytovatelia Udajov rozsirili svoju integraciu tak, aby bola schopna vyuzivat
sluzbu Moje data.

API gateway

API| gateway sprostredkiva pripojenie do sluzby Moje data pre tretie strany, ktoré nie su organy statnej
spravy. Sluzby budi maoct pristupovat do sluzby Moje data na zaklade registracii u operatorov sluzby
Moje data.

Systémy tretich stran

Standardizované APl poskytované prostrednictvom APl Gateway mdzu riadenym spdsobom pouzivat
aplikacie tretich stran. D4 sa predpokladat, Ze velké mnozstvo benefitov manazmentu osobnych tGdajov
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zabezpedi pouzitie osobnych dat v aplikaciach tretich stran, ktoré tak dokazu priniest vyrazni hodnotu
pre pouzivatelov a personalizované sluzby

4.4 Scendre poutitia sluzby Moje data

Pristup konzumenta dat k tdajom pouzivatela, ku ktorym nemam pristup

Udelenie suhlasu, zamietnutie pristupu

Konzument dat (Urad, 3. strana) potrebuje ziskat informacie, ktoré ma poskytovatel dat a zatial k nim
nema pristup. Konzument dat posle poZiadavku na pouZivatela. Uvedie do nej aké data potrebuje, za
akym ucelom, v akej dobe a ¢i jednorazovo alebo kontinudlne. V pripadoch, ktoré to nutne nevyZaduju
je preferovany jednorazovy pristup k datam. Pouzivatel méze s pouzitim suhlasit alebo ho zamietnut. V
pripade, ak pouzivatel udeli sluZbe suhlas, tento je zaevidovany v osobnom Ucte pouzZivatela a operator
umozni konzumentovi dat za danych podmienok pristupovat k idajom produkovanym poskytovatelom
dat. V pripade, ak pouZivatel neudeli sthlas, konzument dat nebude mdoct pristipit k osobnym tdajom
Obcana prostrednictvom sluzby moje data. Bud' k poskytnutiu dat nedojde vébec, alebo prebehne inou
cestou.

Konzument dat chce zmenit svoje opravnenie

Zmena suhlasu, nesuhlas

Konzument dat ma pristup k idajom pouzivatela, ale chce zmenit niektory z parametrov tohto pristupu.
Chce napriklad data vyuZit za inym Uc¢elom alebo zmenit mnozinu dat, ku ktorym ma pristup. V takomto
pripade pride pouzivatelovi ziadost o udelenie stihlasu so zmenenym pouzitim dat. Pouzivatel ma znovu
moznost suhlasit, pripadne zmenu zamietnut.

Konzument dat pristupil k datam

Notifikacia

V momente, ked konzument dat pristupil k ddtam, ku ktorym ma udeleny suhlas, je generovany log o
tomto pristupe. PouZivatel ma moznost zobrazit si notifikacie o pristupoch k jeho osobnym datam.

Objavovanie, pridavanie konzumentov da pouzivatelom

Pridanie 3. strany
Obcan ma moznost spristupnit svoje data aj konzumentom dat, ktory nie st zo $tatnej spravy. Pouzivatel

moze tieto sluzby objavit prostrednictvom Registra sluZieb, ku ktorému ma pristup cez PIMS, pripadne
moze sluzby tretich strdn najst na inych miestach, napriklad v médiach. V pripade, ak ma zdujem
poskytnut svoje informacie tejto sluzbe, skontaktuje sa s iou spdsobom uvedenom v registri sluZieb.
Jednym zo sp6sobov mdze byt napriklad aplikacia. Tu si zvoli o aky produkt ma zaujem a na zaklade
neho, mu sluzba prostrednictvom sluzby Moje data zasle Ziadost o udelenie sthlasu na pouZitie dat.
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4.5 Popis spracovania

Spracovanie suhlasu so spracovanim dat

Obrazok 14: Suhlas so spracovanim dat konzumentom tudajov

Vlastnik
a 7 ied4 osobného
Operdtor sluzby Moje data Udelenie sohiag .
Zé&znam suhlasu Zaznamenanie

Sluzba -

sthlasu

o
- a 3 (poskytovatel/konzument dat)
X
% Poskytnutie

Ziskanie informacii: © informacii >

a) odatovej = o

. N [Z]

poziadavke = ©

Spotrebitela dat S8 Dorugenie zdznamu o =

b) Popisu zdroja dat od sthlase @

poskytovatela 'g

1. 5. ©

>

N :

©

—

>

6. = Autorizaény token
_Do'ruéenie % Z4znam sthlasu (iba §pqtrebite|’
autorizacného tokenu udajov)
(iba pre
poskytovatela dat)

Suhlas so spracovavanim prebieha v 6. krokoch:
1. Zistenie informdcii, ktoré potrebuje konzument dat, popisu zdroja informacii
2. Predstavenie informacii pouzivatelovi

3. Pouzivatel uréi pravidla spracovania dat, udeleny sthlas musi splnit minimalne poZiadavky
konzumenta dat inak nebude prebiehat spracovanie

4. Zaznam suhlasu je uloZeny v osobnom Ucte pouzivatela
5. Zaznam suhlasu je doru¢eny obom sluzbam

6. Konzumentovi dat su dorucené relevantné autorizacné data (token)
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Proces prenosu dat

Obrazok 15: Proces prenosu dat

Konzument déat

Operdétor sluzby Moje data

E Autoriza&ny token

‘Q

X

% Poziadavka na poskytnie dat Poskytnutie dat po
§ (musi obsahovat autoriza&ny 1. 3. Gspesnom overen{
;g Autorizacny Gl poziadavky

<]

a

token Datové API

Poskytovatel dat

2a Overenie autorizacného
tokenu
2b Overenie suhlasu —
overenie, Ze suthlas, na ktory
odkazuje token je platny
2c Overenie stavu suhlasu (ak
je to nutné) — Poskytovatel dat, 2a 2b
Ze token je stale platny a
aktivny

APl vyzadovania suhlasov

—

APl vyzadovania suhlasov

Prenos dat prebieha v 3 krokoch:

1. Konzument dat odosle poziadavku poskytovatelovi dat. PoZiadavka obsahuje autorizacné data
(autorizaény token) ziskané pri udeleni suhlasu. Pred zaslanim poZiadavky konzument tieZ overi
aktualnost a platnost udeleného suhlasu.

2. Poskytovatel dat v prvom kroku overi autorizacny token a v druhom platnost s nim spojeného suhlasu.
V pripade ak sa jednd o rizikové data alebo ak ma poskytovatel dat podozrenie, mdze overit suhlas s
operatorom sluzby moje data.

3.V zavislosti na vysledku overenie st bud poskytnuté data alebo je poZiadavka zamietnuta. V momente
udelenia suhlasu dochddza tiez uloZeniu informacie o sete dat, ktorého sa tento suhlas tyka. Rovnaky
set dat, je v pripade overenia poziadavky, poskytnuty konzumentovi dat.

Proces registracie sluzby

Obrazok 16: Registracia sluzby

Operator sluzby Moje data Sluzba
Registracia
______________ >
Popis sluzby
Kopia popisu
sluzby
Képia popisu setov = == - —— Popis setov dat
dat Vyziadanie informacii o

sluzbe

Registracia sluzby prebieha v nasledovnych krokoch:
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1. Sluzba poZiada o registraciu u operatora sluzby Moje data. Ten ju zaregistruje a prideli jej unikatne
ID. Toto ID je unikatne pre registre sluZieb u daného operatora. MnoZstvo operacii realizovanych v ramci
sluzby Moje data vyzaduju ID na svoj priebeh.

2. Sluzba poskytne svoj popis sluzby a popis setov dat vratane technického popisu rozhrania, ako sa k
tymto setom mozno pripojit. Poskytovatel dat popisuje sety dat, ktoré vie dodat, konzument tie, ktoré
vie spracovavat.

3. Popis sluzby a technické popisy rozhrani su pridané do operatorovho registru sluzieb.

4.6 Platforma Talend a manaZment osobnych udajov

Centralna integracna platforma $tatu je postavend na module datovej integracie. Momentalne je do
platformy zapojenych viac ako 20 institucii verejnej spravy a v rdmci pripravovaného projektu Datova
integracia sa zapoji dalSich viac ako 50 institucii. IS CSRU je postaveny na open-source rieseni Talend a
jeho funkcionalita je primarne urcena pre obsluhu ddtového toku od registra do konania (“jeden-krat a
dost”) a stotoznenia Udajov pre Ucel referencovania.

Talend poskytuje nastroje pre datovu integraciu, manazment datovej kvality a sprdvu kmenovych dat
(MDM). RieSenie podporuje spravnu implementaciu GDPR vdaka kontrolu tokov Gdajov, spravy meta-
Udajov a maskovaniu Udajov. Platforma je v naSich podmienkach nastavena spOGsobom, aby
neuchovavala informdcie centralne, ale slUZila ako prostriedok pre zdielanie a vymenu informdcii.

KedZe cez integracnu platformu su realizované jednotlivé vazby, ako vhodné rieSenie konceptu moje
data sa javiimplementovat MyData API ako sluzbu platformy, ku ktorej sa budi moct pripéjat jednotlivé
PIMS.
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5 Adresné sluzby

Moje data nezvysuju len transparentnost, ale mozu zasadne zmenit zazitok a pridand hodnotu sluzieb,
kedZe k dispozicii je velké mnozstvo dat, ktoré sa mozu vyuzit. SGkromny sektor ma z velkej ¢asti bohaté
skusenosti s vyuzivanim osobnych udajov pri navrhu sluzieb a mnohé spolocnosti, napriklad Amazon pri
odporucani knih, ktoré by sa nam mohli pacit, Netflix pri odpordéani filmov a seridlov, ktoré by sme si
chceli prave pozriet alebo Google, ktoré dokaze ponuknut reklamu na vyrobky na zaklade hladanych
vyrazov azaujmov. Tieto spolo¢nosti maju na zdklade personalizacie postaveny svoj biznis model
avdaka personalizacii dokazu ponuknut svojim pouzivatefom jedineénd pridand hodnotu. Prvé
spolo¢nosti, ktoré zaéinaju systematicky vyuZivat principy hnutia moje déata®? su poistovne, pretoze
rizikové modely dokdzu byt po zahrnuti osobnych skisenosti a vzorov omnoho presnejsie. Hlavna otazka
je, ¢i dokaze tento trend vyuZit aj verejna sprava tak, aby dokazala vyuzit moznosti adresnych sluzieb
a zaroven nediskriminovala urcité skupiny obyvatelstva.

Adresné sluzby vyuZivaju personalizéciu a zabezpecuju pre pouzivatela obsah, skisenost, funkcionalitu,
potvrdenie na zaklade potrieb pouZivatela bez jeho vedomého usilia (na zaklade dat, ktoré su o fom pre
sluzbu k dispozicii).

Technologické spolo&nosti vo svojich $tudidch navrhuju (ako napriklad Microsoft?®) adresné sluzby ako
novu velkd vec v digitdlnej verejnej sprave. Skuto¢nych pripadov pouZitia a principov je vsak k dispozicii
velmi limitovany pocet. V tejto kapitole preto navrhujeme zakladné principy pre navrh adresnych sluzieb
a zaroven predstavujeme zakladné scendre vyufZitia.

Adresné sluzby, ktoré funguju transparentne a dokazu priniest vyhodu vsetkym pouZivateflom na
zéklade ich suhlasu by mali byt postavené na myslienkach Moje data. Ak sa adresné sluzby zavedu do
praxe, bude to znamenat: 1) lacnejsie a efektivnejsie poskytovanie verejnej sluzby, 2) moznost vytvarat
zaujimavejSie a kvalitnejsie verejné sluzby pre pouzivateflom a 3) lepsie zamerat verejnu sluzbu na
skupiny, ktoré ju naozaj potrebuju.

5.1 Principy adresnych verejnych sluzieb

N&vrh principov nového typu verejnych sluzieb, ktoré dokazu vyuzivat osobné udaje klienta na
vytvaranie novej pridanej hodnoty. Znamena to, ze digitalnej skisenosti je potrebné venovat omnoho
vys$siu pozornost, sluzby je potrebné navrhovat z pohladu architektiry volby, podla principov
behavioralnych vied.

Moje data a adresna sluzba:

Vdaka Mojim datam su v Case rieSenia sluzby alebo Zivotnej situacie k dispozicii (za podmienky, Ze
k tomu dal pouzivatel suhlas): 1) informacie o vSetkom, ¢o verejna sprava o danom pouzivatelovi
eviduje, 2) informacie o aktudlnych konaniach a histdrii interakcii s verejnou sprdvou, ako i 3) jeho
demografické Udaje a 4) osobne nastavené preferencie. Znamena to, Ze logika sluzby moéze tieto
informacie vyuzit a ponuknut:

m predvyplnit vSetky informacie, ktoré je mozné ziskat z pristupnych objektov evidencie (napriklad
meno, priezvisko, datum narodenia, koreSpondencnu adresu a podobne),

22 http://mesinfos.fing.org/mesinfos-mydata-everything-you-need-to-know-about-the-project/

23 https://enterprise.microsoft.com/en-gb/articles/industries/public-sector/the-next-phase-in-public-sector-digital-transformation/
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overit platné skutoénosti a zamietnut respektive pokracovat v sluzbe (napriklad overit podmienku
navstevy v Skole pre Ziaka, overit dosiahnuty prijem),

ponuknut zabezpecenie Specidlnych potrieb (napriklad rezervovat parkovanie pre zdravotne tazko
postihnutych, dohodnut prednostné vybavenie pre rodinu s malymi detmi),

odporudit nasledovné kroky a dalsie suvisiace sluzby, ktoré by obc¢an alebo podnikatel mohol chciet
vyuzit alebo na ktoré ma narok.

Adresné sluzby su z principu zaloZzené na zdielani velkého mnozstva udajov medzi institliciami navzajom
ako i s pouzivatelom. Je preto velmi doblezité, aby boli dodrZané zdsady transparentnosti a aby sluzba
korektne vyuZivala logovanie, to znamena, aby pouZivatelovi bolo jasné, kto pocas spracovania ku
ktorym jeho udajom pristupil respektive ktoré idaje sa vyhodnotili automaticky bez zasahu tretej osoby.

Ako by mala vyzerat adresna sluzba:

Informacie by mali byt prispdsobené zaujmom, veku, lokalite pouzivatela.
Sluzba by mala predikovat potreby pouZivatela.
Sluzba by mala pomahat pouzivatelovi z jeho rozhodovanim a volbou.

Adresnost sluzby by mala byt volitelna a ku kazdej sluzbe by mala existovat jej "Standardna verzia"
alebo "default".

K sluzbe by malo byt naviazané odporuéanie dalsich vhodnych sluzieb, aby obcan ziskal maximalny
komfort (na zaklade jeho veku, stavu, Zivotnej situdcie, lokalite).

Sluzba by mala transparentne uvadzat, ku ktorym Udajom bude pristupovat a po spusteni sluzby
korektne v logoch uviest, ku ktorym tGdajom sa pristupovalo.

VyuZzitie spatnej vazby od pouZivatelov na dalSie zlepSovanie sluzby.

Vhodnost vyuzitia adresnych sluZieb:

Adresné sluzby je vhodné implementovat, ked je Standardna digitalna sluzba plne funkénd a funguje
monitorovanie jej vykonnosti. Mame tak k dispozicii dostatok Udajov pre spravny navrh sluzby.

Digitalna sluzba je/mbéze byt sucastou komplexnejSej Zivotnej situacie. Je preto potrebné
zanalyzovat architekturu volby pre celt Zivotnu situdciu.

Digitdlna sluZba realizuje politiku, ktora ma jasne nastavené ciele a meranie vykonnosti.

Je moZné ocakavat iné preferencie pre rézne skupiny obyvatelstva. Nastavenie adresnych sluZieb je
preto potrebné

5.2 Scendre vyuiitia

V nasledujlcej Casti je predstaveny navrh moznych scenarov vyuzitia adresnych sluzieb. Adresné sluzby
su postavené na vyuziti moznosti pristupu k osobnym datam a inym Gdajom pocas realizacie verejnej
sluzby.

Podrobnejsie sa venujeme scendrom:

Kontextualna navigacia na zaklade objektov evidencie - moZzem narabat s objektom evidencie,
Sluzby je moZné nastavit na zaklade osobnych preferencii, evidovanych cez Moje data,

Sluzby je mozné nastavit na zaklade identifikovanych potrieb,
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m Definované vztahy medzi inymi pouzivatelmi umozriuji udelovanie splnomocneni a opravneni,
m Cezsluzbu Moje data sa da riadit zdielanie Udajov a ich nasledné pouzitie,
m  Aplikaciu Moje data je mozné vyuzit ako alternativny identifikator,

m Poutzitie digitalnych sluzieb prostrednictvom inteligentného osobného asistenta, ktory ma pristup k
udajom o subjekte,

m Aplikdciu Moje data je mozné vyuzit ako priestor na ukladanie a interpretaciu "smart contracts".
Obrazok 17: Prehlad scendrov vyuzitia pre adresné sluzby

scenare vyuzitia vo verejnej sprave — podime robit’
sluzby statu na mieru

kontextualny pristup k zdielanie Udajov

sluzbam 6

sluzby na zéklade potrieb osobny asistent

@

udelovanie splnomocneni a . |§| ,smart contracts”
opravneni

5.2.1 Kontextudlne vyuZitie dat pre pristup k sluzbam

sluzby nazakladepc;z?ebrzﬁgz} @ @ vyuzitie identity

Cez sluzbu Moje data je mozné spristupnit jednotlivé objekty evidencie, ktoré sa tykaju danej osoby,
pouzivatela, ktoré sa viazu k danej identite. Ak mame k dispozicii prehfad objektov evidencie, sme len
krok k volaniu dalSich sluZieb, ktoré sa daného objektu evidencie tykaju. Kontext dany objektom
evidencie je moZné povaZzovat za vyborny navigaény prostriedok pre pristup k digitdlnym sluzbdm a k
elegantnejsi sp6sob ako pouzitie klasickych formularov (kedZe sluzba dopredu vie o ktory objekt
evidencie sa jednd).

Sluzby mozu byt:

m Specifické - viazuce sa k danému konkrétnemu objektu evidencie. Napriklad napldnovanie o¢kovania
pre mojho psa, odhldsenie psa z evidencie, ak mdj pes nestastnou ndhodou zomrel alebo
vysporiadanie dariovej povinnosti za psa. Volanie Specifickej sluzby je moZné chapat ako volanie
formularu, pri¢com objekt evidencie je vstupom. Sluzby k objektu evidencie méze registrovat spravca
objektu (napriklad MV SR pri sluzby tykajucich sa "mojich" vozidiel) alebo dokonca i tretia institucia,
ktora dokaze takyto objekt dalej spracovat (v priklade vozidla havarijna poistovna),

m VSeobecné - vhodné pre objekty evidencie ako také: stiahnutie objektu evidencie, preposlanie
objektu evidencie cez dostupné aplikacie, archivacia objektu evidencie, elektronické podpisanie
objektu evidencie, nahlasenie staznosti na obsah datového objektu a podobne. Vseobecné sluzby
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su sucastou architektiry Moje data a pre kazdy objekt evidencie bude mozné nastavit, ktoré
vSeobecné sluzby budu k dispozicii.

Vdaka kontextudlnemu vyuZitiu dat sa vyrazne zvysi uzivatel'ska privetivost digitalnych verejnych sluzieb
a rozhranie sluzby Moje data sa méze stat navigaénym priestorom pre orientaciu sa v ponuke sluzieb.

Z pohladu implementdcie to znamen3, Ze prevadzkovatel sluzby moje data vytvori vhodny mechanizmus
pre registraciu sluzieb, ktoré je moiné volat zkontextu vylistovanych objektov evidencie a
prevadzkovatelia digitalnych sluZieb zaregistruju svoje sluzby. D4 sa ocakavat, Zze takéto rieSenie bude
podporovat "single sign-on" a prechod medzi objektom evidencie asluzbou by mal byt ¢o
najjednoduchsi.

D4 sa vSak predpokladat, Ze kontextudlne vyuZitie dat pre pristup sluzbam bude rast postupne, ako prvé
by mali pribadat sluzby, ktoré su najziadanejsie.

5.2.2  Sluzby na zaklade preferencie

Pouzivatel cez sluzbu Moje data dokaze zadat vSeobecné aj konkrétne preferencie. Napriklad udaje o
preferovanych kanaloch komunikdcie, koreSpondencnej adrese, preferovanom sposobe platby alebo
potreby notifikacii o udalostiach vo verejnej sprave. Vdaka konkrétnym preferencidm pre jednotlivé
sluzby je mozné menit "defaultné" vychodiskd a riesit "opt-out" alebo "opt-in" pristupy k sluzbe.
Napriklad na zaklade preferencii je mozné urcovat vyber déchodkového poistenia a rézne doplnkové
sluzby, ako i preferencie v politickych otazkach na lokalnej Urovni. Digitalna sluzba na zaklade pristupu
k tymto datam dokaze navrhnut formu a obsah sluzby podla deklarovanych potrieb pouzivatela.

Vyuzivat moznosti optimalizovat sluzby na zaklade preferencii je vhodné najma pre sluzby, ktoré sa
opakuju. Pouzivatel ma moznost nastavit si sluzbu na mieru a ziskat tak vysSiu pridand hodnotu na
zéklade svojich potrieb. Celkova informacia o preferenciach umozni institdcii lepSie planovat ponuku
sluzieb a ziskava tiez doélezitl spatnu vazbu od oblanov (ako chcu ziskavat vysledky svojej digitalnej
sluzby, ¢o vlastne chct od institucii a podobne). V kone¢nom ddsledku tak je mozné optimalizovat efekt
sluzieb. Prieskum preferencii je tiez mozné vyuzit aj ako podklad pri nastavovani politik a uvazovani
o budidcom rozvoiji sluzby.

Poskytovat sluzby na zaklade preferencii je vhodné aj pri vyuzivani behaviordlneho pristupu. Ak ma
sluzba jasnu architektiru volby, je mozné uréit jednotlivé mody poskytovania tejto sluzby, urcit
vychodiskovu ("default") mozZnost a umoznit pouzivatelom nasledny vyber. Tato vlastnost aplikacie
Moje data je moZné vyuzit aj pri

Ak chce institucia vyuZivat moznost sledovat preferencie, okrem vseobecnych preferencii, ktoré budu
nastavené na centralnej Urovni, bude potrebné, aby si definovala takzvané "preferencné objekty
evidencie" pre svoje sluzby, pricom klucové je spravne nastavenie atributov. Pre jednoduchost sa
odporuca, aby v prvom kroku iSlo o atributy typu ano/nie alebo o vyber zo zoznamu.

5.2.3 Sluzby na zaklade potrieb — proaktivne sluzby

Sluzby na zdklade preferencii umoziuju pouzivatelom vybrat maéd sluzby. Analyzou dostupnych Udajov
o pouzivatelovi vSéak mdze poskytovatelov sluzby identifikovat jeho potreby automatizovane a zaviest
tak takzvané proaktivne sluzby:

m Narok na adresné socidlne sluzby: napriklad ponuka socialnych sluzieb pre seniorov pri odchode do
dochodku, ponuka rekvalifikacnych kurzov pre nezamestnanych a podobne.
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m  Narok na davky alebo prispevky na zaklade stavu alebo zmeny stavu: napriklad narok na prispevok
na byvanie pre ZTP, cestovanie vlakom zadarmo pre dochodcov, prispevok pri narodeni dietata a
podobne.

m  Odporucanie suvisiacich sluzieb a vhodnych krokov pre Zivotnu situaciu pouZivatela: napriklad
ponuka registracie danové subjektu pri zaloZzeni obchodnej spolo¢nosti.

m Odporucanie na rieSenie povinnosti, ktoré vyplyvaju z aktudlne detekovanych udalosti, napriklad
vypocet dafiovej povinnosti.

Vyhody ndvrhu sluzieb na zaklade potrieb je, Ze tvorca verejnej politiky ziska omnoho lepsi prehlad
o situdcii pouzivatela a moze navrhnut politiku spésobom, ktord umozni personalizované riesenie
konkrétneho problému a zacielenie intervencie. Znamena to mozZnost efektivnejsieho vyuZzitia zdrojov
v danej politike spésobom, ktory najviac pomaha cielovej skupine respektive ktory najlepsie pomaha
dosiahnut dany ciel. Navrh digitdlnych sluZieb na zéklade potrieb tak podpori hodnotu za peniaze
a celkovo podpori lepsi ndvrh politik.

Pre pouzivatela digitdlne sluzby na zaklade potrieb znamenaji omnoho lepSiu orientdciu v jeho
narokoch a povinnostiach. Pouzivatel sa tak nestrati v byrokracii, ale dozvie sa, ¢o sa ho tyka a ¢o si méze
jednoduchym spbsobom vybavit. Znamena to, Ze pristup k verejnym vyhodam bude jednoduchsi a
priamociarejsi. Zvysi sa uUspesnost domdhania narokov a zniZzi sa miera nestihania povinnosti, ¢o
v kone¢nom désledku znamenad vyssiu mieru spravodlivosti. Sluzby na zédklade potrieb s vyuzitim sluzby
Moje data tak mozu v praxi realizovat viziu takzvanych "proaktivnych" sluzieb, ktoré boli Easti
vyzadované v NKIVS a iny ch strategickych dokumentoch e-Governmentu.

Implementacia sluzieb na zaklade potrieb pre institicie znamena: Ze je potrebné pochopit datovy model
sUvislosti, ktoré sa viazu k naroku, povinnosti resp. odporucani a na zaklade nich identifikovat klucové
skutoénosti, ktoré je mozné v osobnych datach pouzivatela identifikovat. Tento koncept je nasledne
potrebné preniest do biznis logiky sluzby. Takyto datovy pristup povedie k redizajnu sluzby, ale da sa
ocakavat, Ze vysledna sluzba bude kvalitnejsia a lepsie posluzi svojmu Gcelu. V kazdom pripade sa
odporuca evolucny pristup, postupné zlepSovanie moznosti a poctu datovych objektov, ktoré su
automaticky analyzované.

5.2.4 Vztahy medzi subjektami

Moje data umoznuju "tvorbu" socidlnej siete s ostatnymi uzivatelmi platformy pomocou roli. Cez sluzbu
je tak mozZné zabezpedit pristup k idajom pre Specifické osoby:

m zadkonne definovanym osobam (manzel/ka, otec, matka, deti, zakonny zadstupca a podobne),

m uZivatelsky zvolenym osobdam, ktoré maju prdva na pristup k ddajom (splnomocnenec, kapitujici
lekdr, pravnik a podobne).

Systémy tretich stran sa cez aplikaciu Moje data mozu dozvediet, kto ma suhlas na pristup a dalsie
¢innosti od pouzivatela. RieSenie je tak mozné vyuZit pre rieSenie splnomocneni (na ¢o je koncept
suhlasov velmi vhodny). Vyhodou je, Ze transparentny log pre Moje data umozni pouzivatelovi sledovat,
akym spOsobom jeho poverené osoby s datami narabali. Aplikacia Moje data tak ziskava dalSie moZnosti
pouzitia v redlnom uradnom fungovani.

Implementécia vztahov medzi subjektami do procesov na strane institlcii si okrem klasickej integracie
s APl pre Moje data vyZaduje aj definovanie a nastavenie typov roli, ktoré sa v informacnom systéme
institdcie vyskytuju a mozu na zaklade Specialnych prav k datam pristupovat, ako i podporit rézne role
pouzivatelov z externého prostredia a spravne zadefinovat pouzivanie digitalnych sluZieb zastupcami
a splnomocnencami.
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5.2.5 Zdielanie udajov

Mnohé verejné sluzby dokazu pracovat lepsie, ked dokazu vyuZit Gdaje od obéanov a podnikatelov. Nie
vsetky udaje vSak mo6zu byt statom spracovavané priamo (napriklad vdaka obave z "velkého brata"),
niekedy vSak poméze, ak ma institicia moznost ziskat pristup k $pecifickym datam na zaklade sthlasu
pouzivatela sluzby.

Zdielanie udajov ma zmysel:

m pri vymene personalizovanych zaznamov o histérii pripadov, napriklad pri zdravotnej starostlivosti
(zdielanie zdravotnych zaznamov medzi poskytovatelmi zdravotnej starostlivosti),

m prizabezpeceni pristupu k dokumentom pre instittciu v konani (napriklad pri stavebnom konani),

m pseudo-anonymizované zdielanie velkého mnozZstva Udajov pre vyskumné ucely (¢o bude mat ¢im
dalej vacsi vyznam ako vstupné data pre navrh algoritmov umelej inteligencie).

Takyto koncept vyrazne pomdze zvysit doveru pouzivatelov v zdielanie svojich Udajov na dobré ale
i komeréné ucely a podporit tak rozvoj datového hospodarstva. Vyuzitie Mojich dat na zdielanie Gdajov
rieSi aj rozpor medzi potrebou spracovania ¢im dalej vaésSieho mnoistva Udajov, aby sme dokazali
navrhovat presnejsie algoritmy a individualnymi pravami na ochranu osobnych Udajov. Hlavnymi
vyhodami je tak vysSia transparentnost, ako i efektivita zberu Udajov a zvySenie rozsahu Udajov pre
potreby Statistického spracovania.

Institucie, ktoré poskytuju sluzby klientom by sa mali pripravit na moznosti, ze dokazu cez Moje data
ziskat pristup ku kvalitnym Gdajom a nastavit si podla toho svoje procesy, najma vstupné spracovanie
dokumentov.

5.2.6 Vyuzitie identity

Mechanizmus autentifikdcie pre Moje data bude postaveny na protokoloch UMA (User-Managed
Access) - pouzivatelia mozu rozhodovat a autorizovat pristup k ddtam a manazovat, ako sa ich data
zdielaju medzi online sluzbami. Mechanizmus identifikdcie je postaveny na protokole OpenlD Connect,
ktory umozni federalizovany "single sign-on". UMA aj OpenlD su pritom postavené ako profily OAath
2.0. Aplikacia tak podporuje asynchrdénne suhlasi a centralizovany manazment suhlasov.

Aplikacia Moje data tak moze sluzit ako alternativny identifikator a vyrazne podporit sluzby mobilného
governmentu.

Vyhody: KedZe zmysluplné rieSenie mobilnej identity stdle chyba aplikdcia Moje data s vyrieSenym
identifikacnym a autentifikacnym mechanizmom je idedlnym néastrojom, ako priniest digitalne sluzby do
mobilnych zariadeni, najma pri vyuziti kontextove]j navigacie.

Implementacia: V prvom rade je dolezité, aby jednotlivé informacné systémy verejnej spravy
implementovali Open APl pre Moje data a dokazali tak akceptovat a pracovat sidentifikacnym
a autentifikaénym mechanizmom, ktoré budd aplikicie Moje data pouzivat. Zmeny a vylepSenie
architektdry sa ocakdvaju najma od MV SR a NASES.

5.2.7 Poutzitie osobného asistenta

Chatboty a virtudlny asistenti otvaraju nové moznosti a nové komunikacné kanaly medzi pouzivatelmi
averejnymi instituciami. Z pohladu novych mozZnosti je zaujimava najma hlasova asistencia, ktora

.....

a osoby s niz$ou digitadlnou gramotnostou). Uspech virtudlnych asistentov ako Siri, Alexa, Cortana alebo
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Google Asistent pri rieseni komercnych poZiadaviek (nakup) alebo vybavovanie Zivotnych situacii
(planovanie schoédzok, objednanie reStauracie, navigacia). V buducnosti sa ocCakava dalsi rozdiel
podobnych sluZieb a oc¢akava sa, Zze budicnost e-Governmentu sa bude uberat prave tymto smerom.
Na to, aby osobny asistent spravne fungoval, potrebuje v prvom rade pristup k ddtam, aby chapal
situdciu pouzivatela a aby sa mohol ucit zo skidsenosti a z minulych situacii; ako i pristup k biznis logike
digitalnych sluZieb a znalostiam o nich (procesné mapy). Osobny asistent je preto idealna nadstavba nad
rozhranim Moje data.

Osobny asistent méze byt pouzity viade na riesenie nasledujucich problémov:

m  Analyza prdv a povinnosti pouZivatela vo vztahu k institiciam verejnej spravy,

m Odporucania a rady, ¢o by mal pouzivatel spravit a kedy,

m Priprava dokumentov a podkladov na zaklade dostupnych informdcii z Mojich dat,
m Navigdcia a orientdcia v komplexnych Zivotnych situdciach.

Inteligentni asistenti predstavuju buduicnost e-Governmentu. Ich zavedenim sa, vdaka intuitivhemu
a interaktivnemu Stylu komunikdcie a kognitivnej podpore v rozhodovani, vyrazne znizi administrativna
zétaz pre pouzivatelov, zvysi sa spravodlivost, vybavovanie narokov bude Uspednejsie a povinnosti sa
budu plnit lahSie a prehladnejsie, ¢o zniZi riziko buducich problémov a sidnych sporov. Z pohladu
verejnej spravy inteligentni asistenti zniZia potrebu po lacnej administrativnej sile a institicie sa tak
mozu venovat dolezitejsim innostiam.

Implementacia: Podpora zavadzania Al asistenta si vyZzaduje snahu aj na strane institdcii: okrem
spristupnenia objektov evidencie cez aplikaciu Moje data je vhodnym a Ziadanym doplnkom priprava
a zverejnenie biznis logiky digitalnych sluZieb v strojovo spracovatelnom formate, napriklad vo forme
vyvojovych diagramov alebo procesnych map. PomézZe i Uprava legislativy sp6sobom, aby bola jasne
vyjadritelnd ako algoritmus. V kone¢nom doésledku sa ako optimalne rieSenie javi i implementacia
vlastnej Al, ktora dokaze efektivne komunikovat s Al asistentami ob¢anov.

Institlcie si mbZu zavadzat aj vlastnych chatbotov a Al asistentov, najmé ak existuje redlna potreba pre
rieSenie vztahov s klientami, ako je to v pripade Finanénej spravy, Socialnej poistovne, zdravotnych
poistovni, alebo pri vybavovani evidencnej a registracnej agendy na okresnych tGradoch (MV SR).

5.2.8 ,Smart contracts” - inteligentné zmluvy

Myslienky Moje ddta do velkej miery suvisia so sfubnou viziou decentralizovanej vrstvy dovery, ktora
mozZe byt postavend na technoldgii "blockchain": Za doleZitu aplikidciu sa povaZuju, ktord suvisi
s administrativnymi procesmi sa povazuju takzvané "Smart contracts" alebo inteligentné zmluvy su
dohody, ktoré po splneni podmienok dokazu automatizovane realizovat predmetnd transakciu.
Podmienky v inteligentnych zmluvach sa mo6zu tykat osobnych Udajov dostupnych cez Moje data.

Architektira Moje data predstavuje idedlny priestor na ukladanie, interpretaciu a spustanie
inteligentnych zmluv.

Vyhody: Hlavnou nevyhodou beZnych zmliv je moznost manipulovat s vykladom azmyslom slov,
pomocou pravnej interpretdcie. Inteligentné zmluvy s naopak presné ajednoznacné, je ich mozné
popisat jasnym algoritmom. Zavedenie inteligentnych zmltv do procesov verejnej spravy mdze vyrazne
redukovat administrativnhu zataz a dalej vylepsit adresné sluzby, kde po naplneni podmienok méze
dochéadzat k automatickym plneniam, napriklad prevodu penaznych prostriedkov a podobne.
Inteligentné zmluvy s vyhodné aj v ob¢ianskom a obchodnom prave a pomocou nich je mozné riesit
najma
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Implementacia: Délezitym krokom pre zavedenie inteligentnych zmliv do praxe je najma prijatie
legislativnej Upravy, ktora ich pouzitie umozni, reguluje a nastavi spravne podmienky pouzivania
inteligentnych kontraktov. Tejto téme sa bude venovat pripravovany zakon o datach.

5.3 Sluzby tretich stran

Architektira Moje data je navrhnutd spdsobom, aby umoznila pouZivatelovi kontrolovat svoje data
a zaroven mu ponechala volbu nad spésobom ich pouzitia. Kazda aplikacia, ktord naplini architektonické
principy a déveryhodne implementuje definovany Standard Open APl pre Moje ddta méze sluzit ako:

m  Konzument udajov, napriklad pri vyuziti konceptu "Smart disclosure" je mozné na zaklade osobnych
udajov poskytovat konkrétne odporutcéania pre pouzivatela,

m  Samotny PIMS, ktory implementuje funkcionality na manazment osobnych Udajov. O¢akavame
konkurenciu takychto rieseni, aby ob¢ania mali moznost volby.

Smart disclosure

Politika "Smart Disclosure®*" alebo inteligentné odhalenie informaécii je inovativny nastroj, ktory pomaha

spotrebitelom a pouzivatelom prijimat lepsie informované rozhodnutia a vyuzivat nové produkty a
sluzby postavené na datach. Ide o rozsirenie pristupu k Udajom v strojovo Citatelnych formatoch
o osobné Udaje, aby inovatori mohli vytvarat interaktivne sluzby a nastroje, ktoré spotrebitelom
umoznia robit dolezité rozhodnutia v sektoroch, ako st zdravotnictvo, vzdeldvanie, financie, energetika,
doprava a telekomunikacie. Realizaciu Smart Disclosure v praxi je mozné podporit prave vyuzitim sluzby
Moje data.

Pouzitie OpenAPI

OpenAPl je aplikacné rozhranie, ktoré je verejne dostupné. VyuZitie principov OpenAPl pre
zabezpecenie Smart Disclosure a realizaciu adresnych verejnych sluzieb je délezité najma z pohladu
podpory inovacie.

24 https://www.data.gov/consumer/smart-disclosure-policy
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6 Implementacna prirucka

Implementacna prirucka pre manazment osobnych tdajov, ktord bude obsahovat:
m Poziadavky na procesy a organizaciu,

m PozZiadavky na informacné systémy verejnej spravy.

6.1 Poziadavky na procesy a organizaciu

6.1.1 Moje data checklist

Aby mohla organizacie povedat, Ze pracuje s osobnymi Udajmi evidovanymi o obcanovi v sulade s
poziadavkami sluzba Moje data, musia byt splnené nasledujice podmienky:

m  Obcan ma pristup k svojim datam (vidi ich a mdze s nimi pracovat),

m  Obcan vidi, kto k ddtam pristupoval a za akym ucelom,

m Obcan mbze svoje data spristupnit tretej strane,

m  Obcdan moze tretej strane zakazat pristup k svojim datam, okrem zdkonom opodstatnenych dévodov
m  Obcan moze k svojim datam spravovat pomocou API definovanej v sluzbe Moje data

Aby boli data kompatibilné so sluzbou Data organizacie musia splnit nasledovné poziadavky:
6.1.2 ManaZment osobnych udajov

Manazment osobnych Udajov sa musi stat sucastou rutinného vykonu ¢innosti organizacie.
Implementacia smernice GDPR v praxi vyrazne zvysila povedomie organizacii o doleZitosti manazmentu
osobnych Udajov a mnohé institlcie verejnej spravy preto zaviedli zakladné organizac¢né predpoklady
potrebné pre manazment osobnych Udajov v praxi. Tento postup je pre potreby Moje ddta potrebné
systematizovat.

Definovanie potrebnych procesov, aby bolo mozné realizovat manazment osobnych udajov:

m Zber dat - pri zbere novych dat je vhodné vytvorit referentny datovy model, ktory jasne definuje
spracované objekty evidencie a rozhodne, ktoré budu vstupovat do sluzby Moje data,

m Popisovanie dat - je potrebné zabezpedit, aby vsetky vznikajice objekty evidencie mali spravne
priradeny identifikator,

m Sprava kmenovych a referenénych udajov,

m  ManaZment kvality dat,

m Riadenie pristupu k datam,

m  Uchovavanie dat a archivacia.

Zoznam zmien v manazmente dat, ktoré je potrebné zaviest do praxe v institdcii:
m Podpora role datového kuratora v riadeni organizacie,

m Zriadenie rezortnej datovej kanceldarie,

m Nastavenie spravy rezortného modelu udajov, ktory bude kompatibilny z Centrdlnym modelom
udajom (resp. jeho stcastou),
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Manazment kvality idajov musi poditat so spatnou vazbou od evidovanych subjektov. Prislusny
proces je potrebné upravit spdsobom, aby bolo mozné rychlo upravit prislusné idaje a zvysit tak ich
kvalitu.

Je potrebné zaviest monitoring pristupov k osobnym Gdajom.

6.1.3 DoleZité otazky

Ako identifikujem objekty evidencie, pre ktoré je mozné pouiit sluzbu Moje data?

Odporucame realizaciu Datovej analyzy, ktorej vystupom bude Model uUdajov (kompatibilny
s Metodikou datového modelovania, ktoru vyddva Datova kancelaria verejnej sprdvy). Datova
analyza by mala identifikovat objekty evidencie, ktoré si evidované v jednotlivych informacnych
systémoch organizacie. Pre kazdy objekt je mozné posudit:

— (i obsahuje osobné udaje,

— aké mozné vztahy ma dany objekt evidencie k subjektom (ob¢anom, pravnickym osobam)
v zdkonom definovanych rolach,

— relevancia.

Ako prvé by mali byt cez sluzbu Moje data spristupnené:

objekty evidencie, ktoré sa viaZzu na vypisy, ktoré su vystupmi sic¢asnych e-government
sluZieb;

doklady, ktoré vydava institucia,

povolenia,

licencie a certifikaty.

Medzi objekty evidencie pre Moje data je potrebné zaradit aj spisy v ramci konani, ktoré sa tykaju
subjektu, vratane informdcie o stave konania,

Pri identifikacii objektov evidencie je vhodné komunikovat s Datovou kanceldriou verejnej spravy,
ktora spravuje plan zavadzania sluzby Moje data.

Ako naplanujem zavedenie sluzby Moje data?

Zavedenie sluzby Moje data je vhodné riadit projektovo, pricom je potrebné realizovat organizacné,
procesné, technické a prevadzkové opatrenia. Rozsah projektu zdvisi od komplexnosti
informacného prostredia danej institucie.

Délezitym bodom rozhodnutia je vyber, akym spésobom bude sluzba Moje data realizovana:
— (i savyuzije centrdlne API, ktoré bude k dispozicii v rdmci Centralnej integracnej platformy,
— Cisaimplementuje APl pre Moje data lokalne.

Odporucame spristupriovat objekty evidencie do sluzby postupne a zosuladit projekt Moje data
s celkovym procesom

Zavedenie sluzby Moje data do praxe nie je finanéne ndarocne, k dispozicii sU momentalne
nasledovné zdroje:

— Strukturalne fondy: Dopytova vyzva pre ManaZment Udajov ma ako opravnenu aktivitu
zavedenie sluzby Moje data.
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— Statny rozpocet: prechod na Moje data je mozné riesit v rdmci zmenovych konani.

Ako zabezpecim ochranu osobnych tidajov a GDPR?

Architektura sluzby Moje data je navrhnuta sp6sobom, aby zabezpecovala podporu GDPR a
poskytovala nastroje. Ak sa do sluzby Moje data zaradia vSetky objekty evidencie, ktoré obsahuju
osobné Udaje a nachadzaju sa v danom informaénom systéme, sluzba Moje data umozni oboznamit
sa s nimi a podavat elektronicky suhlas na ich spracovanie.

Vystupy sluzby Moje data je mozné pouZit ako podklad v audite GDPR.

Ako riesit staznosti na kvalitu dat?

Cez sluzbu Moje data je mozné reklamovat kvalitu Udajov, ktoré sa tykaju danej osoby. Znamena to,
Ze institucia si musi nastavit proces, ako takéto staznosti riesit. Idedlnym rieSenim by bolo vytvorit
automatizovany workflow pre datovych kurdtorov. Zaroven je potrebné, aby sa vyriesil spésob, ako
overit reklamaciu, napriklad priamym kontaktom so stazovatelom. V niektorych pripadoch bude
potrebné upravit legislativu, aby proces zmeny na zaklade digitalnej poziadavky.

6.2 Poziadavky na informacné systémy

Definovanie poziadaviek na informacné systémy verejnej spravy, aby boli schopné implementovat
sluzbu Moje data. Zoznam poziadaviek na zmeny v informacénych systémoch, aby dokazali podporovat
sluzbu Moje data:

Objekty evidencie v systéme maju prideleny identifikator, ktory ich dokaze priradit k subjektom
evidencie (ob¢anom alebo podnikatelom).

Riesenie implementuje systém pre definovanie vztahov medzi subjektami evidencie a objektami
evidencie a obsahuje sluzby, ktora umozriuje vyhladavat tieto vztahy.

RiesSenie vyuziva sluzbu pre evidenciu a spristupnenie logov (pre pristup k osobnym udajom).
K osobnym Gdajom mozu pristupovat iba registrovani pouzivatelia.
Pristup k objektom evidencie je zabezpeceny cez MyData API, ktoré moze byt:

— Implementované v ramci Centrdlnej integracnej platformy (zndmej aj ako Modul datovej
integracie),

— Implementované v ramci informacného systému institlcie. V takomto pripade je potrebné,
aby API bolo registrované v Metainformacnom systéme a ozndmene Déatovej kancelarii
verejnej spravy.

Pre vybrané objekty evidencie je k dispozicii webova sluzba, ktora overuje ich platnost.

Pre vybrané objekty evidencie je k dispozicii definicia vizualnej podoby (najma doklady, licencie a
podobne).

Ak je informacny systém konzumentom osobnych udajov z inych informacnych systémov (v naSom
pripade mimo verejnej spravy), rieSenie implementuje MyData API pre konzumentov Udajov.

Ako volat sluzbu Moje data?

V pripade, Ze institucia chce vyuZivat data o pouzivatelov nad ramec moznosti zdielania referenénych
Udajov, dokaze sa dostat k dalsim datam o pouzivatelovi na zaklade jeho explicitného sthlasu. V takom
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pripade je moiné pouzit standardizované APl MyData, ktoré implementuje operdtor. Znamena to
vytvorenie nového modulu pre konzumovanie osobnych Udajov z inych systémov.

Ako vytvorit APl pre Moje data?

API pre Moje data, cez ktoré budu poskytované Gdaje je mozné vytvorit dvoma spdsobmi:

bud sa vyuzije centrdlne rieSenie, ktoré implementuje Centralna integracna platforma. V takom
pripade je vramci modulu Centralnej integracnej platformy nastavit mapovanie na objekty
evidencie cez prislusny identifikator. V takomto pripade je mozné vyuzit existujucu integracnu
vazbu.

alebo sa vytvori vlastné rozhranie podla dohodnutého Standardu MyData APl SK, ktory sa
momentalne pripravuje. Standard by mal byt schvaleny pocas leta 2019. Standard popise jednotlivé
rozhrania aspoOsob ich pouzZitia. Vramci Datovej kanceldrie sa pripravi balicek otvoreného
zdrojového kodu, ktory implementuje tieto rozhrania a bude ho moZzné pouzivat. Vlastné API je
mozné v buducnosti posilnit cez pripravovanu APl Gateway.

Aké nastavit identifikatory pre objekty evidencie?

Objekty evidencie zaradené a dostupné cez sluzbu Moje data musia mat jednozna¢ni moznost
identifikacie.

Ak sa nevyuziva Standardny identifikator povinnej osoby, logiku prevodu identifikacie realizuje
Centralna integracna platforma alebo vlastné MyData API (v pripade, Ze sa pre potreby Moje data).

Ako registrovat sluzby Moje data?

Register vsetkych sluzieb, ktoré poskytuji Moje data bude sucastou Modulu ManaZzment osobnych
udajov v ramci Metainformacného systému verejnej spravy. Pri kazdom novom objekte evidencie
bude potrebné vykonat registraény zaznam. Proces registracie bude koordinovany Datovou
kancelariou. Na zaciatku zacne proces ako manudlny a postupne bude automatizovany (ako sa bude
budovat infrastruktira pre Manazment osobnych Gdajov).

Ako monitorovat prevadzku?

Sucastou Standardu MyData API SK je aj format monitorovacieho stiboru. Dodrzanie tohto formatu
umozni reportovat redlne pouZivanie sluzby Moje data rovnakym spésobom.
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7 Plan spristupnovania osobnych udajov

7.1 Kluacové objekty evidencie

Obrazok 18: Prehlad objektov evidencie pre fyzicku osobu

Osobné informacie
Meno a priezvisko

Zéakladné osobné informdcie a. Pohlavie
b. Ndrodnost

c. Datum narodenia

d. Miesto narodenia

Identifikdcia a. Rodné ¢islo
b. IFO
Doklad a. Obciansky preukaz
b. Cestovny pas
c. Vodiésky preukaz
Rodny list

Zdravotna dokumentdcia

Zamestnanie
Praca a zamestnanie
Prijem

Osobité postavenie a. Sudna prax

b. Advokatska prax -

c. Exekutorska prax -

d. Notarska prax

e. Znalecka prax

f. Prax ako $tatny zamestnanec
Kvalifikacia a. Kvalifikacia v doprave

b. Diskvalifikacia

Sudny proces

Zviera

Patent

Vedecka publikacia
Vojenska sluzba

Exekdcia

Upadok - Register tpadcov

Trest - Register trestov
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Kontakt

Trvalé bydlisko
Prechodné bydlisko
Kontaktna adresa
Emailovd adresa
Datovd schranka

Telefénne &islo

Nehnutelnost

Vzdelanie
Vzdelanie
Diplom

Certifikat

Identifikatory a. €0
b. ICDPH
Firma
Zivnost
Investicia

Rodina

Rodinny prislusnik
Sobas

Rozvod

Dane, poistenie, dochodok

Zdravotné poistenie
Socidlne davky
Déchodok

Dane
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Tabulka 1: Detail objektov evidencie Fyzickej osoby

ID Vztah

Osobné informacie
1 MGj

Osoba,
ktorej som
zakonny
zastupca

3 MGoj
Osoba,
ktorej som
zakonny
zastupca

5 Mg
Osoba,
ktorej som

zakonny
zastupca

7 Mg

Objekt evidencie

Meno a priezvisko

Meno a priezvisko

Zakladné
osobné
informacie

a. Pohlavie

a. Pohlavie

b. Narodnost

b. Narodnost

c. Datum
narodenia

Atributy

Krstné meno,
Priezvisko, Titul

Krstné meno,
Priezvisko, Titul

Pohlavie

Pohlavie

Narodnost

Narodnost

Datum narodenia
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Institucia

MV SR

MV SR

MV SR

MV SR

MV SR

MV SR

MV SR

Informacny
systém

RFO

RFO

RFO

RFO

RFO

RFO

RFO

Cez
portal

API

Dostupnost

Moje
data
API

Moje data
aplikacia
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ID

10

11

12

13

14

15

Vztah

Osoba,
ktorej som
zakonny
zastupca

M8

Osoba,
ktorej som
zakonny
zastupca

MGoj
Osoba,
ktorej som
zakonny
zastupca
MOoj
Osoba,
ktorej som

zakonny
zastupca

MOj

Objekt evidencie

Identifikacia

Doklad

c. Datum
narodenia

d. Miesto
narodenia

d. Miesto
narodenia

a. Rodné cislo

a. Rodné cislo

b. IFO

b. IFO

a. Obciansky
preukaz

Atributy

Datum narodenia

Miesto narodenia

Miesto narodenia

Rodné cislo

Rodné cislo

IFO

IFO

Obciansky preukaz,
¢islo OP, miesto
vydania, datum
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MV SR

MV SR

MV SR

MV SR

MV SR

MV SR

MV SR

MV SR

Informacny
systém

RFO

RFO

RFO

RFO

RFO

RFO

RFO

RFO

Cez
portal

API

Dostupnost

Moje
data
API

Moje data
aplikacia
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ID Vztah
16  MQgj

17 Moj

18  MGgj

19 MGj
Kontakt

20 | MGj

21 Moj

Objekt evidencie

b. Cestovny pas

c. Vodicsky
preukaz

Rodny list

Zdravotna dokumentacia

Trvalé bydlisko

Prechodné bydlisko

Atributy

vydania, datum
platnosti

Cestovny pas, Cislo
cestovného pasu,
miesto vydania, datum
vydania, datum
platnosti

Vodiésky preukaz, ID,
platnost, opravnenie

meno a priezvisko,
miesto narodenia,
datum narodenia,
miesto vydania, Otec,
Matka

Zdravotna
dokumentacia

Adresa trvalého
bydliska

Adresa prechodného
bydliska
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MV SR

MV SR

MV SR

NCZI

MV SR

MV SR

Informacny
systém

RFO

RFO

RFO

NZIS
IS PZS

RFO

RFO

Cez
portal

API

Dostupnost

Moje
data
API

Moje data
aplikacia
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ID Vztah
22 MQj
23 MJj
24 | MGj
25 | MGj
Majetok
26 | MGj
27 | MGj
Vzdelanie
28 | MGj
29 | MGj

Objekt evidencie

Kontaktna adresa
Emailova adresa
Datova schranka

Teleféonne Cislo

Auto

Nehnutelnost

Vzdelanie

Diplom

Atributy Institucia

Kontaktna adresa
Emailova adresa
Datova schranka NASES

Telefonne Cislo

Znacka, Cislo VIN, rok
vyroby, SPZ, drzitel
vozidla -
priezvisko/obchodné
meno, drzitel vozidla -
krstné meno, drzitel
vozidla - adresa,
vlastnik vozidla -
priezvisko/obchodné
meno

MV SR

List vlastnictva UGKK

Najvyssie dosiahnuté
vzdelanie, datum, MS SR
nazov skoly

Diplom Univerzity
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Informacny
systém

EDESK

NEV

Kataster

Cez
portal

API

Dostupnost

Moje
data
API

Moje data
aplikacia
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ID Vztah

30 Mo

Moje zamestnanie

31 Mg
32 Mg
33 Mg
34 Mg
35 M@
36 Mo
37 Mg

Objekt evidencie

Certifikat

Praca a zamestnanie

Prijem
Osobité

. a. Sudna prax
postavenie

b. Advokatska
prax

c. Exekutorska

prax

d. Notarska prax

e. Znalecka prax

Atributy

Certifikat

Nazov zamestnavatela,
sidlo zamesnavatela,
datum zaciatku
pracovného pomeru
Posledny ro¢ny prijem

Zaznam v Registri
sudcov

Zaznam v Registri
advokatskej komory

Zaznam v Zozhame
exekutorov

Zaznam v Zozhame
notarov

Zaznam v Zozname
znalcov

57

Informacny

Institucia ,
systém

Cez
portal

Opravnena
autorita

MS SR

Slovenska
advokatska
komora

Slovenska
komora
exekutorov

Notarska
komora
Slovenskej
republiky

MS SR

API

Dostupnost

Moje
data
API

Moje data
aplikacia
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ID Vztah
38 Moj

39 Moj

40 Moj
Podnikanie

41 Moj

42 Moj

43 Moj

44 Moj

Objekt evidencie

Kvalifikacia

Identifikator

Firma

Zivnost

f. Prax ako
statny
zamestnanec

a. Kvalifikacia v
doprave

b. Diskvalifikacia

a.1Co
b. 1C DPH

Atributy

Zaznam v Registri
Statnych
zamestnancov

Zaznam v Registri
odborne sposobilych
0s6b v doprave

Zaznam v Registri
diskvalifikacii

ICO
IC DPH

Nazov spolocnosti,
sidlo spolocnosti,
vlastnicky vztah

Vypis zo
Zivnostenského
registra, sidlo,
predmet podnikania,
odbory cinnosti,
datum vzniku

opravnenia, platnost,

prislusny urad

58

Institucia

Urad vlady
Slovenskej
republiky

MDVRR SR

MS SR

MS SR

MS SR

MS SR

MV SR

Informacny
systém Cez
portal

Register
Statnych
zamestnancov

Obchodny
register

Zivnostensky
register SR

Dostupnost
Moj .
, ol Moje data
data -~ likacia
AP P
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ID Vztah

45 Moj
46 | MJGj
Rodina

47 Moj
48 | MQj
49 Moj

Objekt evidencie

Investicia

Osoba, ktorej som zakonny
zastupca

Rodinny prislusnik
Sobas

Rozvod

Dane, poistenie, dochodok

50  Moj
51 Moj
52 Moj
53 Moj

Zdravotné poistenie

Socialne davky

Dochodok

Dane

Atributy

Cenny papier

Meno, datum
narodenia, miesto
narodenia

Atributy fyzickej osoby

Sobasny list, datum
svadby

Datum rozvodu

Nazov poistovne,
odvedena ciastka, dlh
na poistnom

Poberana socialna
davka

Vyska vyplacaného
dochodku

Typ dane, vyska dane,
dlh na dani

59

Institucia

Matrika

Matrika

Zdravotné
poistovne

Socialna
poistovia
Socialna
poistovia
Financna
sprava SR

Informacny
systém

Cez
portal

API

Dostupnost

Moje
data
API

Moje data
aplikacia



URAD PODPREDSEDU VLADY SR
| PRE INVESTICIE
A INFORMATIZACIU

ID Vztah Objekt evidencie
Dalsie

54  MOoj Sudny proces

55  MOoj Zviera

56  MOoj Patent

57  Moj Vedecka publikacia

58  MOoj Vojenska sluzba

59 | M0oj Exekucia

Atributy

Cislo sidneho procesu,

nazov sudu

Registracia zvierata

Nazov patentu, Cislo
patentu

Nazov publikacie,
miesto publikacie,
autori publikacie

Datum zaciatku
vojenske;j sluzby,
datum konca vojenskej
sluzby

Cislo exekucie, meno
exekutora

60

varen Informacny
Institacia .
systém Cez
portal
Sudy
Komora .
. Centralny
veterinarnych .

. register
lekarov spolocenskych
Slovenskej p. y

. zvierat
republiky
Urad
priemyselného
vlastnictva
Slovenskej
republiky
MO SR
Slovenska Centralny
komora register
exekutorov exekucii

API

Dostupnost

Moje
data
API

Moje data
aplikacia



URAD PODPREDSEDU VLADY SR
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ID Vztah Objekt evidencie
60  M0j Upadok - Register Gpadcov
61  MOoj Trest - Register trestov

Tabulka 2: Navrhované pripady pouizitia

ID P"E?‘.j Objekty evidencie
pouzitia
P.1  Susedné m Listvlastnictva =
(suvisiace)
pozemky
v stavebnom
konani
P.2
P.3

Atributy

Zaznam v Registri
Upadcov

Zaznam v Registri
trestov

Vztah

Pozemok v stavebnom
konani susedi s
pozemkom, ktorého som
vlastnikom, alebo ak
moje vlastnicke alebo iné
pravo k méjmu pozemku
moze byt dotknuté na
zaklade staveného
konania na danom
pozemku

61

Dostupnost
Informacny .
Stituci Moje .
Institiicia systém Cez APl d tj Moje data
portal AP aplikacia
MS SR I?eglster
Upadcov
Generalna .
. Register
prokuratura trestoy
SR
Dostupnost
vare Informacny - .
Institucia X y Cez Moje Moje
system sl AP data data
P API aplikacia
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Tabulka 3: Detail objektov evidencie

10
11

Objekt evidencie

Zakladné informacie

Zoznam vlastnikov

Zoznam konatelov

Vlastnik

Konatel

Predmet Cinnosti

Identifikatory
a.1Co

Identifikatory
b. IC DPH

Kontaktna adresa
Emailova adresa

Datova schranka

Atributy Institucia

Nazov, adresa, pravna
forma

Meno, priezvisko,
obchodné meno

Meno, priezvisko

Meno, priezvisko, miesto
narodenia, datum
narodenia / obchodné
meno

Meno, priezvisko, miesto
narodenia, datum
narodenia

Predmet Cinnosti

ICO

IC DPH

Kontaktna adresa
Emailova adresa

Datova schranka

Dostupnost
Informacny systém Cez Moje
ortal API data
P API

Register pravnickych oséb,
Obchodny register

62

Moje
data
aplikacia
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12
13
14

15

16

17

18

19
20

21

22

23

Telefénne Cislo
Certifikaty

Normy

Sudny proces

Exekucia

Dane

Auto

Nehnutelnost
Uétovna uzévierka

Moji zamestnanci a)
Socialna poistovia

Moji zamestnanci b)
Zdravotna poistovia

MG6j sudny proces

Telefénne Cislo
Certifikat
Norma

Cislo sudneho procesu,
nazov sudu

Cislo exekucie, meno
exekutora

Typ dane, vyska dane, dlh
na dani

Znacka, Cislo VIN, rok
vyroby, SPZ, dritel vozidla
- priezvisko/obchodné
meno, drzitel vozidla -
krstné meno, drzitel
vozidla - adresa, vlastnik
vozidla -
priezvisko/obchodné
meno

List vlastnictva

Uétovna uzévierka

Zoznam zamestnancov

Zoznam zamestnancov

Cislo stidneho procesu,
nazov sudu
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24

25

V.

Moj patent

Zmluva so Statom

Nazov patentu, Cislo
patentu

Cislo zmluvy, nazov
zmluvy, zmluvni partneri

64
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7.2 Plan spristuprfiovania

Na zdklade predchddzajucich tabuliek bude vytvoreny verejny plan spristupfiovania objektov evidencie
cez sluzbu Moje data (dalej len plan spristupriovania). Plan spristupfiovania bude manazovany Datovou
kanceldriou verejnej spravy a dostupny na jej webovej stranky.

Na zaklade sp6sobu dostupnosti evidujeme nasledujtce typy spristupnenia:

1.
2.
3.
4.

Cez portal povinnej osoby,
Cez API, ktoré realizuje povinnd osoba,
Cez API, ktoré spliia $tandard MyData API SK,

Cez centrdlnu aplikdciu Moje data, ktora komunikuje cez MyData API SK.

Koneénym cielom je, aby vSetky relevantné objekty evidencie boli spristupnené cez sp6sob 4 a boli
dostupné pouzivatelom v ramci aplikacie Moje data. Dosiahnutie konecného ciela vSak bude narocny
a dlhodoby proces.
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